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GIRIS

Giliniimiizde kamu hizmetlerinin biitiin agamalarinda bilgi ve iletisim teknolojilerinden
(BIT) biiyiik o&lgiide faydalanmilmaktadir. Oyle ki, BIT yatirimlarinm etkinligi kamu
hizmetlerinin etkinliginin 6nemli bir gdstergesi haline gelmistir. Bu gelisime uygun olarak,
kamu BIT yatirimlari nicelik ve nitelik itibartyla siirekli artis egilimindedir.

BIT projelerinin yiiksek seviyede teknik beceri gerektirmesi ve projelerdeki karmagiklik
seviyesinin yiiksek olmasi BIT projelerinin basarili bir sekilde hayata gegirilmesini
zorlastirmaktadir. Teknolojinin hizla degismesi ise hayata gegmis olan BIT projelerinin
idamesinde giicliiklere neden olmaktadir. Bu gibi zorluklardan &tiirii, BIT projelerine daha
hassas bir bakis agis1 ve biitiinciil bir stratejiyle yaklasilmasi 6nem tasimaktadir.

Kamu kurumlari tarafindan Baskanligimiza iletilen BIT projeleri yatirim tekliflerinin
incelenmesinde, Baskanligimizca degerlendirmeye konu edilen dnemli hususlar mevcuttur.
Rehber, bu hususlarin biitlinciil bir sekilde kamu kurumlarimiza duyurulmasinda fayda
goriilmesi sebebiyle hazirlanmistir. Baskanligimiza teklif edilen BIT projelerinin
degerlendirilmesinde, Rehberde yer alan yonlendirmeler esas alinacaktir.

Teknolojinin hizli gelisimi ve buna mukabil iilkemiz BIT politikalarinin déniisiimii,
Rehberin miitemadiyen degisen ve gelisen bir yapida olmasini zorunlu kilmaktadir. Rehberin
gelisiminde, belirli alanlarda yogun saha tecriibesine sahip kamu kurumlarimizin katkilar1 da
onem tasimaktadir. Rehbere yonelik katki ve geri doniisler btd@sbb.gov.tr adresine yapilabilir.

Calismanin ilk taslagmin ortaya c¢ikmasi siirecinde sahadan edindikleri tecriibeyi
Rehberimize yansitan Izmir Katip Celebi Universitesi Bilgi Islem Dairesi Baskanligina
tesekkiir ederiz.


mailto:btd@sbb.gov.tr

1. BOLUM
BIiLGIi VE ILETiSIM TEKNOLOJIiLERI POLITIKALARI

e Acik kaynak kodlu yazilim kullanimui i¢in yol haritalar1 hazirlanmahdir.

Yazilim lisanslarinda siirdiirtilebilirligin saglanmasi, ithalat-ihracat dengesinin iilkemiz
lehine degistirilmesi ve bilhassa kritik sistemlerde bilgi giivenliginin daha etkin saglanabilmesi
icin, kamu kurumlari tarafindan acik kaynak kodlu yazilimlara gegis siireci planlanmali ve bir
yol haritas1 halinde dokiimante edilmelidir. A¢ik kaynak kodlu yazilimlara gegiste, sektdrden
teknik destek alinabilecek, gorece daha kolay gecis yapilabilecek ve daha fazla katma deger
saglayacak yazilim tiirlerine oncelik verilmelidir. Kurumlarin bilgi islem kapasiteleri buna
yonelik olarak gelistirilmelidir. (11. Kalkinma Plan1 p.813.2)

e Yerlilik pay1 yiiksek ve yabanci iiriin bagimhhgim azaltan yazihm ve donanim
iiriinlerinin kullanildig: projelere oncelik verilmektedir.

Bilgi ve iletisim teknolojileri altyapilarinda olgun yerli tiriinlerin tercih edilmesi, ithalat-
ihracat dengesine olumlu etki yapmakta ve iilkemizin bu alandaki insan kaynagi kapasitesine
dogrudan olumlu etkide bulunmaktadir. Basta siber glivenlik olmak {izere kritik alanlarda yerli
liriin ve ¢ozlimlerin temini ulusal giivenlik agisindan da biiyiik 6nem tagimaktadir. Bu ¢ergevede
temin edilecek donanim ve yazilimlarin yerli muadilleri arastirilmali, yerinde testleri yapilmali
ve bilgi ve iletisim teknolojileri alimlarina yonelik sartnameler bu firtinleri disarida
birakmayacak sekilde hazirlanmalidir. (11. Kalkinma Plan1 p.486.1)

e Bilgi ve iletisim teknolojileri projeleri, iiriin ve platform bagimhligina neden
olmayacak sekilde gelistirilmelidir.

Bilgi teknolojileri yatirimlarinda marka ve {iriin bagimlili§in olusmasina neden
olmayacak iiriinler tercih edilmelidir. Bu kapsamda, farkli {iriinlerin entegrasyonuna izin veren
uluslararas1 kabul gormiis standartlar1 destekleyen {iriin igeriklerine sahip projeler tercih
edilmelidir. Yazilim projelerinde belirli bir isletim sistemine ve internet tarayicisina bagimlilik
olusmadigindan emin olunmalidir.

e Bilgi sistemlerini toplulastirici projeler gelistirilmelidir.

Kamu kurumlarinda veri merkezi ve sistem odalarinin sayica fazlaligi, miikerrer
yatirimlara sebebiyet vermektedir. Miimkiin olan her durumda bilgi teknolojileri altyapilarinin
biitiinlestirilmesi hizmet kalitesini artiracagi gibi siirdiiriilebilirligi de saglayacaktir. Bu
cercevede farkli birimler i¢in bilgi teknolojileri altyapisi kurulmasi yontemi izlenmemeli, var
olan ayr1 sistemler biitlinlestirilmelidir. (11. Kalkinma Plan1 p.808.2)

e Ortak platform ve ¢oziimlere oncelik taninacaktir.

Bilgi ve iletisim teknolojileri arasinda islev bakimindan benzerlik gosteren ve ortak
yonleri bulunan projelerin merkezi olarak tek seferde gelistirilmesi ve ilgili tim paydaslarin
kullanimina agilmasi bu alanda miikerrer yatirnmlari onleyecektir. Ulusal ol¢ekte ihtiyact
karsilayabilecek ve bu suretle kurumlarin miinferit proje ihtiyaglarint merkezi olarak
giderebilecek projelere oncelik verilmektedir. (11. Kalkinma Plan1 p.812)



e Proje tasariminda birlikte ¢cahisabilirligin tesisi goz oniinde bulundurulmahdar.

Kamu hizmetlerinin sunulmasinda bilgi sistemleri arasindaki entegrasyon belirli
standartlar ¢ercevesinde temin edilmeli ve ilgili kurumlar arasinda esgiidiim saglanmalidir.
Projelerin tasarimi bir birimin veya bir kamu kurumunun ihtiyaglari ile siirl tutulmamali,
proje kapsaminda iiretilecek veriye ihtiya¢ duyan paydas kamu kurumlarinin da katkis1 alinarak
daha biitiinciil tasarimlar olusturulmalidir.

e Cografi tabanh BIT projelerinde Tiirkiye Cografi Bilgi Sistemi Kurulunun
kararlarina uyulmasi esastir.

On Birinci Kalkinma Planinda 812 numarali politika ile Ulusal Cografi Bilgi Sisteminin
tamamlanmasi ongoriilmiistiir. Bu cergevede 49 sayili Cografi Bilgi Sistemleri Hakkinda
Cumhurbagkanlig1 Kararnamesi geregince olusturulan Tirkiye Cografi Bilgi Sistemi Kurulu
tarafindan tilkemizde cografi verilerin iiretilmesinden sorumlu olan kurumlar Ulusal Cografi
Veri Sorumluluk Matrisinde tanimlanmig, verilerin TUCBS’den merkezi olarak paylasimina
iligkin esaslar ise Ulusal Cografi Veri Paylasim Matrisi ile uygulamaya konulmustur. Bu
kapsamda cografi verilerin belirlenen standartlara uygun sekilde iiretilmesi, miikerrer veri
iiretiminin engellenmesi ve tek merkezden paylasiminin saglanmasi amaciyla Tiirkiye Cografi
Bilgi Sistemi Kurulunun kararlar1 dogrultusunda cografi tabanli BIT projelerinde kamu
kurumlarinin gorev ve sorumluluklarina ve veri paylasim esaslarina uygun sekilde veri
iretilmesi ve paylasilmasi gerekmektedir. (11. Kalkinma Plan1 p.812.7)

e Siber giivenlik projelerinde Bilgi ve Iletisim Giivenligi Rehberinde paylasilan
hususlara uyulmasi esastir.

Cumhurbagkanligr Dijital Dontisiim Ofisi tarafindan kamu kurumlarinca uyulmasi
gereken bilgi ve iletisim giivenligi tedbirlerini iceren Bilgi ve Iletisim Giivenligi Rehberi
yaymmlanmistir. Siber gilivenlik ihtiyag¢lari kurumlar arasinda farklilik gosterebilmekle birlikte,
projelerin bahse konu rehberde yer alan hususlar dikkate alinarak projelendirilmesi
gerekmektedir. (11. Kalkinma Plani p.814.2)

e Yatirnm projeleri kapsamindaki donammm ve yazihhm  alhmlarinda
takvimlendirmeye dikkat edilmelidir.

Uygulama gelistirme projelerinin bir unsuru olarak temin edilen donanimlar belirli bir
kullanim Omriine sahiptir. Yazilim gelistirilme siireci basinda donanimlarin tahmine dayali
sekilde tlimiiyle temin edilmesi yerine, gelistirme siireci devam ederken olusan ihtiyaclara
paralel sekilde kademeli alimlar yapilmali, yazilimin tamamlanmasina miiteakip ortaya c¢ikan
kesin ihtiyaca uygun sekilde alimlar tamamlanmalidir.

e Idame projelerinde bakim siireleri en uygun sartlar goz 6niinde bulundurularak
belirlenmelidir.

Mevcut donanim ve yazilim altyapisina iligkin bakim hizmetlerinin temin edildigi idame
nitelikli projeler, Yatirim Programinda genel olarak tek yillik proje olarak yer almaktadir. Bu
projeler kapsaminda yapilacak hizmet alimlariin ¢ok yillik alinmasi halinde ortaya ¢ikacak
maliyetlerin de proje teklifi asamasinda ¢alisilmasi ve maliyet avantaji saglayacak ¢oziimiin
tercih edilmesi gerekmektedir.
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e Bilgi sistemlerinin siirdiiriilebilirlig¢inde kurumun insan kaynag kapasitesinden
aktif sekilde faydalanilmahdir.

Bilgi sistemlerinin idamesinde kurum personelinin aktif kullanimi esastir.
Derinlemesine uzmanlik gerektiren veya personel isttihdamindan daha maliyet-etkin olan
alanlar haricinde, kurumun insan kaynagi kapasitesinin artirtlmasi ve bu suretle idame
maliyetlerinin azaltilarak siirdiiriilebilirligin saglanmas1 hedeflenmelidir. Bu kapsamda, kamu
kurumlarinca gelistirilen yazilim projelerinde kurum personelinin siirecin bagindan itibaren
aktif rol almasi1 ve idame siirecinde dis kaynaga ihtiya¢ duyulmayacak bir planlama yapilmasi
esastir. (11. Kalkinma Plan1 p.811)

e Temin edilecek ¢coziimlerde toplam sahip olma maliyeti dikkate alnmahdir.

Proje teklifleri kapsaminda temin edilecek iirtin ve ¢oziimlerin yillik yenilemeleri,
giincelleme, bakim ve teknik destek bedelleri de hesaba katilarak toplam sahip olma maliyeti
acisindan en uygun olan ¢dzlimiin teklif edilmesi gerekmektedir.

e Yeni bilgi ve iletisim teknolojileri projelerinin saglayacagi katki ¢cok boyutlu bir
sekilde degerlendirilmelidir.

Internet teknolojisinin gelismesiyle birlikte birgok kamu kurumu hizmet sunumunda
uzaktan 7/24 hizmet sunumunu ve islem yapilmasini saglayan sistemler gelistirmek i¢in yatirim
projeleri hazirlamaktadir. Ozellikle pandemiyle birlikte bu siirec hizlanmistir. Kamu
idarelerinin bu tiir projeleri gelistirirken, s6z konusu projelerin saglayacagi ekonomik ve sosyal
katkilari, biit¢e yiikiinli ve/veya tasarruflarini (6rnegin hizmet binasi, tasit, makine techizat
yatirimi, isletme maliyeti, personel isttihdami vb.) detayli bir sekilde ortaya koymasi
gerekmektedir.

e Kamu bilisim hizmetlerinin sunulmasinda dis kaynak kullaniminin tercih edilmesi
durumunda yetkilendirilmis hizmet saglayicilardan hizmet ahmnmahdar.

Kamu bilisim projelerinin yiiriitiilmesi, yazilim gelistirme, entegrasyon ve bakim
hizmetleri ile sizma testine yoOnelik hizmet alimlarinda, Kamu Bilisim Hizmet Alimi
Kapsaminda Katilimcilarin Yetkilendirilmesi Hakkinda Yonetmelik kapsaminda Sanayi ve
Teknoloji Bakanlig1 tarafindan yetkilendirilen hizmet saglayicilarindan hizmet alinmasi
gerekmektedir.



2. BOLUM
AG SISTEMLERI

Ag sistemlerinin gilivenilir sekilde hizmet vermesini saglamak ve ag altyapisindan
yiiksek verim elde etmek i¢in ag altyapisinin etkin yonetimi gliniimiizde biiylik 6neme sahiptir.
Bu kapsamda ag kaynaklarinin ve trafiginin ayarlanabilmesi, gerektigi durumda ag 6l¢eginin
genisletilebilmesi ve ag kullaniminin en iyi duruma getirilmesi gerekmektedir. Diger yandan
yeni cihazlarin sisteme entegre edilmesi 6ncesinde mevcut altyapinin etkin kullanimina yonelik
adimlar atilmalidir.

e Ag altyapisi genisletilebilir bir yapida tasarlanmahdir.

Kurumun kullanici sayisinda yasanan degisim, yeni hayata gegirilen uygulamalar ve
temin edilen cihazlar, ag altyapisi iizerinde yeni taleplere neden olabilmektedir. Tiimiiyle
ongoriilebilir olmayan bu tiir gelismeler nedeniyle ag altyapisina yonelik uzun vadeli gergekgi
planlar yapilamamaktadir. Bu nedenle, ag altyapisinin her tiirli olasilifi gbz Oniinde
bulundurarak genis bir 6lgekte kurulmasindan ziyade mevcut ihtiyaglara cevap verebilir ve
potansiyel ihtiyaclara gore genisletilebilir bir yapida tasarlanmasi esastir.

e Ag altyapisimin ol¢egi belirlenmeli ve kullanilacak donanimlar bu élcege uygun
secilmelidir.

Ag gereksinimlerinin belirlenmesinde temel Olciitlerden birisi agin  dlgeginin
belirlenmesidir. Bu amacla hizmet verilecek son kullanici sayisi, iletisim kurulacak ug
noktalarin sayisi, son kullaniciya sunulacak hizmetlerin gerektirdigi bant genisligi, sunucu ve
uygulamalarin ihtiyaglar gibi etkenler goz oniinde bulundurulmalidir. Temin edilecek altyapi
bu metriklerle, dolayisiyla kurumun ag 6lgegine uygun se¢ilmis olmalidir.

e Ag altyapisinda kullanilan cihazlara iliskin metrikler izlenebilmelidir.

Kurum agina bagli cihazlari tanimlamak ve donanim envanterindeki degisiklikleri takip
etmek i¢in ag cihazlariin mevcut durumlari, baglanti kapasiteleri gibi teknik 6zellikleri anlik
olarak takip edilmelidir. Boylelikle ag altyapisinda meydana gelen hatalarin tespiti ve hizli bir
sekilde ¢6ziim iiretilebilmesi miimkiin olacaktir. Bu amagla kullanilabilecek olgun acik kaynak
kodlu yazilimlar mevcut olup ihtiyaci karsilamasi halinde bu tiir yazilimlarin kullanimi
onerilmektedir. Bilgi teknolojileri altyapilarinin idamesine yonelik proje tekliflerinin, mevcut
cihazlara iligkin metriklerle desteklenmesi beklenmektedir.

e Omurga ve u¢ noktalardaki cihazlar, ihtiyaca uygun niteliklerde olmahdir.

Kurum aginin merkezini olusturan omurga anahtarlarda secilen mimari, donanimin ve
modiillerinin temin ve idame maliyeti, enerji ihtiyaci, genisleme potansiyeli ve trafik
performansi gibi konularda belirleyici olmaktadir. Bu ¢ergevede mimari se¢iminde ihtiyaca
iligkin bu gibi faktorler g6z oniinde bulundurulmalidir. Bununla birlikte agin farkli noktalarinda
standart bir yaklasim benimsenmesi yerine degisen ihtiyaca uygun farkli ozelliklerde
donanimlarin tercih edilmesi gerekmektedir. Ihtiyacin iizerinde cihaz konfigiirasyonlarinin
tercih edilmemesi, bu alanlardaki gereksiz harcamalar1 6nleyecektir. Bu kapsamda, omurga
cihazlar1 ile son kullaniciya yonelik cihazlarin temini 6ncesinde ihtiya¢ planlamasi verilerle
desteklenmek suretiyle yapilmalidir.
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e Ag tasarim ve kullainénminda kurumsal veri simflandirmasi goz oniinde
bulundurulmahdir.

Ag altyapisinin tasariminda, bilgi sistemlerinin kritiklik seviyesi temel belirleyici
unsurlar arasindadir. Oncelikle bilgi sistemlerinde tutulan veriler siniflandirilmali, ag tasarimi
verilerin kritiklik seviyeleriyle uyumlu olmalidir. Kritik sistemlerin barindirilmas: ile bu
sistemler arasindaki veri trafiginin yonetimi i¢in ayrilan kaynaklarla daha az kritiklige sahip
sistemler igin ayrilan kaynaklar arasinda ayrima gidilmelidir. Ornegin, VPN altyapisi tiim bilgi
ve iletisim projeleri i¢in zorunlu goriilmemeli, bu tiir bir altyapinin kullanimina verilerin
kritiklik siniflandirmasi yapildiktan sonra karar verilmelidir.

e Ag cihazlarinin temini 6ncesinde mevcut donanim ve yazilimlarla gerekli giivenlik
onlemleri alinms, alternatif ¢oziimler arastirilmis olmahdar.

Temin edilecek ag cihazlarinin kullanim amaci net bir sekilde ortaya konabilmelidir.
Mevcut durumun dezavantajlari, yonetilebilme durumu, politika ve prosediirlerin iyi hazirlanip
hazirlanmadig1 sorularina cevap verilmeli, alternatif ¢oziimler degerlendirilmelidir. Yeni bir
cihaz temini karar1 Oncesinde mevcut cihazlarda yapilacak konfigiirasyon degisiklikleriyle
ihtiyacin giderilip giderilemedigi analiz edilmelidir. Ayrica, cihazlar1 kullanabilecek yetkin
personele sahip olundugundan emin olunmali ve cihaz donanim bagimliligina neden olmayacak
sekilde sec¢ilmelidir.

Kontrol Listesi

Ag altyapis1 genisletilebilir yapida tasarlandi m1?

Kurumun ag dl¢egi belirlenerek proje teklifi bu 6lgek dikkate alinarak olusturuldu mu?

Ag 6lcegi belirlenirken hangi faktorler dikkate alind1?

Ag yonetimine iliskin alanlarda agik kaynak kodlu yazilimlarin kullanilabilirligine yonelik
bir analiz yapild1 m1?

Ag altyapisi ihtiyacglari belirlenirken, mevcut altyapidan elde edilen metriklerden
faydalanildi m1?

Omurga ve ug noktalardaki cihaz ihtiyaclariin belirlenmesinde ihtiyaca gore farklilasmaya
gidildi mi?

Bilgi sistemleri ve bu sistemlerde barindirilan veriler i¢in bir kritiklik siniflandirmasi
yapildi mi1? Ag altyapisinin tasariminda bu siniflandirma dikkate alindi mi1?

Temin edilecek cihazlarin amaci net olarak belirlendi mi? ihtiyacin mevcut cihazlarda
yapilacak konfigiirasyon degisiklikleriyle giderilemediginden emin olundu mu?

Alimi1 yapilacak donanimin/yazilimin yerli muadili bulunuyor mu? Teknik sartname yerli
tiriinleri kapsayacak sekilde tasarlandi m1?

Temin edilecek cihazlar1 yonetebilecek insan kaynagi kapasitesi mevcut mu?

Temin edilecek cihazlar donanim bagimliligina neden oluyor mu?




3. BOLUM
SiBER GUVENLIK

Siber saldirilarin sayisindaki artis ve tehditlerin her gecen giin daha karmasik bir hale
gelmesi kurumlarin bu alana yiiksek biit¢eler ayirmasina ve ciddi yatirimlar yapmasina neden
olmaktadir. Ote yandan, harcamalarin etkin sonug vermesi belirli sartlara baghdir. Siber
giivenlik, farkli katmanlarda birbirini tamamlayict dnlemler alinmasini ve kurum genelinde
farkindalik olusturulmasini gerektirmektedir. Giivenligi saglamak amaciyla temin edilen cihaz
ve yazilimlarin verimliligi ise, mimari tasarim ve konfigiirasyonlarin etkinligi ile dogrudan
iligkilidir. Tehditlerin sadece kurum digindan degil kurum i¢inden de gelebilecegi gdz oniinde
bulundurularak bilgi giivenligini biitlinlesik bir sekilde ele alan planlamalar yapilmalidir.

e Siber giivenlik tehditlerine iliskin biitiinciil risk analizi ve planlama yapilmahdair.

Siber glivenlik alaninda kars1 karsiya kalinan tehditler her gecen giin artmakta, ancak
bu tehditlere kars1 giivenligi tiimiiyle etkin bir sekilde saglamak miimkiin gériinmemektedir.
Giivenligin saglanmasi igin teknoloji ve ¢dziim odakli bir yapilanma yeterli degildir. Oncelikle
kurumun sahip oldugu verilerin kritiklik ve hassasiyet seviyesi belirlenmeli, karsi karsiya
kalinabilecek tehditlerle bu tehditlerin yol acabilecegi potansiyel zararlar analiz edilmeli,
mevcut personelin yetkinlik diizeyi analiz edilmeli ve tiim bu degerlendirmelerin neticesinde
kurumsal siber giivenlik politikas1 ve yol haritalari ortaya konmalidir.

e Verilerin kritiklik siniflandirmasi yapilmahdir.

Bilgi sistemlerinde barindirilan ve sistemler arasinda aktarilan verilerin kritiklik
seviyelerine gore siniflandirilmast gerekmektedir. Bu sayede, farkli kritiklik seviyelerindeki
veriler icin farkli seviyelerde siber giivenlik Onlemlerinin alinabilmesi saglanabilecektir.
Verilerin kritiklik siniflandirmasi i¢in Ek’te yer alan “Tehdit — Etki Degerleri” tablosundan
faydalanilarak objektif ve veriye dayali bir siniflandirma yapilmalidir.

e Kurumsal siber giivenlik sertifikasyonlar1 belgelendirme ile sinirh tutulmamal,
aktif bir siire¢ olarak siirdiiriilmelidir.

Kamu kurumlari tarafindan basta ISO 27001 olmak tizere bilgi giivenligine yonelik
sertifikasyonlar alinmaktadir. Sertifikasyon siirecinin ve bilgi giivenligi kiiltiiriiniin, bilgi islem
birimi ile smirli kalmayarak kurum geneline yayginlastiriimasi gerekmektedir. Ayrica, siber
giivenlige iliskin caligmalar sertifikasyonla sinirli tutulmamali, sertifikasyona sahip olma
durumu aktif bir siire¢ olarak degerlendirilmeli ve belgelendirmeyle olusturulan kural, ¢ikt1 ve
kontroller siireklilik arz edecek sekilde takip edilmelidir.

o Bilgi sistemleri altyapisina uygun sekilde belli sayida personelin siber giivenlik
alaninda gorevlendirilmesi gerekmektedir.

Siber giivenligin son derece 6zellesmis bir uzmanlik alani olmasi sebebiyle, bu alanda
bir grubun kurumun altyapist ve 6l¢egine uygun sekilde gorevlendirilmesi gerekmektedir.
Ayrica SIEM, DLP gibi baz1 ¢oziimler belli sayida personelin tahsisini gerektirmektedir. Bu tiir
cozlimlerin temini amaglanmakta ise cihazlar1 kullanmasi planlanan personelin nicelik ve
nitelik itibariyla yeterli diizeyde oldugundan emin olunmalidir. Bu tiir ¢6ziimlerin diger bir 6n
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kosulu da wverilerin 6nem ve kritiklik derecelerinin tespit edilmesidir. Veriler kritiklik
derecelerine gore siniflandirilmadiginda, bu ¢éztimlerden beklenen fayda saglanamayacaktir.
Hizla degisen ve gelisen siber giivenlik tehditlerine kars1 grubun bilgi birikimin giincelligi
saglanmalidir. Siber giivenlik egitimleri teknik ekiple sinirli tutulmayarak kurum genelinde
siber giivenlik kiiltiirii olusturulmalidir. Nihai asamada, kurumun kendi kendine yetebilen bir
seviyeye erisebilmesi amaglanmalidir.

e Miimkiin olan hallerde, alim1 yapilacak olan sistemin oncesinde kavram ispati
calismasi yapilmahdir.

Uygun {irliniin tespit edilmesi a¢isindan yerinde deneme imkanlarindan yararlanilmali, Kavram
ispat1 (Proof of Concept - PoC) asamasinda kurumsal ihtiyaglara uygunluk degerlendirmesi
yapilmali, gerektigi durumda giincellemeye gidilmelidir. Ayrica PoC asamasi firmanin tim
konfigiirasyonlar1 yaptig1 ve belli bir siire lirliniin ¢alistig1 bir siire¢ olarak goriilmemeli, kurum
personelinin de aktif katilim1 saglanmalidir. PoC agsamasinda kurumun ihtiyacini gorecek
senaryolarin kavram ispat1 6zellikle talep edilmelidir. Miimkiin ise kurum aginda, kurum
trafiginde testler gerceklestirilmeli, ¢6ziimiin kurum trafigindeki davranisi degerlendirilmelidir.
Miimkiin olmadigi durumda firetici ortaminda veya test merkezlerinde kurum trafigine yakin
nitelikte paketler ve kurum ortamina yakin mimari ile PoC testlerinin yapilmasi saglanmalidir.

e Donanim veya yazilim temininde mevcut durum degerlendirilmeli, eksiklikler
ortaya konmal ve uygun ¢oziimlerin temini saglanmahdir.

Giivenlik cihazlar1 kademeli bir {irlin yelpazesi sunmaktadir. Karmagiklik arz etmeyen
siber giivenlik ihtiyaglar1 ag topolojisinde yapilacak degisiklerle giderilebilecegi gibi basit
seviye cihazlarin iyi konfigiire edilmesiyle de giderilebilir. Bu cihazlarin yeterli olmadiginin
tespiti halinde bir {ist kademede yer alan ve gorece daha karmasik siber giivenlik ihtiyaclarina
yonelik olan ¢ozlimler tercih edilmelidir. Ayrica, temin edilecek ¢oziimlerin bilgi sistemlerinin
kritiklik seviyesiyle orantili olmasi esastir. Miimkiin olan hallerde ¢6ziim temininden once
yerinde deneme yapilmasi uygun olacaktir.

e Gelismekte olan teknolojilere sahip iiriinlerin temini konusunda temkinli
olunmahdir.

Siber giivenlik alaninda yapay zeka ve davranis analizi temelli ¢oziimler giderek
artmaktadir. Bu tlir ¢oziimler makine 6grenmesi algoritmalar1 yardimiyla geleneksel imza
tabanli ¢dzlimlerin tespit edemedigi saldirt tiirlerini tespit edebilmektedir. Ancak, heniiz gelisim
siirecinde olan bu ¢éziimlerin temin edilmesinde temkinli davranilmalidir.

Kontrol Listesi

Kurum ag1 i¢in 6ncelikli giivenlik tehditleri belirlendi mi? Kabul edilebilir riskler
tanimlandi mi1?

Kurumun siber giivenlik sertifikasyonu bulunuyor mu? Siber giivenlik yaklasimi dinamik bir
siire¢ anlayigini igeriyor mu?




Kurumsal verilerin kritiklik siniflandirmasi yapildi m1?

Kurumun miinhasiran siber giivenlik alanina tahsis edilmis ekibi mevcut mu? Bu personelin
egitim planlamasi yapiliyor mu?

Kurum genelinde siber giivenlik farkindalik egitimleri planlaniyor mu?

DLP, EDR, SIEM gibi spesifik ¢oziimler talep edilmekte ise bu ¢éziimlerin kullanimi igin
personel tahsis edilebilecek mi?

Kurumun altyapisinda kullanilacak olan giivenlik ¢éztimlerinin yerli muadilleri bulunuyor
mu? Teknik sartnameler bu yerli muadilleri de kapsayacak sekilde hazirlandi m1?

Kurumun ihtiyaci olan sistemlerin gorevini yapabilecek acik kaynak kodlu olgun ¢éziimler
bulunmakta midir?

Kurum biinyesinde alimi yapilacak olan sistemin daha oncesinde PoC caligmasi yapilmis
midir?

Mevcut ag glivenligi sistemlerinin performans durumuna iligkin veriler ve grafikler detayli
olarak incelenmis midir?

Tehdit istihbaratinin zenginlestirilmesi ve gili¢lendirilmesi i¢in bir yaklagim mevcut mu?

4. BOLUM
SUNUCU SISTEMLERI

Kurumsal uygulamalar, dosya paylasimi, belge yonetim sistemleri gibi elektronik
ortamda sunulan pek ¢ok hizmet i¢in sunucular kullanilmaktadir. Bu yoniiyle sunucular bilgi
sistemlerinin merkezi bir konumundadir. Bu uygulamalarin etkinligi, dogru mimari tasarim,
uygun sunucu sistemlerinin tercihi ve altyapinin etkin kullanimu ile yakindan ilgilidir.

¢ Sunucu mimarisi kullanim alanina uygun sekilde secilmelidir.

Sunucunun kullanim amaci ve karsilanacak hizmetler kurumun bilgi sistemleri altyapisi
ve Olgegi de gbz oniinde bulundurularak uygun mimari se¢imi yapilmalidir. Zorunlu olmadik¢a
raf tipi sunucular tercih edilmeli, liretici bagimligina sebep olacak 6zellestirilmis donanimlar
bulundurulmamalidir. Proje kapsaminda raf tipi sunucu haricinde 6zellesmis bir sunucu
mimarisi kullanilacak ise bu durumun gerekgeleriyle birlikte belirtilmesi 6nem tasimaktadir.

e Hizmet 6lcegi belirlenerek bu ihtiyaca uygun sunucular tercih edilmelidir.

Kurumun farkli lokasyonlarda bulunan birimleri ve hizmet verilen kullanict sayilari,
kurum i¢i ve digina hizmet veren uygulamalar, iiretilen veri miktar1 gibi mevcut duruma iliskin
faktorler tespit edilmeli, temin edilecek sunucu iizerinde hizmet verecek sanal sunucular,
hizmet verecek uygulamalar ve bu uygulamalarin gereksinimleri géz 6nilinde bulundurularak
ihtiyaglara uygun sunucular temin edilmelidir. Bu amagla sunucu bilesenlerine iliskin
gereksinim dokiimanlari olusturulmalidir. Sunucu sistemlerinin teknolojik ve ekonomik dmrii
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g0z oniinde bulundurularak, ihtiyag tespitinde cihazlarin teknik dmriinii asacak derecede uzun
vadeli projeksiyonlarin yapilmamasi kaynak israfin1 dnleyecektir.

¢ Donanim temini dncesi mevcut durum degerlendirilmelidir.

Her bir yeni yazilim veya uygulama planlamasi 6ncesinde mevcut sunucu altyapisina
iliskin yeterlilik degerlendirmesi yapilmali, yeni uygulama i¢in yeni sunucu temin edilmeden
once mevcut sunucu altyapisinin kullanilmasina 6ncelik verilmelidir.

e Sanallastirma alaninda yenilik¢ci teknolojilerden ve ac¢ik kaynak kodlu
yazihhmlardan faydalanilmahdar.

Giliniimiizde klasik sanallagtirmanin yam1 swra farkli yontemlerle ozellestirilen
sanallastirma teknolojileri de bulunmaktadir. Kurumun hizmet 6lcegi de g6z Oniinde
bulundurularak kaynak tliketimleri acisindan 6nemli bir tasarruf ve performans kazanci
saglayabilen farkli sanallastirma teknolojilerinden faydalanilmasi gerekmektedir. Ornegin,
donanim kaynaklarinin sanallastirilmasi diigiiniilebilecegi gibi konteyner bazli sanallagtirma
sistemleri de degerlendirilmelidir. Bu alanda acik kaynak kodlu olgun yazilim ¢6ziimleri de
analizlerde g6z oniinde bulundurulmalidir.

e Sunucular iizerinden kullanilan yazihmlarin temini oncesinde acik kaynak kodlu
yazihmlar arastirilmahdir.

Sunucu sistemleri iizerinde veritabani, uygulama sanallastirma, biiyiik veri analitigi,
aktif dizin yonetimi, kimlik yOnetimi, e-posta gibi farkli alanlarda gelistirilen yazilimlar
kullanilmaktadir. Bu gibi yazilimlarin temin karar1 6ncesinde agik kaynak kodlu alternatifler
arastirilmali, gelistirilecek uygulamanin gereksinimleri de g6z oniinde bulundurularak agik
kaynak kodlu alternatiflerin kullanimina 6ncelik verilmelidir.

Kontrol Listesi

Mevcut sunucu altyapisinin kullanim oranlar1 ve performans durumuna iliskin raporlama
proje teklif formuna eklendi mi?

Sunucu lizerinde ¢alisacak olan uygulamalara iliskin ihtiya¢ analizi yapildi m1?

Teklif edilen sunucu kapasitesi uygulamalara iligkin ihtiya¢ analiziyle ortiisiiyor mu?

Temin edilecek donanim veya bu donanimin kullanimina iliskin yazilimlarin yerli veya acik
kaynak kodlu muadilleri bulunuyor mu? Teknik sartnamelerin yerli veya agik kaynak kodlu
muadilleri de kapsayacak sekilde hazirlanmasi planlaniyor mu?

Temin edilecek sunucularda iiretici ve platform bagimsizligini temin edecek 6nlemler alind
m1?




5. BOLUM
VERIi DEPOLAMA VE YEDEKLEME SISTEMLERI

Bilgi sistemlerinde kullanilan uygulamalar ile kullanicilarin ve uygulamalarin
kullandig1 veriler, veri depolama sistemlerinde saklanmaktadir. Ayrica veri depolama alanlar
sistem sorunlarina karsin yedekleme amaciyla da kullanilmaktadir. Boylece veri depolama
sistemleri sunucularla birlikte bilgi sistemlerinin merkezini olusturmaktadir.

e Kullanim alam, hizmet 6lcegi ve performans ihtiyaci ile uygun veri depolama
¢oziimii tercih edilmelidir.

Veri depolama c¢oziimlerinin kullanilacagi dosya paylasimi veya gorsel igerik
saklanmas1 gibi kullanilacak verinin kullanim alant mimari tercihinde belirleyici
olabilmektedir. Bununla birlikte bilgi sisteminin 6lgegi de veri depolama mimarisi segiminde
onemlidir. Tercih edilecek ¢oziimde bu gibi degiskenlerin goz onilinde bulundurulmasi
beklenmektedir. Veri depolama sisteminde kullanilacak olan disklerin tiirli sistemin maliyetini
etkilemektedir. Disk teknolojisi, ihtiyag duyulan depolama kapasitesi ve uygulama
performansini yakindan etkilemektedir. Kurumun veri depolama sistemi tercihinde farkli veri
depolama mimarisi alternatifleri ve bu mimariler tizerinde konumlandirilacak disk tiirleri fayda-
maliyet acisindan karsilastirilmali ve sistemin ekonomik ve teknolojik 6mrii dahilinde en uygun
maliyetle en fazla katma deger saglayacak mimari ve disk tiirleri se¢ilmelidir. Veri depolama
sisteminin sahip oldugu disk teknolojisinin se¢iminde en yiiksek performansl disk tiirlerinin
tercihi yaklasimi yerine ihtiyag duyulan spesifikasyona uygun disk tiirliniin secilmesi
beklenmektedir. Disk tiirlerinin se¢iminde, verilerin farkli disk tiirlerinde performans odakli,
hibrit sekilde saklanabilecegi hatirda tutulmalidir.

e Kullanilacak veri depolama sisteminin kapasite ve performans ihtiyaci en ideal
seviyede belirlenmelidir.

Veri depolama sistemlerinin temini i¢in var olan veri depolama sistemlerinin
kapasiteleri ve veri degisim miktarinin belirlenmesi gerekmektedir. Degisen veri miktarina ve
yeni dogabilecek ihtiya¢ Ongoriilerine gore kapasite planlamasi yapilmalidir. Yapilacak
kapasite planlamasinda, kullanilacak donanimin ekonomik ve teknolojik dmrii géz Oniinde
bulundurulmalidir.

e Kritiklik arz eden projelerde kullamlacak veri depolama sistemlerinde is
siirekliligi ve yedekleme fonksiyonlar1 da dikkate almmahdir.

Kritiklik arz eden projelerin kesintisiz hizmet verebilmesi i¢in 6zel veri depolama
sistemlerine ihtiya¢ duyulabilmektedir. Kurumun proje kapsamindaki tiim uygulamalar i¢in
topyekiin bir ¢oziim yerine uygulama bazli ihtiyaglara gore 6zellesmis bir mimari ¢6ziim daha
maliyet etkin olacaktir. Uygulamalarin kabul edilebilir veri kayip stiresi ve kurtarilan verinin
devreye alinma siiresi, tercih edilecek veri depolama sistemi tiiriinii dogrudan etkilemektedir.
Bu siirelerin ¢ok kisa olmasi gerekli ise, veri depolama sistemlerinin veri sanallastirma
ozelligiyle anlik kopyalarinin alinabilecegi ve bu sayede is siirekliliginin temin edilebilecegi
bir mimari olusturulmalidir.
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e Veri yedekleme sistemleri, ayr1 birer donanim olabilecegi gibi var olan depolama
sistemi icerisinde de planlanabilir.

Uygulamalar kapsamindaki verilerin yedeklerinin ayn1 veri depolama sistemi iizerinde
saklanmamas1 gerekmektedir. Veri yedeklerinin ayr1 bir yedekleme sistemiyle, ayri1 bir
depolama alaninda saklanmasi uygun olacaktir. Kurumun hali hazirda mevcut olan yedekleme
sisteminin kullanilmasina oncelik verilmelidir. Varsa farkli veri depolama birimleri arasinda
veri yedeklerini dagitarak veri yedekleme planlamasi yapilabilir.

e Veri yedekleme sistemlerinin kapasite ihtiyacimin belirlenmesi icin bir analiz
yapilmahdir.

Veri yedekleme sistemlerinin kapasitelerinin belirlenmesinde, uygulama kapsaminda
tutulan veri miktari, veri degisim miktari, yedekleme sayilari ve kritiklik seviyelerinin
belirlenerek planlamalarin yapilmas1 gerekmektedir. Proje kapsaminda teklif edilen
uygulamalarin kritiklik seviyesi ve veri degisim miktarina gore, kabul edilebilir veri kayip
stiresi ve kurtarilan verinin devreye alinma siiresi de gz oniinde bulundurularak yedekleme
alan kapasitesi belirlenmelidir.

e Kurumun felaket kurtarma merkezi mevcut olmasi1 halinde, veri yedekleme
sistemlerinin planlamasina dahil edilmelidir.

Kurumun felaket kurtarma merkezi mevcut olmasi halinde, veri yedekleme planlarinin
felaket kurtarma merkezine de aktarilacak sekilde yapilmasi gerekmektedir. Her verinin ya da
yedekleme planinin felaket kurtarma merkezine aktarilmasi maliyet agisindan uygun
olmayabilir. Uygulamalarin kritiklik seviyesine ve kurumun ihtiyaglarina gore yedekleme
planlar1 felaket kurtarma merkezine aktarilacak sekilde yapilmalidir.

Kontrol Listesi

Veri depolama ¢6ziimii tercih edilirken kullanim alani, hizmet 6l¢egi, kapasite ve
performans gibi unsurlara iligkin ihtiya¢ analizi yapildi m1?

Kritiklik arz eden projelerde kullanilacak veri depolama sistemlerinde is siirekliligi ve
yedekleme fonksiyonlar1 dikkate alind1 m1?

Kurumda hali hazirda kullanilan bir veri yedekleme sistemi var m1? Veri yedekleme
sistemleri i¢in yapilan tekliflerde var olan sistemler planlamaya dahil edildi mi?

Veri yedekleme sistemlerinin kapasite ihtiyacinin belirlenmesi i¢in bir analiz ¢caligmast
yapildi mi1?

Kurumun felaket kurtarma merkezi mevcut ise, veri yedekleme sistemlerinin planlamasina
dahil edildi mi?




6. BOLUM
VERI MERKEZLERI VE FELAKET KURTARMA
MERKEZLERI

Veri merkezi tasarim siiregleri; veri merkezi alan se¢imi ve ¢evresel kosullarin
saglanmasi, kritik giic sistemleri ve elektrik altyapi tasarimi, hassas iklimlendirme, yangin
algilama ve sondiirme, yiikseltilmis zemin planlama, fiber ve bakir yapisal kablolama, ortam
izleme sistemi, fiziksel giivenlik ekipmanlari, altyap1 yonetim sistemi, bina yonetim sistemi gibi
bilesenlerden olusmaktadir.

Veri merkezi bilesenleri Tablo 1’de yer alan aktif ve pasif bilesenlerden olugsmaktadir.

Tablo 1: Veri Merkezi Aktif ve Pasif Bilesenleri

Aktif Bilesenler Pasif Bilesenler

e Sunucu sistemleri e Iklimlendirme Sistemleri

e Veri Depolama ve Yedekleme Sistemleri | e Enerji Sistemleri

e Ag sistemleri e Yangin Algilama ve Giivenlik Sistemleri
e Ag giivenlik sistemleri e Yiikseltilmis Zemin (Beyaz Alan)

e Uygulama Yazilimlari e Yapisal Kablolama

e Veri Merkezi Yonetim Sistemleri e Sertifika ve Standartlar

e Veri merkezi ortam izleme sistemleri

Veri merkezleri mimari agidan ii¢ ayri1 sekilde kurulabilmektedir. Fiziksel veri
merkezleri, genellikle biiyiik 6l¢ekli kurumlarin kendi fiziki ortamlarinda kurduklar bir veri
merkezi tiiriidiir. Mobil veri merkezleri, 6l¢ceginden bagimsiz olarak kritiklik ve risk unsurlari
g6z oniinde bulundurularak tercih edilebilecek yapilardir. Bu tiir veri merkezleri yangin, sel ve
deprem gibi afetlere kars1 dogal bir koruma saglamasinin yani sira taginabilme 6zelligine de
sahiptir. Ayrica yer sikintis1 yasanmasi halinde bina harici konumlandirmaya da imkén
vermektedir. Mikro veri merkezi, birka¢ kabinetlik ihtiyaca sahip sistem odalar1 igin
degerlendirilebilecek kiigiik 6lgekli veri merkezi tiiriidiir. Ozellikle pasif bilesen maliyetlerinin
(yiikseltilmis zemin, hassas kontrollii iklimlendirme, kablolama, vb.) oldukca diisiik oldugu bir
veri merkezi tlirtidiir.

Felaket kurtarma merkezi (FKM), ana veri merkeziyle bire-bir ayn1 bilesenlere, ancak
cogunlukla daha diisiik kapasiteye sahip olan ikinci bir veri merkezidir. FKM, maliyetli bir
¢Oziim olmasi nedeniyle genellikle biiyiik 6lgekli kurumlar tarafindan tercih edilmektedir.
Ancak, FKM kurumlar arasi karsilikli igbirligi ile olusturulabilecegi gibi bulut hizmeti olarak
da temin edilebilmektedir. Daha 6nceden belirlenmis olan kritik sistemlerin bulundugu FKM,
aktif-pasif veya aktif-aktif kurulabilmektedir. Aktif-pasif kurulumda FKM, sadece bir felaket
durumunda devreye alinir. Aktif-aktif kurulumda ise hem ana veri merkezi hem de FKM anlik
olarak calismaya devam etmekte ve birbirleri arasinda senkronize olmaktadir.



e Veri merkezi tiirii, kurulus ol¢cegine ve c¢ahstirilan uygulamalarin kritikligine
uygun olarak secilmelidir.

Tercih edilecek veri merkezi tiiriiniin belirlenmesinde ihtiya¢ duyulan kabinet sayisi ile
kabinetlerde yer almasi planlanan cihazlarin sayisi ve tiirli 6nemli parametrelerdir. Az sayida
kabinet ihtiyaci i¢in fiziksel veri merkezi kurulumunun uygun maliyetli bir ¢6ziim olmayacagi
hesaba katilmali, alternatif veri merkezi tiirleri ve bulut hizmeti fayda-maliyet agisindan
incelenmelidir.

e Veri merkezi ihtiyacinin karsilanmasi amaciyla bulut sistemleri alternatif olarak
degerlendirilmelidir.

Giliniimiizde bulut sistemleri veri merkezi yatirnmlarinda 6nemli oranda maliyet avantaji
sunabilmektedir. Kamu kurumlar1 tarafindan veri ve uygulamalar1 analiz edilerek bulutta
hizmet verebilir nitelikteki veri ve uygulamalar ortaya konulmalidir. Bu uygulamalar i¢in yer
kiralama yonteminden baglayarak servis olarak altyapi, yazilim veya platform seviyelerinde
bulut hizmeti alimina varan veri merkezi yatirimlar1 alternatif olarak incelenmelidir.

o Felaket kurtarma merkezi kapsaminda, kurumun uygulama bazinda is siirekliligi
ve veri yedekleme politikalar: belirlenmelidir.

Felaket kurtarma merkezinin aktif-aktif veya aktif-pasif kurulum tercihinin
belirlenmesinde is siirekliligi ve yedekleme sistematiginin kurgulanmasi gerekmektedir. Tiim
verilerin transferinden ziyade kritiklik seviyesine gore uygulama bazinda veri kayb1 tahammiil
stireleri ve veri kayb1 tahammiil miktarina bagl olarak veri transferi yapilacak uygulamalar
belirlenmelidir. Belirlenen uygulamalarin veri degisim miktari, toplam kapasitesine bagl
olarak is siirekliligi ve yedekleme politikalar1 belirlenmelidir. Kurumun kullandig1 internet
altyapisi1 ve baglant1 kapasitesi de is siirekliligi ve yedekleme politikalarin olusturulmasinda
ve felaket kurtarma merkezinin aktif-aktif veya aktif-pasif kurulum tercihinin belirlenmesinde
Onem arz etmektedir.

e Kurumun uygulama bazinda veri kaybr tahammiil siireleri ve veri kaybi
tahammiil miktar tespit edilmelidir.

Felaket kurtarma merkezine aktarilacak uygulamalar ile uygulama verilerinin aktarim
sikliginin Oncelikli olarak belirlenmesi gerekmektedir. Tiim uygulamalarin biitiin verileriyle
birlikte ayni siklikla aktarilmasi siirdiiriilebilirligi etkileyeceginden tercih edilmemelidir.
Uygulama ve veri aktarim siklig1 belirlenirken veri kaybi tahammiil siireleri ve veri kaybi
tahammiil miktar1 goz 6niinde bulundurulmalidir. Belirlenen uygulamalarin veri kapasiteleri ve
veri aktarim sikligina dikkat edilmek kaydiyla, belirlenen veri kayb1 tahammiil siireleri ve veri
kaybi tahammiil miktar1 felaket kurtarma merkezinin aktif-aktif ya da aktif-pasif kurulum
kararini belirleyecektir.

¢ Kurumun uygulama bazinda kritiklik seviyeleri ve sundugu hizmetler kategorize
edilmelidir.

Felaket kurtarma merkezine tiim veriler tek bir politikayla aktarilmamalidir. Veri
merkezinden felaket kurtarma merkezine veri transferi uygulama bazinda kritiklik seviyelerine
gore planlanmalidir. Bu transfer siiregleri, oncelik ve siklik oranina gore kritik olan verilerin
transferi onceliklendirilmek suretiyle planlanmalidir. Gorece daha az veri degisimi olan ve
kritiklik seviyesi az olan uygulamalarin aktarim siirecinin, kritik uygulamalarin aktarim
slirecini sekteye ugratmayacagindan emin olunmalidir.
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Kontrol Listesi

Kurumun uygulama bazinda veri kayb1 tahammiil siireleri ve veri kayb1 tahammiil miktari
tespit edildi mi?

Kurumun uygulama bazinda kritiklik seviyeleri ve sundugu hizmetler kategorize edildi mi?

Veri merkezi tiiriiniin se¢ciminde kurulus dl¢egi ve ¢calistirilan uygulamalarin kritikligi dikkate
alind1 m1?

Veri merkezi ihtiyacinin karsilanmasi amaciyla bulut sistemleri fayda-maliyet acisindan
degerlendirildi mi?

Felaket kurtarma merkezinin kapasite planlamasi kapsaminda kurumun uygulama bazinda is
stirekliligi ve veri yedekleme politikalari olusturuldu mu?

7. BOLUM
UYGULAMA YAZILIMLARI

Kamu kurumlarinda yazilim gelistirme veya temin siirecleri farkli yontem ve
yaklagimlarla ele alinmaktadir. Bazi kurumlar yazilimcilar1 dogrudan istthdam ederken bazi
kurumlarda yazilim ihtiyag¢lar1 anahtar teslimi hizmet alimu siirecleriyle giderilmektedir.

Kamu kurumlarinda yazilim gelistirme siiregleri en genel anlamda bes farkli yontemle
yuritilmektedir.

Kadrolu personel kullanimi yoluyla yazilim gelistirme

Bu yonteme, kurumun kadrolu personel sayist ve niteligi yeterli oldugu durumlarda
basvurulmaktadir. Ozellikle biiyiik 6lgekli bilgi islem birimlerinde, Hazine ve Maliye
Bakanliginin onay vermesi halinde sézlesmeli bilisim personeli ¢alistirilabilmektedir.

Hizmet alimi yoluyla yazilim gelistirme

Bu yontemde yazilim ihtiyaglar1 genel hatlariyla tanimlanarak ihaleye ¢ikilir ve ihaleyi
alan yiiklenici firmanin yazilimi gelistirerek teslim etmesi saglanir.

Paket yazilim kullanimi

Cok sayida kurulusun benzer ihtiyaglara sahip oldugu alanlarda paket yazilimlar mevcut
olabilmektedir. Bu gibi genel konularda paket yazilim belirli bir siireyle lisanslanir ve lisans
gideri temin edilir.

Uyarlama gereksinimli paket yazilim kullanimi

Bazi alanlarda kullanilan paket yazilimlar genel ihtiyaglara cevap verebilecek nitelikte
olmakla birlikte, kurulusun 6zel ihtiyaglarina uyarlanmasi icin ilave yazilim gelistirilmesi
gerekmektedir. Bu yazilim grubuna iliskin en iyi Ornek kurumsal kaynak yoOnetimi
yazilimlaridir.
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Actk kaynak kodlu yazilim kullaninu

Paket yazilima benzer sekilde, acik kaynak kodlu yazilim da c¢ok sayida kurulusun
benzer ihtiyaglar1 dolayisiyla ortaya ¢ikmustir. Paket yazilimlara gore daha yliksek teknik
birikim gerektirebilir. Ayrica tercih edilecek agik kaynak kodlu yazilimin yaygin ve aktif
kullaniliyor olmasi, gelistirici toplulugun biiytikliigli, dokiimantasyon ve benzeri kaynaklarin
yeterliligi, gerektiginde licretli destek alinabilecek kuruluslarin varligi gibi kriterleri tasimast
gerekmektedir.

Yukarida aciklanan alternatif yontemler birbirinin her durumda ikamesi degildir.
Alternatif yontemlerin giiclii ve zayif yanlarinin bilinmesi, bir yandan dogru yontemin segimine
yardimecl olurken diger yandan segilen yontemin olumsuz etkilerinin azaltilmasinda yol
gosterici olacaktir.

e Temin edilen veya gelistirilen yazilmin toplam sahip olma maliyeti dikkate
alinmahdir.

Yazilimlarda toplam sahip olma maliyeti, ilk yatirirm maliyetleri ve idame maliyetleri
ile bunlardan kaynakli diger dogrudan maliyetlerin toplami anlamina gelmektedir. Ornegin,
kurumun kadrolu yazilim personeli ile gelistirilen bir yazilimda personel maaslar1 da toplam
sahip olma maliyetine dahildir. Diger bir 6rnek olarak, yazilimin miiteakip yillardaki bakim
maliyetleri ve paket yazilimlarda ilk lisans anlagmasi siiresinin ardindan gelen lisans maliyetleri
de toplam sahip olma maliyetine dahildir. Fayda-maliyet orani en yiiksek yazilim yatiriminin
tespitinde karsilagtirmalarin saglikli yapilabilmesi i¢in bu ve benzeri maliyetler hesaba
katilmalidir. Gelisen teknolojinin yeni yazilim altyap:r ve araglar1 gerektirmesi s6z konusu
olabilmektedir. Yazilimin hayata ge¢mesinin iizerinden belirli bir siire gectikten sonra
yazilimin giincel altyapilara gore yeniden yapilandirilmasi gerekebilecektir. Bu da toplam sahip
olma maliyetinde dikkate alinmasi gereken bir husustur. Yazilim yeni teknolojilere gore
giincellenmediginde, eskimekte olan teknolojilerin idame maliyetleri ve personel temin
stirecleri ciddi sorun haline gelmekte olup bu durum yazilimin siirdiiriilebilirligi agisindan risk
olusturmaktadir.

e Kiritik nitelikteki yazihhmlarda disa bagimhhk azaltilmahdir.

Hizmet verememesi halinde ulusal 6l¢ekte etkilere neden olacak olan yazilimlar ve veri
gizliligi seviyesinin yiiksek oldugu yazilimlar, kritik yazilim olarak diisiiniilebilir. Bununla
birlikte kurumun ana faaliyetlerini yerine getirmesinde kullanilan yazilimlar da kurum
Olgeginde kritiklik arz edebilmektedir. Bu gibi yazilimlarda, tek bir yiiklenici kurulusa
bagimlilik olusmamasina yonelik tedbirler alinmalidir. Projelerin hayata gecirilmesi amactyla
hizmet alinan yiiklenici kurulug ile kurum personeli arasinda teknik birikim agisindan bilgi
asimetrisi olugsmamasi saglanmali, kurumsal kapasite yetersiz ise, kapasitenin kademeli sekilde
artirtlabilecegi bir yol haritas1 olusturulmalidir. Kapasite artiriminin 6nemli bir unsuru, kurum
personelinin hizmet alinan projelerde teknik gorevler de dahil olmak iizere daha aktif roller
istlenmesinin saglanmasidir.



e Ilgili tiim paydaslarin yazilimin ihtiyac analizi siirecine katihmi temin edilmelidir.

Bazi durumlarda yazilim projeleri bir birimin motivasyonu ve i¢ dinamikleri sonucu
ortaya cikabilmektedir. Ancak yazilimlar sadece ilgili i¢ birimin is siirecleri ile degil, ayni
kurumun diger birimleri veya diger kamu kurumlarinin is siire¢leri ile de iligkili olabilmektedir.
Bu nedenle, yazilimin ihtiyac analizi siirecinde gerek diger birimlerin, gerekse de ilgili diger
kurulusglarin ihtiyaglarinin biitlinciil olarak ele alinmasi gerekmektedir.

Kritik paydaslar yazilimi kullanacak olan hedef kitle olabilecegi gibi yazilimin kaynak
kodunda kiigiik 6l¢ekli revizyonlar yapilmasi halinde faydalanabilecek paydaslar da olabilir.
Kritik paydagslarin siirecin bagindan itibaren katilimi, projeye yonelik sahiplenmeyi artiracaktir.
Dolayistyla, projeden beklenen potansiyel fayda da artmis olacaktir. Projenin potansiyel
faydalanicilart birden fazla ise, kurumlar arasinda mikerrer uygulamalara sebebiyet
verilmemesi, hali hazirda kurumlarin kendi i¢lerinde kullandiklar1 uygulamalar varsa 6ncelikli
olarak bunlarin diger paydaslar tarafindan da kullanilip kullanilamayacaginin incelenmesi
uygun olacaktir. Eger ¢ok sayida kamu kurumu tarafindan kullanilma potansiyeline sahip bir
yazilim ihtiyaci1 s6z konusu ise, bu ihtiyacin ilgili alandaki ana sorumlu kurulus tarafindan
giderilmesi, yatirimlarda etkinligi artiracak ve miikerrerligi onleyecektir.

e Gelistirilen yazihmin son kullanmici geri bildirimlerine gore periyodik olarak
iyilestirilmesi saglanmahdir.

Yazilimlar, yasayan varliklar olduklarindan miitemadiyen iyilestirmeye ve ilave
gelistirmelere ihtiyag duyarlar. Yazilimin ihtiya¢ analizi ve tasarim siireclerinde son
kullanicilarin periyodik geri bildirimleri alinmalidir. Yazilimin kullanici ihtiyaglarina tam
olarak cevap verebiliyor olmasi1 ve kolay kullanilabilen arayiizlere sahip olmasi, ilerleyen
stirecteki kullanic1 egitimleri ihtiyacini azaltacaktir. Yazilim yasam dongiisiiniin ileri
asamalarinda, kullanicilara yonelik periyodik memnuniyet anketleri yapilmasi halinde
yazilimin aksayan yonleri ve yeni fonksiyonel oOzellik ihtiyaglar1 daha kolay tespit
edilebilecektir. Bu tiir geri bildirimler yazilimin miiteakip fazlarinda yol gosterici olacaktir.

e Performans analizleri yapilarak yazilimin ihtiya¢c duyacag sistem kaynaklari
optimize edilmelidir.

Yazilim projelerinde gerekli sunucu altyapisina iliskin tahminler yiiriitiilerek gerekli
altyap1 bu tahminler dogrultusunda temin edilir. Genis 6l¢ekli projelerde, projenin yayginlasma
sathas1 Oncesinde pilot uygulama yapilacaksa, sunucu altyapisi pilot uygulamaya gore
belirlenmeli ve yayginlasma asamasinda pilot uygulamada ortaya ¢ikan gereksinimler dikkate
alimmalidir.

Yazilimin yayginlasmasi ve zaman i¢inde ilave modiiller eklenmesi sebebiyle sunucu
kaynaklar1 yetersiz hale gelebilir. Bu durumda genellikle ilk tercih olarak sistem kaynaklarinin
artirtlmas1 giindeme gelmektedir. Ancak kaynaklarin artirilmasi yoluna gidilmeden 6nce
performanst artirici tedbirlere basvurularak mevcut sistem kaynaklarinin daha verimli
kullanilmasinin yollar1 arastirilmalidir.



e Kurumsal yazihmlar birbiriyle entegre calisacak sekilde tasarlanmahdir.
Kurumsal uygulamalar temelde {i¢ katmanli olarak diistiniilmelidir:

1. Altyap1 katmam: Bu katmanda, tim kurumsal uygulamalarda ortak olan unsurlar
barindirilir. Bu katmana sunucu altyapist dahil oldugu gibi, uygulamalar arasinda ortak
kullanilan yazilim bilegenleri de dahildir.

2. Ara katman: Altyap1 katmani ile uygulama katmani arasindaki kimlik dogrulama ve yetki
kontrollerini yapan, yapilan tiim islemlerin kayit altina alinmasini saglayan katmandir. Altyap1
katmani ile uygulama katmani arasindaki tiim veri akislar1 ara katman tizerinden ge¢mektedir

3. Uygulama katmani: Altyapr katmaninin iizerinde ¢alisan uygulamalar bu katmanda yer
almaktadir.

Yazilimlar, kurumsal siire¢lerin yiiriitilmesi amaciyla uygulamaya konan araglardir.
Cogu durumda bir kurumsal siirecin isletilmesi, birden fazla yazilimin entegre ¢aligmasini veya
yazilimlar arasinda bilgi aligverisini zorunlu kilar. Dolayisiyla, gelistirilen yazilimlarin bir
biitiinii tamamlayacak unsurlar olarak tasarlanmas1 énem tasimaktadir. ideal durumda, kurum
personelinin kullanici dostu arayiizler iizerinden mantiksal benzesen ekranlar iizerinden
islemler yaparak kurumsal siireclerin bir¢ogunu yiiriitebilmesi 6nem tagimaktadir. Bunun
saglanabilmesi i¢in kullanicinin tek bir ana ekrandan yapacagi islemlerle ilgili 6ne ¢ikan biitiin
bilgilere ulasabilmesi, almasi gereken aksiyonlar1 bu ekrandan baglatabilmesi ve siirecin
devamu i¢in ilgili uygulamaya yonlendirilebilmesi uygun bir sistem tasarimi olacaktir.

Degiskenlik gostermekle birlikte, genellikle yazilim kaynak kodlarinin ¢ogunlugu
uygulama igerisinde, hatta farkli uygulamalar arasinda ortak sekilde kullanilabilecek
niteliktedir. Kullanict yonetimi, yetkilendirme, raporlama, giinliik kayitlarinin tutulmasi ve
giivenli erigim gibi ¢ok sayida yazilim modiilii bu kapsamda sayilabilir. Uygulamalarin yeniden
paylasilabilir kisminin kurulus genelinde ortak bir anlayigla gelistirilmesi ve miimkiinse tek bir
merkezi noktadan diger uygulamalara hizmet olarak sunulmasi, hem yonetilmesi gerekli kod
miktarini azaltacak, hem de yeni uygulamalarda esneklik ve hiz saglayacaktir. Ayrica yazilimin
yeniden yazilmasi gerektiginde bir yazilim katmaninda yapilacak yazilimsal degisiklikler diger
katmanlar1 etkilemeyeceginden, giincelleme ve altyap1 degisiklikleri kolaylasacaktir.

e Bilgi islem biriminin, diger birimlerin proje planlama siireclerine aktif katilimi
saglanmahdir.

Kamu kurumlar1 arasinda tiim bilisim altyapisini merkezi bir bilgi islem birimi
araciligiyla yoneten kurumlar oldugu gibi, kurum genelinde birden fazla bagimsiz sunucu
altyapisinin mevcut oldugu 6rneklere de rastlanmaktadir. Kamu kaynaklarinda verimliligin
saglanabilmesi i¢in, sunucu altyapisinin merkezi bilgi islem birimi tarafindan biitlinciil bir
sekilde yonetilmesi 6nem arz etmektedir. Ancak bilgi islem biriminin sorumluluk alan1 bununla
siirlt kalmamalidir.

Yazilimlarin kurum genelinde biitlinciil bir yapida siirdiiriilebilmesi, merkezi bilgi islem
biriminin diger birimlerin sahipligindeki yazilimlara belirli 6l¢lide niifuzunu gerektirmektedir.
Kurumsal bilgi teknolojileri altyapisi ne kadar ortak ve standart olursa idamesi de o denli kolay
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ve diisiik maliyetli olmaktadir. Bu husus yliklenici kurulusa bagimlilik olugsmasinin da belirli
6lciide Oniine gecebilir.

Kurumsal yazilimlar idame siirecinde bilgi islem birimine devredilecek unsurlar olarak
diisiiniilmemeli, bilgi islem biriminin silirece basindan itibaren dahil olmasi saglanmalidir.
Boylece, bilgi teknolojileri politikalari, kurumsal uygulamalarin biitiinii dikkate alinarak daha
genis bir perspektifle ve biitlinciil olarak isletilebilecektir.

e Yazilim giivenligi, yazihm gelistirme siirecinin basindan itibaren ele alimmahdir.

Yazilim projelerinde yazilimin islevselligi daha goriiniir oldugu ve eksikligi aninda
hissedilebildigi i¢in proje planlamasinda 6ncelikli goriilebilmektedir. Ancak yazilim giivenligi,
yazilim gelistirildikten sonra giindeme alinabilecek bir konu degildir; yazilimin ihtiyag analizi
ve tasarim siirecinden itibaren giivenlikle ilgili hususlar planlamaya dahil edilmelidir. Bu
kapsamda, Cumhurbagkanligi Dijital Doniistim Ofisi tarafindan yayimlanmis olan Bilgi ve
Iletisim Giivenligi Rehberi’nde yer alan hususlar dikkatle takip edilmeli ve uygulanmalidir.
TUBITAK BILGEM tarafindan yaymlanan Giivenli Yazilim Gelistirme Kilavuzunun giincel
stiriimiine uyum saglanmasi gerekmektedir. Ayrica web tabanli uygulamalarin giivenligi i¢in
OWASP gibi uluslararasi standartlarin dikkate alinmas1 da 6nem tasimaktadir. Kurumsal bilgi
giivenligi, tim katmanlarda biitiinciil bir bakis acis1 gerektirmektedir. Bu nedenle yazilim
giivenligi kurumsal bilgi giivenliginin diger katmanlariyla biitiin olarak diisiiniilmeli, diger
giivenlik Onlemlerini tamamlamasina dikkat edilmelidir. Yazilim testlerine 6zellikle 6nem
verilmeli, testlerin yazilimlarin yasam dongiisiiniin ayrilmaz bir pargasi olacagi bir sistematik
olusturulmalidir.

e Miimkiin olan hallerde yeni teknoloji ve yaklasimlar benimsenmelidir.

Yeni teknolojiler pek ¢ok avantajinin yani sira mevcut teknik altyapmin daha etkin
kullannmina da imkan vermektedir. Yazilim teknolojisinin gelisimiyle birlikte uygulamalar
daha dinamik hale gelmekte, uygulama i¢i sayfa giincellemeleri i¢in sayfanin tiimiiniin
yenilenmesi yerine sadece ilgili veri alanlarinin giincellenmesine imkan veren yazilim
kiitiiphaneleri yayginlagmaktadir. Ote yandan, diisiik kodlu ya da kodsuz platformlar da
yayginlasmaya baslamistir. Bu platformlar yazilimlarin  siire¢ temelinde hayata
gecirilebilmesine imkan vererek siire¢ igerisindeki degisikliklerin kaynak kodunda degisiklik
yapilmadan hayata gegirilmesini miimkiin  kilmaktadir. Ozellikle sik  mevzuat
degisikliklerinden etkilenen uygulamalarda bu tiir yeni yaklagimlar esneklik saglamaktadir.

Yazilim teknolojileri alaninda diger bir gelisen alan DevOps yaklagimi ve mikro servis
mimarilerdir. Bu kapsama giren yontem ve araclar, yazilimlarin test siirecleriyle birlikte biiytlik
oranda otomatize ve ¢evik bir sekilde giincellenebilmesine imkan saglamaktadir. Bilgi islem
birimlerinin bu tiir yaklasim ve araglara asinalik kazanmasi ve zaman i¢inde birim kiiltiiriiniin
bir parcasi haline getirmeleri dnem tasimaktadir. 11k etapta kiiciik 6lgekli projelerde hayata
gecirilebilecek yenilik¢i yaklagimlar zaman i¢inde kurulus geneline yayginlastirilmalidir.

e Yazilimlar isletim sistemi ve tarayici bagimsiz yapida gelistirilmelidir.

Kurulusa 6zel gelistirilecek yeni yazilimlarda ve mevcut olan yazilimlarin giincel
teknolojilerle yenilenmesi siire¢lerinde yazilimin isletim sistemi ve internet tarayicidan
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bagimsiz olarak gelistirilmesine 6zellikle dikkat edilmelidir. Diger bir deyisle, yazilim yaygin
olan tiim isletim sistemlerinde ve internet tarayicilarinda ayni performans ve o6zelliklerde
calisabilmelidir.

Kontrol Listesi

Gelistirilecek yazilim projelerinin segciminde toplam sahip olma maliyetini dikkate alan bir
sistematik takip ediliyor mu?

Kritik nitelikteki yazilimlarin idamesi i¢in kurumsal kapasitenin gelistirilmesine yonelik bir
yol haritast mevcut mu?

Yazilim projelerinin planlama siirecinde kritik paydaslarin tespiti biitiinciil sekilde yapildi
mi1? Bu paydaslarin ihtiyaglar1 proje kapsamina dahil edildi mi?

Cok sayida kamu kurumunun dogrudan faydalanicist olabilecegi nitelikte projelere iliskin
olarak merkezi koordinasyon kurumlariyla irtibat saglandi mi1?

Hayata gegirilen ve idame edilen yazilim projelerinde son kullanicilarin geri bildirimlerinin
periyodik olarak alinabilecegi sistematik bir mekanizma mevcut mu?

Kurumsal yazilimlarin performans analizleri yapilarak mevcut sunucu altyapisindan daha
etkin faydalanilmasi saglaniyor mu?

Kurumsal yazilimlarin biitiinciilliigii ve entegrasyonuna yonelik bir planlama yapiliyor mu?

Yazilimlarda ortak kullanilan bilesenlerin paylasimi ve yeniden kullanimi imkan1 varsa bu
imkandan faydalaniltyor mu?

Merkezi bilgi islem birimi kurum genelinde yiiriitiilen biitiin yazilim projelerine aktif katilim
sagliyor mu?

Yazilim projelerinin planlama siirecinin baslangicindan itibaren bilgi giivenligine iliskin
hususlar adresleniyor mu?

Yazilim projelerinde yeni teknoloji, ara¢ ve yaklasimlarin kullanimi fayda-maliyet acisindan
inceleniyor mu? Bu teknolojilerin bilgi islem kiiltiiriiniin pargasi haline gelmesi i¢in bir yol
haritas1 mevcut mu?




EK: TEHDIT - ETKi DEGERLERI TABLOSU

Etki
Degeri Gizlilik Biitiinliik Erisilebilirlik
Tanim
Varliga bir zarar Varliga bir zarar gelmesi durumunda | Varliga bir zarar gelmesi durumunda
gelmesi durumunda kritik bilgi kontrol dis1 degisir. kritik bilgiye erigilemez.
kritik bilgi aciga ¢ikar. | Kontrol dis1 degisen kritik bilgi Erisilebilirligine zarar gelen bilgi
Cok Agiga ¢ikan kritik bilgi | kurumu etkiler. Etki telafi edilemez ya | kurumu etkiler. Etki telafi edilemez ya
. kurumu etkiler. Etki da uzun vadede telafi edilebilir. da uzun vadede telafi edilebilir. Kurum
Yiiksek . i o o -
telafi edilemez ya da Varligin biitlinliigiiniin bozulmasi operasyonlari ilgili varliga
uzun vadede telafi sebebi ile olusacak sorunlardan dolay1 |ulasilamadigi igin gergeklestirilemez
edilebilir. miisterilerin %20'den fazlasi sikdyetci | veya 1 glinden uzun bir siire sekteye
olur. ugrar.
Varliga bir zarar Varliga bir zarar gelmesi durumunda | Varliga bir zarar gelmesi durumunda
gelmesi durumunda kritik bilgi kontrol dis1 degisir. kritik bilgiye erisilemez.
kritik bilgi aciga ¢ikar. | Kontrol dis1 degisen kritik bilgi Erisilebilirligine zarar gelen bilgi
Aciga ¢ikan kritik bilgi | kurumu etkiler. Etki orta vadede telafi | kurumu etkiler. Etki orta vadede telafi
Yiiksek kurumu etkiler. Etki edilebilir. Varligin biitlinligiiniin edilebilir. Kurumun operasyonlarinda
orta vadede telafi bozulmasi sebebi ile olusacak yasanan kesinti 12 saat ile 1 giin
edilebilir. sorunlardan dolay1 miisterilerin arasinda olur. Kurumun
%20's1 sikayetci olur. operasyonlarinin durmasindan dolay1,
itibar1 negatif etkilenir ve uzun vadede
kapatilmas1 zor problem olusur.
Varliga bir zarar Varliga bir zarar gelmesi durumunda | Varliga bir zarar gelmesi durumunda
gelmesi durumunda kritik bilgi kontrol dis1 degismez. kritik bilgiye erisilebilir.
kritik bilgi aciga Kontrol dis1 degisen kritik seviyesi Erisilebilirligine zarar gelen kritiklik
¢ikmaz. Agiga ¢ikan altindaki bilgi kurumu etkiler. Etki seviyesi altindaki bilgi kurumu etkiler.
Orta kritiklik seviyesi orta vadede telafi edilebilir. Varligin | Etki orta vadede telafi edilebilir.
altindaki bilgi kurumu | biitiinliigiiniin bozulmasi sebebi ile Kurumun operasyonlarinda yasanan
etkiler. Etki orta vadede | olusacak sorunlardan dolay1 kesinti 8 saat ile 12 saat arasinda olur.
telafi edilebilir. miisterilerin %10'u sikayetci olur. Kisa vadede itibar kayb1 olsa da
kurumun operasyonlar1 devam eder.
Varliga bir zarar Varliga bir zarar gelmesi durumunda | Varliga bir zarar gelmesi durumunda
gelmesi durumunda kritik bilgi kontrol dis1 degismez. kritik bilgiye erisilebilir.
kritik bilgi aciga Kontrol dis1 degisen kritik seviyesi Erisilebilirligine zarar gelen kritiklik
Diisiik cikmaz. Aciga ¢ikan altindaki bilgi kurumu ¢ok az etkiler. |seviyesi altindaki bilgi kurumu ¢ok az
kritiklik seviyesi Varligin biitlinliigiiniin bozulmasi etkiler. Kurumun operasyonlarinda
altindaki bilgi kurumu | sebebi ile olusacak sorunlardan dolay1 | yasanan kesinti yarim saatin iizerindedir
cok az etkiler. miisterilerin %5'i sikayetci olur. ancak 8 saati gegcmez ve etkileri ¢ok
yiksek degildir.
Varliga bir zarar Varliga bir zarar gelmesi durumunda | Varliga bir zarar gelmesi durumunda
gelmesi durumunda kritik bilgi kontrol dis1 degismez. kritik bilgiye erisilebilir.
kritik bilgi aciga Kontrol dis1 degisen kritiklik seviyesi | Erisilebilirligine zarar gelen kritiklik
Cok ctkmaz. Agiga ¢ikan altindaki bilgi kurumu hig etkilemez | seviyesi altindaki bilgi kurumu hig
Diisiik kritiklik seviyesi veya etkisi goz ardi edilebilir. etkilemez veya etkisi goz ardi edilebilir.

altindaki bilgi kurumu
hig etkilemez veya
etkisi g6z ardi
edilebilir.

Varligin biitlinliigiiniin bozulmasi
sebebi ile olusacak sorunlardan dolay1
miisterilerin %1'i sikayetci olur veya
hi¢ sikdyet yaganmaz.

Kurumun operasyonlarinda kesinti
yasanmaz veya yasanan kesinti en fazla
yarim saatliktir.
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