T.C.
BASBAKANLIK
DEVLET PLANLAMA TESKIiLATI MUSTESARLIGI
HUKUK MUSAVIRLIGI

BILGISAYAR AGLARI iLE ILGILi SUCLAR
(SIBER SUCLAR)

Planlama Uzmanhg@ Tezi

OGUZ TURHAN

Nisan 2006
Ankara



OZET

Planlama Uzmanhg@ Tezi

BILGISAYAR AGLARI YOLUYLA iSLENEN SUCLAR
(SIBER SUCLAR)

Oguz TURHAN

Bilgisayar aglar1 yoluyla islenen suclarin Diinya’da gittikge artmasi ve
toplum hayatin1 olumsuz etkilemesi nedeniyle, bu suglarla miicadele edebilmenin
yollar1 aranmaya baslanmistir. Bu konuda ilk ¢alismalar ve diizenlemeler, s6z konusu
suglardan en ¢ok miizdarip olan gelismis iilkeler tarafindan yapilmistir. Ulkemizde
ise bu konu biraz ge¢ ele alinmistir. Bunun sebebi kurumsal ve kisisel bilgisayar
kullanimiin ge¢ yayginlagsmasi sonucunda, siber suglar konusunun ceza hukuku
acisindan biiyiik bir problem teskil etmemis olmasidir.

Calismanin genel olarak amaci, siber suglarla miicadele konusunda
uluslararas: alanda ve Avrupa Birliginde yapilan caligmalarin incelenmesi, konuyla
ilgili ilkemizde mevcut olan diizenlemelerin yeterliliginin degerlendirilmesi ve siber
su¢ olgusunun hukuk alaninda yaratmis oldugu sorunlara ¢6ziim Onerilerinde
bulunmaktir.

Siber suclar uluslararast boyutu da olan suclardir. Bu suglar isleyenler,
hukuk sistemlerindeki bosluklardan yararlanarak tutuklanma ve/veya kovusturmadan
kagabilmektedirler. Bu nedenle, siber suglarla miicadele edebilmek icin her iilkenin,
kendi hukuk sistemi icerisinde gerekli diizenlemeleri yaparak, bu suglari isleyenleri
cezasiz birakmamasi gerekmektedir. Ancak su da bir gercektir ki, sadece milli
kanunlarda yapilan diizenlemeler, bu suglarla miicadelede tek baslarina yeterli
olamamaktadirlar. Siber suglarla etkin bir miicadele yapabilmek icin devletlerin ortak
bir bilingle hareket etmeleri gerekmektedir. Bu sebeple, iilkemizin de iiyesi oldugu
Avrupa Konseyi tarafindan hazirlanan Siber Su¢ S6zlesmesi’nin bir an 6nce kabul
edilmesi ve milli mevzuatimizin bu soézlesmeye uygun hale getirilmesi
gerekmektedir.

Anahtar Kelimeler

Siber Suglar, Internet suclari, Bilisim Suglar1, Bilgisayar Suglar1.



ABSTRACT

Planning Expertise Thesis

CRIMES COMMITED BY MEANS OF COMPUTER NETWORK
(CYBER CRIMES)

Oguz TURHAN

Because of the gradual increase in the number of crimes commited by means
of computer network and their negative effects on the community life, various ways
have begun to be sought to fight such crimes. The first regulations on this matter
were made by countries which suffer the most from these crimes. However, the issue
was handled with delay in our country. The reason for the delay was that cyber
crimes were not much of a problem in terms of our criminal law since the use of
computers by corporations and individuals became widespread in our country later
than it did in those countries.

The aim of this study is to analyse the existing studies which were made by
other countries and especially by the European Union members on the issue of
fighting cyber crime; to evaluate the sufficiency of the regulations in our country on
this matter and to offer solutions to the problems caused by cyber crimes in the field
of law.

Cyber crimes also have an international dimension. People who commit these
crimes can evade being arrested and/or prosecuted because of the gaps in the law
system. Thus, in order to be able to fight cyber crimes, each country should make the
necessary regulations in its own law system and punish the ones who commit these
crimes. However, it is also a fact that regulations made only in national laws can
never be sufficient in fighting such crimes. All countries must act with a collective
consciousness to pursue an efficient fight against cyber crimes. Therefore
Convention on Cybercrime which is prepared by the Council of Europe should be
accepted as soon as possible and our national legislation should be brought into
consonance with this convention.

Key Words

Cyber Crimes, Internet Crimes, Information Technologies Crimes, Computer Crimes
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GIRIS
Son yillardaki hizli gelisimi goz Oniine alindiginda, bilisim teknolojisinin
ontimiizdeki yillarda onemini artirarak insan hayatinda yer almaya devam edecegi

diisiiniilmektedir. Hatta bilisim teknolojilerindeki gelismeler sanayi devrimi ile

mukayese edilmektedir.

Bilisim teknolojilerinin hizli bir sekilde gelismesi ve bu teknolojilerin en
onemli uygulama alan1 olan internet’in de buna bagli olarak uygulama ve etki alanini
genisletmesi sonucunda Internet, kendi dilini, sdylemini, hukukunu ve yasam

modunu olusturmaya baslamistir.

Her yeni teknolojide oldugu gibi, internet’de insanlara saglamis oldugu
faydalarin yaninda, toplumu katlanmaya mecbur biraktigi bir ¢cok zararli eylem ve
davranis1 da beraberinde getirmistir. Kotii niyetli insanlarin varligi ve Internet
calisma prensiplerinin yetersizligi, siber suglarin olugsmasima ve hizla yayilmasina
sebebiyet vermistir. Gelisen bilisim teknolojisi yeni su¢ ortamlar1 yarattig1 i¢in, siber
suclar, bilinen suglarin bilgisayar aglari ortaminda islenmesinin yanisira, bilgisayar
aglarina ve Internet’e 6zgii yeni suclar1 da kapsamaktadir. Giiniimiizde bilgisayar
kavrami, sadece hayatimizi kolaylastiran bir yenilik olmaktan ¢ikmais, su¢ kavramai ile

birlikte anilan bir ara¢ haline de gelmistir.

Internet’i iletisim, bilgi edinme ve paylasim gibi iyi amaglarla kullanan
kullanicilarin varligina karsilik, teknolojinin yaramaz ¢ocuklar1 olarak adlandirilan;
intikam alma duygusu, giice sahip olma, a¢ gozliiliik, sehvet, macera gibi geleneksel
olarak bireyleri su¢ islemeye gotiiren nedenlerle hareket eden, sabotaj veya kaos
yaratmak amaciyla c¢esitli sistemlerin acgiklarin1 bularak bu sistemlere atak yapan ve
sisteme izinsiz girerek ¢esitli hasarlar yaratan programcilar veya bilgisayar ile
ugrasan bilgisayar korsanlarinin (hackerlarin) ortaya ¢ikmasi, bilisim teknolojisinden
faydalanarak Internet’teki yerini almak isteyen “terdr orgiitleri”nin faaliyetlerini bu
ortama tasimasi, “hirsizlik” ve “dolandiricilik™ gibi suglarin bu ortamda islenmeye
baslanmasi, Internet’te izinsiz yaymlanan film, miizik ve oyunlarin olusturdugu
“lisans haklar1 ihlalleri” seklindeki suglarin genislemesi, hakaret amacli sitelerin

kurulmas1 ve son olarak, bilgisayar orijinli resimler yoluyla yeni miistehcenlik



bicimlerinin olusturulmasi ile siibyanct olarak adlandirilan kimselerin sapkin
diisiincelerini yasama gegirmeleri sonucu “pornografi” ve “cocuk pornografisi” gibi
yasadist yaymlarin giderek artmasi, Internet’in kotii amacla kullanilabilecegini

acikca gozler Oniine sermistir.

Bilgisayar aglar1 araciligiyla gerceklestirilen sucun olugsmasina sebep olan
fiillerin gerek nitelik gerek nicelik olarak artan bir 6neme sahip olmasi, bu konunun
tizerinde dikkatle durulmasini gerektirmektedir. Gergekten bilgisayar aglar
tizerinden yapilan bir yaymin ulusal sinirlarin da 6tesine gecerek diger kitle iletisim
araglarina nazaran daha genis bir cevreye ulagmasi sebebiyle daha etkili oldugu
goriilmektedir. Boyle bir giiciin kotiiye kullanilmasi durumunda sug igerikli
materyallerin ayn1 hiz ve etkiyle diinyaya yayilmasi son derece ciddi ve tehlikeli bir
sonu¢ ¢ikarmaktadir. Bunun sonucunda da sug¢ islemeye meyilli insanlar igin

bilgisayar aglar1 ¢ok cazip bir ara¢ haline gelmektedir.

Yukarida belirtilen sebeplerden dolayr kanun koyucular siber uzayda islenen
suclarin Oniine gecmek ve orada islenen suclar1 cezasiz birakmamak i¢in
mevzuatlarinda diizenleme yapma ihtiyact duymuslardir. Bu kanuni diizenleme
calismalarinda hizli bir sekilde hareket edilmesi, iilkelerin gelismislik diizeyleriyle
dogru orantili olmustur. Bugiin i¢in siber uzay alaninda yapilmasi gereken hukuki
diizenlemelerin, ¢cogu iilke tarafindan ge¢ olsa da yapilmis olmasi sevindirici bir

gelismedir.

Ulkemizde bu konu biraz ge¢ ele almmustir. Fakat, kurumsal ve Kisisel
bilgisayar kullaniminin ge¢ yayginlasmasindan dolayi, siber suglar konusu ceza

hukuku agisindan biiyiik bir problem tegkil etmemistir.

Calismanin genel olarak amaci, iilkemizde bilgisayar aglar1 yoluyla islenen
suglarin dzellikle de Diinya’da en ¢ok kullanilan ag olan Internet’in, ceza hukuku
alaninda yarattig1 sorunlarin ciddi bir sekilde calisilmamasi, sinirlt bir ¢ergevede
tartisilmasi ve iilkemizde Internet’in hem teknik hem de hukuki alt yapisinin acilen
olusturulmasinin 6nemli hale gelmesi sebebiyle siber su¢ olgusunun hukuk alaninda

yarattig1 sorunlarin ortaya ¢ikarilmasi ve degerlendirmesinin yapilmasidir.



Calismamiz genel olarak bes bolimden olusmaktadir. Bu ¢ercevede birinci
boliimde Internet’in teknik ozellikleri hakkinda genel bilgiler verilmis, bugiin igin
gecerli olan fonksiyonlari agiklanmaya calisilmis ve son olarak da tilkemizdeki

gelisim siireci incelenmistir.

Ikinci béliimde ise siber suc olgusu, siber sucun tarihgesi ve bu suglarmn
islenis sekilleri, siber suglar isleyen suclular, internet servis saglayicilarinin cezai

sorumluluklar1 detayl bir sekilde incelenmistir.

Ucgiincii béliimde uluslararasi organizasyonlarin siber suglarla ilgili yapmis
olduklar1 calismalara yer verilmis, yine karsilagtirmali hukukta (Amerika Birlesik
Devletleri, Almanya, Fransa, Ingiltere, Japonya) gelismis iilkelerin siber suglari nasil

diizenledikleri incelenmistir.

Dordiincii boliimde, siber suglarla miicadelede iilkelerin basarili olabilmeleri
icin uluslararasi igbirligine gidilmesinin bir mecburiyet teskil etmesi nedeniyle, bu
yonde yapilan calismalarin sonucu olarak siber suglari diizenleyen uluslararasi tek

belge olan “Avrupa Konseyi Siber Su¢ S6zlesmesi’nin hiikiimleri incelenmistir.

Calismamizin son boliimiinde ise Tiirk hukukunda siber suglar incelenmis,
yeni ceza kanununda siber suclarla ilgili diizenlemelere deginilmis ve eski ceza
kanunu ile yeni ceza kanununun bu suglar bakimindan mukayesesi yapilmistir.

Sonug¢ ve Oneriler boliimiinde ise biitiin bu inceleme ve analizlerin 15181nda
yapilmas1 gereken diizenlemeler, alinmasi gereken tedbirler ve uygulanmasi gereken

programlar sunulmustur.



1. BILGISAYAR AGLARI VE INTERNET KAVRAMI — INTERNET’IN
TARIHCESI —- UNSURLARI - iSLEVLERI

1.1. Bilgisayar aglar1 kavram

Teknolojinin hizli bir sekilde gelismesiyle bilgi paylasimi 6nemli hale
gelmistir. Bunun sonucunda, kisisel bilgisayarlarin, diger bilgisayarlarla baglanti
saglayarak kendi aralarinda haberlesmelerine ve bilgi alis verisinde bulunmalarina
ithtiya¢ duyulmas: tizerine, bilgisayarlarin birbirine baglanmasi saglanmis ve buna

bilgisayar aglar1 denmistir.

Bir bilgisayar aginda en az iki bilgisayar yer alir. Bu bilgisayarlar yan yana
duran iki bilgisayar olabilecegi gibi, tiim diinyaya yayilmis binlerce bilgisayar da
olabilir. Bilgisayarlar arasinda genellikle kablo ile baglanti saglanirken, kablo
baglantisinin miimkiin olmadig1 durumlarda mikro dalgalar ve uydular araciligiyla da
ag i¢indeki iletisim kurulabilir'.

Bilgisayar aglarinin ilk uygulamalari 1960’11 yillarin sonlarinda baglamig
olmasina ragmen yerel bilgisayar aglarinin yayginlagmasinin 1980°li yillarda
gerceklesmesi ve yine kisisel bilgisayarlarin bu yillarda ¢ogalmasi, bilgisayar ve
iletisim teknolojilerinde 6nemli gelismeler kaydedilmesi, bilgisayar aglarinin daha

yararli olmasini saglamistir.

Bilgisayar ag1, birbirine bagli birden ¢ok bagimsiz bilgisayar anlamina gelir.
Iki bilgisayarin birbirinin kaynaklarmi (diskini ya da diskinde yer alan bilgilerini)

paylasabilmesi ve birbiriyle konusabilmesi onlarin birbirine bagli oldugunu gosterir.

Bilgisayar aglar1 genel olarak ii¢ grupta incelenebilir. Bunlardan birincisi, iki
bilgisayardan bir kampiis biiyiikliigline kadar olan bilgisayar aglarmi kapsayan
aglardir. Bu aglara “Yerel Bilgisayar Aglar1” (LAN, Local Area Networks) adi

verilir.

" Tuncel, Mustafa, Kisisel web sayfasi. 16 ARALIK 2004. 14 OCAK 2005.
http://www.mtuncel.com/bilgisayaraglari.htm




Yerel ag icinde bilgisayarlar, yazicilar, ¢iziciler, cd-rom siiriiciileri ve diger
cevre birimleri yer alabilir. LAN, bilgisayar kullanicilarina; uygulamalara ve
cithazlara ulasim, bagh kullanicilar arasinda dosya degisimi, elektronik posta ve diger

uygulamalar yoluyla haberlesme gibi ¢esitli avantajlar saglarlar.

Burada belirtilmesi gereken 6nemli bir konuda, Intranet ve LAN’mn
birbirlerinden ayr1 tutulamayan iki kavram oldugudur. Eger bir LAN sirket i¢inde

kurulmussa ve sirket personelinin kullanimina agik ise “intranet” adin alir.

LAN; yazici, cd-rom gibi pahali donanimlar, uygulama programlar1 ve daha
onemlisi kullanicilarin islerini yapmalari ig¢in gerekli bilgi gibi hayati kaynaklarin
elektronik olarak paylasimina olanak sagladigi icin kisa siirede popiiler hale

gelmistir.

Ikinci bilgisayar agina ise “Genis Alan Bilgisayar Aglar” (WAN, Wide Area
Network) adi verilmistir. Bu aglar, bir iilke ya da Diinya ¢apinda yiizlerce veya
binlerce kilometre mesafe arasinda iletisimi saglayan aglardir. WAN, cografi olarak
birbirinden uzak yerlerdeki (sehirlerarasi/iilkelerarasi) bilgisayar sistemlerinin veya
yerel bilgisayar aglarinin birbirlerine baglanmasiyla olusturulur. Genellikle kablo ya
da uydular aracilig: ile uzak yerlesimlerle iletisimin kurulabildigi bu aglarda ¢ok
sayida is istasyonu kullanilir. WAN tizerinde on binlerce kullanic1 ve bilgisayar

caligabilir.

Son bilgisayar agina verilen isim ise “Sehirsel Bilgisayar Aglari”dir. (MAN,
Metropolitan Area Network) Bu aglar, LAN’mn kapsadig1 alandan daha genis, fakat
WAN’in kapsadigindan daha dar mesafeler arasi iletisimi saglayan aglardir.

Genellikle sehirigi bilgisayar sistemlerinin birbirleriyle baglanmasiyla olusturulur.

Bilgisayar aglarinin temel amaci, ag i¢indeki kullanicilar arasinda iletisimi
saglamaktir. Bilgisayar aglar1 kullanicilarima bir¢ok olanak da sunar; kullanicilar
bilgisayar aglarina girerek, yeni yazilimlar elde edebilirler. Yine bilgisayar destekli
egitimde ya da Universiteler arasi bilgi alisverislerinde bilgisayar aglar1 ¢ok etkin bir
egitim ortam1 saglar. Diger bir olanak da uzak veri tabanlarina erisimdir. Bir
bilgisayar kullanicist kendi bilgisayarindan uzak veri tabanlarina girerek kendisine

bir ugak bileti alabilecegi gibi sermaye piyasasi hakkinda da bilgi sahibi olabilir.



1.2. internet'in Tanim

2

“International” ve ‘“networ kelimelerinin  birlestirilmesinden tiiretilen
internet’, “Aglarm ag1” olarak da ifade edilmekte olup, bunun disinda da birgok
tanimi1 yapilmistir. Asagida bunlardan bir ka1 belirtilmistir.

“Internet, diinya iizerindeki milyonlarca bilgisayarin  birbirlerine

2

baglanmalar ile olugan global bir bilgisayar agin1 ifade etmektedir”.

“Internet, birden fazla haberlesme agmnin birlikte meydana getirdikleri; metin,
resim, miizik, grafik vb. dosyalari ile bilgisayar programlarinin kisaca tiim insanlik
bilgisinin paylasildig1 ve karsilikli olarak iletildigi, bilgisayarlar arasinda kurulmusg

2

bir agdir”.

“Internet, Diinya iizerinde bulunan bilisim aglarinin ve bilgisayarlarin
birbirleri ile baglantilandirilarak belli esaslar dahilinde, kendine 6zgii bir dille

2

iletisimlerinin saglandiriimasidir’.

ABD Yiiksek Mahkemesi vermis oldugu bir kararda internet’i; “Internet
birbirleri ile bagl bulunan bilgisayarlardan olusan uluslararasi agdir. ...Internet,
bireylerin Diinya ¢apinda haberlesmesi i¢in tamamen yeni ve benzeri olmayan bir

ortamdir.” seklinde ifade etmistir®.

Tiim yukaridaki tanimlar dikkate alinarak Internet’i, diinyadaki milyonlarca
bilgisayarin (ki bu bilgisayarlar evde, okulda, liniversitede, devlet dairesinde veya
0zel sektorde olabilir) birbirine baglanmasiyla, bilginin bir bilgisayardan digerine,
giiniin 24 saatinin istenilen her aninda gonderilebildigi, herkese agik bir iletisim a1

olarak tanimlamak miimkiindir.

1.3. internet’in tarihgesi

Internet gibi bir sistemin olusturulabilecegi fikrini ilk ortaya atan kisi

kimsenin beklemedigi bir alanda uzman olan psikolog Joseph Carl Rebnett

? Sarthan (1995:10)’a gore internet kelimesi 6zel isim oldugundan ilk harfi biiyiik olarak yazilmalidur.
Eger kiiglik harfle yazilirsa birden ¢ok agi birlestiren baglantilar1 ifade etmektedir.

3 Bogag ve Songiir, 1999:282.

* Ozdilek, 2002:13.

> Yenidiinya ve Degirmenci, 2003:36.

¢ Ozdilek, 2002:13.



Licklider’dir’. Masachussets Institude of Techology (MIT) de ¢alismaya baslayan
Licklider, Agustos 1962°de yazmaya basladig1 “Galaktik Ag” (Galactic Network)
notlarinda, herkesin veri ve programlara basit bir sekilde ulasabildigi, birbiriyle

baglantili bir bilgisayar kiimesi dngordii®.

Amerika Birlesik Devletleri ile Sovyet Sosyalist Cumhuriyetler Birligi, Ikinci
Diinya Savasi sonrasi, soguk savas yillarinda birbirleriyle her alanda kiyasiya rekabet
halindeydiler. Bu rekabet kendini daha ¢ok silahlanma ve Uzay ile ilgili calismalarda
gostermekteydi. Tam bu rekabetin ortasinda Sovyetler Birligi’nin 1957 yilinda
Sputnik adl ilk yapay uyduyu Uzay’a gondermesi, Amerika Savunma Tegskilatinda
biiylik bir korku ve saskinlik yarattlg. Buna karsilik olarak Amerika da, savunma
sanayinde ve bilim ve teknoloji alaninda liderligi ele gecirebilmek icin yapmis
oldugu ¢alismalar1 hizlandirarak, Savunma Bakanligi’nin himayesinde Ileri Savunma
Arastirma Projeleri Kurulu’nu (Advanced Research Project Agency — ARPA)'?, bir
savas durumda askeri iletisimin kopmadan devam edebilmesini saglamak yani
herhangi bir bilgisayarda bulunan bilgileri bir diger bilgisayara aktarabilmek

amactyla kurdu ve basina bu fikri ilk ortaya atan kisi olan Licklider’i getirdi.

ARPA kurulus amacina uygun olarak ¢alismaya ve projeler liretmeye basladu.
Bu projelerden bir tanesinin amaci Los Angeles’taki Kaliforniya Universitesi
(University of California, Los Angeles/UCLA), Santa Barbara’daki Kaliforniya
Universitesi (University of California, Santa Barbara/UCSB), Stanford’daki Stanford
Arastirma Enstitiisii (Stanford Research Institute/SRI) ve Salt Lake City’deki Utah
Universitesi'nde (the University of Utah, Salt Lake City) bulunan dort biiyiik
bilgisayar arasinda veri iletisimini yani bir bilgisayarda bulunan verilerin digerine
aktarimi1 saglayabilmekti. 1969 yilinda dort bilgisayar arasinda veri aktarimi
gerceklestirildi. ARPA’dan arastirma destegi alan bilim adamlarinin birbirleriyle

iletisimlerini saglamak amaciyla kurulan deneme amagli ag daha sonra gelistirilerek

7 Ozdilek, 2002:18

® Bila, 2001:78.

? Lloyd, 2000:8.

"Leiner, M.Berry at al., A4 Brief History of the Internet, Internet Society. 31 EKIM 2003. 26 ARALIK
2005. http://www.isoc.org/internet-history/brief.html, Ileri Arastirma Projeleri Kurumu (ARPA)
ismini 1971°de Savunma Ileri Arastirma Projeleri Kurumu’na (DARPA), 1993°te tekrar ARPA’ya ve
1996°da tekrar DARPA’ya ¢evirmistir.




ARPANET adini aldi''. Bundan sonra daha fazla bilgisayar aga baglanmaya basladi
ve Aralik 1971°de ARPANET te 23 host bilgisayar birbirine baglandi'?.

Sekil 1: ARPANET (1969)
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Kaynak : http://www.let.leidenuniv.nl/history/ivh/chap2.htm

ARPANET e bagh olan bilgisayarlarin, ayni tip ve 6zellikte olmamalarindan
kaynaklanan bazi sorunlarin ortaya c¢ikmasi sebebiyle, ARPA miihendisleri bu
sorunlart ortadan kaldirmak amaci ile ¢aligmaya bagladilar. Stanford’daki uzmanlarla
yapmis olduklar1 ortak caligmalarin sonucunda, farkli sebekelerin birbirleri ile
iletisimlerine izin veren ortak bir dil gelistirdiler ve gelistirdikleri bu dile, Iletim
Kontrol Protokolii/Internet Protokolii, genel olarakda Internet Protokolleri (A
Transmission Control Protocol/Internet Protocol- TCP/IP) adin1 verdiler. 1980’lerde

ARPA, arasgtirma agmna bagl bilgisayarlarini TCP/IP protokoliine doniistiirmeye

! Sarthan, 1995:16. . )
“Griffiths, T. Richard. The Creation of ARPANET. Leiden University. 11 EKiM 2002. 06 EYLUL
2004. http://www.let.leidenuniv.nl/history/ivh/chap2.htm




basladi. 1983’te ARPANET’in beklenenden daha fazla biiylimesi sonucunda, askeri
boliimiin ayrilmasi diisiiniildi. Bu diislince sonucunda ARPANET arastirma ve
askeri amacl olarak ikiye ayrildi ve aragtirma amagl kissm ARPANET adiyla devam

ederken, askeri amach kurulan yeni aga ise MILNET ismi verildi".

ARPANET e giderek kiiclik aglarin ve diger kullanicilarin da baglanmasi
sonucu kontrol edilemez bir biiyiime meydana geldi. Bunun iizerine Ulusal Bilim
Vakfi (National Science Foundation - NSF), Internet’te kamu kullanimi igin bes
siiper bilgisayar1 devreye soktu. Bu bilgisayarlar zamanin en gelismis
bilgisayarlariydi, fakat bir siire sonra bu bilgisayarlar da yetersiz olmaya bagladi.
NSF bunun iizerine yeni bir ag kurmaya karar verdi ve kurduklar1 bu yeni aga
NSFNET adi verildi. NSFNET uzun bir miiddet Amerika’da kullanild1 ve giderek
bliylidii. ARPANET in biitiin baglantilar1t NSFNET e aktarildi. ARPANET, Haziran
1990°da kullanimdan kaldirildi. Yerini ABD, Avrupa, Japonya ve Pasifik iilkelerinde

ticari ve hiikiimet isletimindeki ornurgalar14 (backbone) ald.

ARPANET’in kaldirilmasina ragmen, Internet Protokolleri kullanilmaya

devam etti ve gelistirildi.

Internet 1994°ten sonra biiyiik bir hizla artan yeni aglarm katilimiyla biitiin
Diinya’ya yayilarak giiniimiizdeki seklini aldi". Istatistikler'® gosteriyor ki internet
hizla yayginlasmakta ve insan hayatinda daha fazla yer alarak hayatin vazgecilmez

parcalarindan biri olma yolunda ilerlemektedir.
1.4. Internet’in teknik altyapisi

1.4.1. internet protokolleri (TCP/IP)

Bilgisayarlarin da insanlar gibi diizgiin ve dogru bir iletisim saglayabilmeleri
icin kendi aralarinda ortak bir dil kullanmalar1 gerekmektedir. Yani model ve

markadan bagimsiz olmak {iizere (kisisel tabanli bilgisayarlardan biiylik sistemlere

" Bila, 2001:87.

'* Bilgisayar aglarindaki gok yiiksek kapasiteli hat ya da seri baglanti yollarma verilen addur.
Omurgalar, sehirleri, iilkeleri ya da kitalar1 internet iizerinde birbirine baglar.

* Sinar, 2001:23.

' Tiirkiye’de 2002 yilinda 4 milyon internet kullanicis1 varken, bu say1 2005 yilinda 15 milyona
¢cikmistir (2004 Y1ili Yillik Programu s.205; 2005 Y1l Yillik Programi:213)



kadar) farkli bilgisayarlar arasinda ag tizerinde iletisim kurulabilmesi i¢in ortak bir

dile ihtiyag vardir.

Bilgisayarlarin birbirleri ile Internet veya baska bir ag araciligiyla iletisim
saglayabilmeleri, veri paylasimini diizgiin bir sekilde gergeklestirebilmeleri amaciyla

gelistirilen bu ortak dile “Internet protokolleri” ya da TCP/IP protokoller ailesi denir.

Bir baska ifadeyle “Internet protokolleri”, bilgisayarlar ile veri iletme ve alma
birimleri arasinda organizasyonu saglayan, bodylece bir yerden digerine veri

iletisimini miimkiin kilan pek ¢ok veri iletisim protokoliiniin genel adidir'’.

Internet’in giiniimiizde bu kadar yaygin olarak kullanilmasi, TCP/IP adi
verilen ve g¢esitli protokollerden olusan bu protokol sayesinde olmustur. Bu
protokollere 6rnek olarak, dosya alma ve gonderme protokolii (FTP, File Transfer
Protocol), elektronik posta iletisim protokolii (SMTP - Simple Mail Transfer
Protocol), TELNET protokolii verilebilir. Adim1 sik¢a duydugumuz “www”
ortaminda birbirine link objelerin iletilmesini saglayan protokol ise Hiper-Metin
Transfer Protokolii (HTTP - Hyper Text Transfer Protocol) olarak
adlandirilmaktadir'®. TCP/IP protokolii 6zel iletisim aglarinda da (intranet, extranet
vs.) kullanilabilir. Ozellikle pek ¢ok farkli tipte bilgisayar1 veya is istasyonlarmi
birbirine baglayan yerel aglarda (LAN) kullanimi yaygindir'.

Internet’te kullanilmakta olan tek protokol ailesi TCP/IP olmamakla birlikte,
diger protokollerin ¢ok fazla kullanilmamasi sebebiyle giiniimiizde Internet

ortaminda kabul edilen evrensel dil TCP/IP protokol ailesidir.

1.4.2. Diinyay1 saran ag (Web-www)

Internet, genellikle Diinyay1 Saran Ag ile bir tutulmasina ragmen aym sey

degildir. Diinyay1 Saran Ag, genel olarak ag iizerinde bir bilgi kiimesi iken Internet,

agn fiziksel yoniinii yani bilgisayarlar, kablolar ve baglantilar kiimesini ifade eder®’,

'" Gékgol, Orhan. TCP/IP Nedir?. Orta Dogu Teknik Universitesi. 16 KASIM 1997. 25 MART 2005.
http://www.po.metu.edu.tr/links/inf/css25/bolum1.html

'8 TCP/IP. TechTarget. 16 HAZIRAN 2005. 03 AGUSTOS 2005.
http://searchsmb.techtarget.com/sDefinition/0.,sid44 gci214173.00.html

' Gékgol, Orhan. TCP/IP Nedir?. Orta Dogu Teknik Universitesi. 16 KASIM 1997. 25 MART 2005.
http://www.po.metu.edu.tr/links/inf/css25/bolum1.html

20 Bila, 2001:115
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Diinyay1 Saran Ag, yerel ve genel aglar ilizerinden bilgilere ulagmayr ve
onlarin paylagimini saglayan bir metottur. Diinyay1 Saran Ag, kiiresel ve bagimsiz bir
cevredir. Internet’teki bilgilere (yazi, sekil, ses, video, hesap servisleri) standart
adlandirma ve erisim anlagmalar1 kullanilarak ulagmamizi saglayan bir ¢oklu hiper

ortam sistemi ve Internet teknolojisidir.

Diinyay1 Saran Ag sayesinde kullanicilar, renkli resimler ve yazilarin i¢ ige
oldugu, animasyonlarin kullanildig1 sayfalara erisirler. Her sayfanin bir adresi vardir.
Bu adreslere URL (uniform resource locator, tekdiize kaynak yer-belirleyici) denir.
Diinyay1 Saran Ag sayfalar1 arasinda, baglantilar (link) tanimlanarak birinden
digerine ge¢is miimkiin hale gelmektedir. Diinyayr Saran Ag sayfalari, Internet’te
bilgi aktarrmini olanakli kilan mekanizmalardir. Insanlar, web gdzaticisi (browser)
ad1 verilen bilgisayar programlariyla, bu tipte hazirlanmis bilgi sayfalarina, bu

sayfalarin adreslerini yazarak baglanabilirler ve tiim bu entegre bilgileri gorebilirler.

1.5. Internet’in altyapisi

Internet iizerinden veri iletisimi, Internet omurgasi1 (backbone) ismi verilen
ana iletisim hatlar1 {izerinden saglanir. Internet teknolojisini ilk kullanan ve gelistiren
Amerika’da kurulan Internet omurgasi baslangigta Ulusal Bilim Vakfi (National
Science Foundation-NFS) tarafindan isletilirken, Mayis 1993’den itibaren
teknolojinin yeterince olgunlastigi gerekgesiyle tiimiiyle 6zel sektore devredilmistir.
Giiniimiizde, Internet omurgas: isletmek isteyen 6zel sektdr kuruluslari, bu alanda
belirlenen kurallara uygun olarak yatinm yaparak Internet omurgasi isletebilme
hakkina sahip olabilmektedirler. ABD’de kurulan Internet omurgalar nce dort daha
sonra on bir Ag Erisim Noktas1 (Network Access Point — NAP) aracilig1 ile
birbirlerine baglanarak, bir omurgadaki veri trafiginin bir diger omurgaya
aktarabilmesini saglamislardir. ABD omurgalarinda en 6nemli nokta, yeni kurulan ya
da kurulacak olan bir omurganin trafiginin ya yeni bir NAP ile ya da varolan

NAP’larin araciligi ile tiim diger NAP’lara dogrudan aktarilma zorunlulugudur.

Devletler genellikle Internet alt yapisini iilkenin enformasyon alt yapisi i¢inde

ele alarak, eylem planlarini buna gore yapmaktadirlar®'. Ulkemizde Ulastirma

M iCEL, 2000:413.
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Bakanlig1 tarafindan yiiriitilen Tirkiye Ulusal Enformasyon Altyapist Projesi
(TUENA) kapsaminda, uluslararasi boyutta arastirma ve incelemeler yapilmakta ve
ulusal enformasyon altyapisinin gelistirilmesi icin alinacak oOnlemler iizerinde
durulmaktadir. TUENA projesi, iilkemizin enformasyon ve iletisim teknolojisi
alanindaki eksikliklerinin giderilmesi acisindan biiyiik Onem tasidigindan, soz

konusu projeye destek vermek iilkemiz agisindan bir zorunluluk teskil etmektedir®.

1.6.Internet’in islevi

Internet, bilgisayarlar arasinda veri iletisimini giivenli ve kesintisiz bir sekilde
siirdiirebilmek i¢in diisiiniilmiis ve tasarlanmistir. Bu sebeple Internet’in ana islevinin
ag igerisinde ¢ift yonlii bilgi aktarimini saglamak oldugu sdylenebilir. Internet’in bu
islevi sayesinde Internet erisimi olan bir kullanici, eger kendisine yetki verilmisse,
Internet’e bagl diger herhangi bir bilgisayardaki bilgilere erigebilir, onlar1 kendi
bilgisayarina aktarabilir, kendi bilgisayarindan da Internet erisimi olan baska bir

bilgisayara bilgi gonderebilir™.

Internet’in sundugu hizmetlerin ¢esitliligini 6rneklerle somutlastirmak
gerekirse, eger bir akedemisyen iseniz Internet vasitasiyla hemen hemen Diinya’daki
tim kiitliphanelerde arastirma yapabilir, yine konunuzla ilgili dergileri ve bilimsel
yayinlar1 inceleyebilirsiniz. Eger 1yi bir sinemasever iseniz, heniiz vizyona girmemis
filmlerin tanitimini izleyebilir ve 6nceden yerinizi ayirtabilirsiniz. Aligveris yapmay1
cok seven ve moday1 takip eden biriyseniz, tiim diinyadaki iirlinleri gorebilir ve
begendiklerinizi siparis edebilirsiniz. Ucu acik bir diinya olan Internet araciliiyla

yapilabilecek seylerin sayist her gecen giin artmaktadir.

Internet’in en cok kullanilan islevsel o6zellikleri elektronik posta, posta
listeleri ve haber gruplari, tartisma Obekleri (usenet), Internet’te sohbet, dosya

aktarma protokolii ve telnettir. Asagida kisaca bunlardan bahsedilecektir.

** Sinar, 2001:29.
* Ankara Ticaret Odas1 Yayinlar1. Elektronik Ticaret ve Internet. Yaym No:08. 01 HAZIRAN 1999.
s.21. 28 MART 2005. http://195.155.145.1/turkce/index10.html.
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1.6.1. Elektronik posta (e-mail, e-posta, ileti)

E-posta veya ileti Diinya’da en ¢ok kullanilan internet faaliyetidir™. 2000
yilinda giinde 10 milyar ileti génderilirken, 2005 yilinda bu rakamin giinde yaklasik
olarak 35 milyar ileti olacag tahmin edilmekteydi®’. internet’in bu en ¢ok kullamlan
unsurunu, Internet kullanicilarinin siber uzayda mesaj ya da daha genel anlamiyla

bilgi alis verisini saglayan bir posta sistemi olarak tanimlayabiliriz.

E-posta, baslangi¢cta sadece diiz yazi igeren mesajlar gondermek amaciyla
gelistirilmisken, 1995’11 yillardan sonra gelistirilen tekniklerle, e-posta iginde
kompozit yapilarin (resim, ses, video, html dokiimanlari, ¢alisabilir program vb.)
kullanim1 miimkiin hale gelmistir. Artik giiniimiizde hemen hemen her tiirlii e-posta

programlari bu formatlar1 desteklemektedir.

E-postalar, geleneksel postalar gibi adresleme sistemine ihtiya¢ duyarlar. E-
posta adresleri, kullanicilara erisim sagladiklar1 servis saglayicilar araciliiyla
verilebilecegi gibi, Internet iizerinde bulunan ¢ok sayidaki e-posta sistemlerinden de

ucretsiz olarak temin edilebilir.

E-posta giiniimiiz iletisim araglarinin en hizlis1 ve ucuzu olmasi sebebiyle giin
gectikce daha fazla insan tarafindan kullanilmaktadir. Su an bazi giivenlik
zaafiyetleri olsa bile ticari kullanimmin da artmasiyla beraber bu zaafiyetlerin
ortadan kaldirilmasi i¢in yapilan ¢alismalarin yakin bir zamanda sonuca ulasacagi

diistiniilmektedir.

1.6.2. Posta listeleri ve haber gruplan

Posta listeleri, belirli konularla ilgilinen kisilerin, Internet iizerinden
belirledikleri konu hakkinda e-posta yoluyla goriis alis verisinde bulunmak ig¢in
olusturduklart bir aractir. Posta listeleri, aynit konuyla ilgilenen kisilerin e-posta
adreslerinden olusan bir listedir. Olusturulan bu liste sayesinde, katilimcilardan
birinin gondermis oldugu e-posta, listeye kayitli diger tiim katilimcilara ayni
zamanda ulasir ve listeye liye olanlardan aldiklar1 e-posta konusunda goriis beyan

etmek isteyenler goOriisiinii tim gruba gonderebilirler. Posta listelerinin saglamis

24 Collins, 2001:19.
5 Collins, 2001:19.
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oldugu bu olanak sayesinde birbirini hi¢ tanimayan ancak ilgi alanlar1 kesisen
kullanicilar, ayn1 konu hakkinda goriis bildirebilirler ve tartisma yapmak suretiyle

yeni fikirlerin iiretilmesine katki saglamis olurlar™.

Haber gruplarinin posta listelerinden farki, bu gruplara tiye olmanin gerekli
olmamasidir. Haber gruplari, internet agi iizerinden tartigmalarin yapilabildigi
béliimlere verilen isimdir*’. Haber gruplari bir gazete ya da dergiye yazi gondermek
olarak diisiiniilebilir. Herkes gonderilen mesaj1 okuyabilir ve gonderen kisiye 6zel ya

da acik bir cevap yazma hakkina sahiptir®®.

Haber gruplari, akedemik tartigmalardan fikralara kadar degisen bir yelpaze
ortaya koymaktadirlar. Haber gruplarina verilen isimler gruptaki tartigmalar
cagristiracak sekilde takilsa da binlerce haber grubu icerisinde aranan haberlere

ulasmak zor bir istir. Bu sebeple haber gruplari alt gruplara bolinmiistiir® .

1.6.3. Tartisma obekleri (Usenet)

Tartisma obekleri, diinya {izerindeki milyonlarca ag kullanicisinin
(internet/bitnet vb) ¢ok degisik konularda haberler, yazilar gonderdigi bir tartisma
platformudur®®. Tartisma 6beklerinden haber almak veya gondermek igin internet’in
kullanilmas: sart degildir. Yani tartisma obekleri Internet’e 6zgii degildir. Kisiler
diger farkli bilgisayar aglarina bagli olarak da tartisma obeklerinden haber alabilir

veya gonderebilir.

Bu obekler, konularina gore belirli bir hiyerarside olusturulmus tartisma
obeklerinden (news group, haber grubu) olusur. Kullanici, iletisini icerik olarak en
uygun 6bege gonderir. Kullanicilarin gonderdigi postalar (haber, degisik konularda
yazi vb.) Internet igin, Ag Haberleri Transfer Protokolii (Network News Transfer

Protocol-NNTP) isimli bir internet protokolu kullanilarak iletilir.

% Akgam, 1999:89.

" Sinar, 2001:36.

*Stonebank, Michael. What is Usenet News?. University of Surrey

Guildford. 28 EKIM 1994. 30 MART 2005. http://www.eps.surrey.ac.uk/FAQ/usenet.html

¥ Bila, 2001:110

*Gokeol, Orhan. Usunet Nedir?. Orta Dogu Teknik Universitesi. 16 KASIM 1997. 31 MART 2005.
www.po.metu.edu.tr/links/inf/css25/bolum4.html
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Tartisma Obeklerinde, haber akisini kontrol eden iist bir otorite yoktur.
Sadece, yerel tartisma Obegi servis saglayicilari, biinyelerinde bulundurduklar1 6bek
sayillarin1  kontrol  edebilmekte ve bazi  Obekleri kendi listelerinden

cikarabilmektedirler.

Genelikle tartigma Obegi gruplari, bir yerel sorumlu (servis saglayicinin
bulundugu yerdeki yerel sorumlu- usunet isleteni) tarafindan yonetilirler. Yani
iletiler haber grubundan sorumlu bir kisiye gonderilir ve o kisi bu iletileri toplu
olarak dagitima sokar. Iste bu haber grubunun bagl oldugu sunucudan sorumlu olan
kisiye tartigma Obegi isleteni denmektedir. Bu sistem sayesinde iletiler hukuka ve

gruba uygunluk gibi yonlerden bir denetime tabi tutulmus olur.

1.6.4. internet'te sohbet

Internet’te sohbet, Diinya iizerindeki degisik kullanicilarin Internet’e baglh
olduklar1 ve ayn1 sunucuyu ya da birbirine bagli sunucularin sebekesini segtiklerinde,
birbirleri ile iletisim kurmalarini saglayan bir ortamdir. Daha agik bir ifade ile,
Diinya’nin farkli yerlerindeki kullanicilar, Internet’te sohbet vasitasi ile Internet

{izerinden es zamanli olarak sohbet etme imkanina sahip olmaktadirlar’'.

IRC kullanicilar1 genellikle gercek isimlerini kullanmazlar bunun nedeni,
IRC’nin bir veya birden fazla takma isim (rumuz ya da nick name) kullanilmasina ve

degistirilmesine imkan tanimasidir’>.

IRC olarak nitelenen sohbet faaliyetlerinin, sadece Internet’in bir eglence
arac1 olarak kullamldigini diisiinmek pek dogru degildir. Zira Internet sohbetleri,
Diinya’nin dort bir yanindaki farkli {ilkelerden katilan insanlari, ayni anda tek bir
kanalin igerisine toplamasiyla, bugiine kadar esi goriilmemis bir iletisim zenginligi
gerceklestirmekte ve gelecege doniik yeni iletisim modellerine de Onciiliik

etmektedir’>.

31 Bila, 2001:128.
32 Bila, 2001:128.
33 Qinar, 2001:38.
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1.6.5. Dosya aktarma protokolii

Dosya aktarma protokolii, ilk gelistirilen Internet protokollerinden birisidir.
Internet’e bagli bir bilgisayardan, digerine (her iki yonde de) dosya aktarimi yapmak

i¢in gelistirilen bir internet protokoliidiir.

Dosya aktarma protokolii ile bir bilgisayardan diger bir bilgisayara dosya
aktarimi yapilirken, o bilgisayar ile etkilesimli olarak ayni anda (on-line) baglanti
kurulur ve protokol ile saglanan bir dizi komutlar yardimiyla iki bilgisayar arasinda

dosya alma/gonderme islemleri yapilir.

1.6.6. Telnet

Telnet, Internet yoluyla bir bilgisayardan digerine baglanilarak, baglanilan
bilgisayar programlarinin uzaktan calistirilabilmesini saglayan sisteme verilen
isimdir. Baglanilan makineye girebilmek i¢in orada bir kullanict isminin olmasi
gerekir. Telnet yapmak diye bilinen deyim, telnet protokolii kullanan bir program ile

Internet iizerindeki bir makineye baglanmayi ifade eder™”.

Telnet sistemi, bilgiye daha kolay ve hizli bir sekilde ulasabilme gereksinimin

bir sonucu olarak ortaya cikmistir”.

Ayrica, telnet yazi tabanli olmasi ve baz1 UNIX isletme sistem komutlari
bilgisini gerektirmesi nedeniyle, web’in gerisinde kalmistir. Fakat bu durum
bilgisayar korsanlar1 i¢in tersidir. Yani telnet, bilgisayar korsanlarimin amaglarini
gergeklestirebilmeleri i¢in i¢in hala kullanigh bir aragtir. Bunu bir 6rnekle agiklamak
gerekirse, bir bilgisayar korsani baska bir bilgisayara izinsiz giris yapar ve daha
sonra bu bilgisayardan diger bir bilgisayara girer ve bu boyle devam eder. Bu sayede
kendi izini saklayabilir. Bu durum, kanun uygulayicilarinin bir bilgisayar korsaninin
izinl siirmesini ve yakalamasimi zorlastirmakta olup, yine mahkemede sucun kim
tarafindan islendiginin belirlenmesini ve gegerli kanitlarin toplanmasini oldukga

gﬁglestirmektedir36.

**Bugman. Telnet Nedir?. PCnet - Bilgisayar ve internet Dergisi. 22 EKiM 2002. 01 NISAN 2005.
http://www.pcnet.com.tr/modules.php?name=Forums&file=viewtopic&p=116314

3> Sinar, 2001:40.

%% Gringras, 1997:8.
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1.7. Internet islevlerinin yerine getirilmesi

Internet’in ¢ok yonlii islevlerinin kullanicilarin hizmetine sunulabilmesi
gorevi, internet alaninda faaliyet gosteren ozneler tarafindan yerine getirilir’’.
Bunlara, “Internet’in hukuk 6zneleri”, “Internet islevlerini yerine getiren dzneler” ya
da kisaca “Internet 6zneleri” denmektedir. Alti tane Internet dznesi bulunmaktadir.
Bunlar telefon/telekomiinikasyon idareleri, internet servis saglayicilari, sunucular,

igerik saglayicilar, barindiricilar ve erisim saglayicilaridir.

1.7.1. Telefon/Telekomiinikasyon idareleri

Internet, kullanicilara genel haberlesme kanallarindan yararlanarak bilgi
iletisimi saglayan bir sistemdir ve bu iletisim saglanirken kullanilan kanallar, her
ilkenin  ilgili  mevzuati  ¢erg¢evesinde, fakat genellikle de  ulusal
telefon/telekomiinikasyon idarelerinin sahip oldugu ve kontrolii altinda tuttugu

telefon hatlaridir®®.

Bu nedenle, Internet servis saglayict (ISS) hizmeti gdérmek isteyen bir
girisimei, Internet’e baglant1 saglamak icin kullanacagi hatlar1 elde etmek iizere dnce
telefon/telekomiinikasyon kurulusu ile bir anlasma imzalamak zorundadir.
Telefon/telekomiinikasyon isletmelerinin fonksiyonu tamamen teknik olup, zorunlu
iletisim altyapisinm, belli sartlar altinda, ISS girisimcisine tahsis edilmesinden

ibarettir™.

Bu teknik iliski acisindan bakildigi zaman, telefon/ telekomiinikasyon
isletmeleri, Internet sistemi iginde birinci 6zne olarak karsimiza ¢ikmaktadir.
1.7.2. internet servis saglayicilar1 (ISS)

Internet servis saglayicilar1 (ISS), bireylerin (6zel kisilerin ve &zel hukuk
veya kamu hukuku tiizel kisilerinin) Internet’e baglanmalarim, Internet {izerinden

iletisim kurmalarini saglayan ve Internet’in sagladigi olanaklari kullanmalarina

37 Sirabast, 2002:114.
3% Giiran ve ark., 2000:17.
3% Giiran ve ark., 2000:17.
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aracilik eden gercek veya tiizel kisilerdir*’. Yani, internet’e gecis 1SS’ler aracilig ile

olur. Su halde, Internet’in anahtarini elinde tutan 6zne ISS’lerdir*'.

[SS’lerin vermis olduklar1 hizmeti farkli ve 6nemli kilan sey, ISS’lerin
bagkalar1 tarafindan hazirlanan igerigi kendi “sunucularinda” (server) stoklayabilme
imkania sahip olmasi ve stokladiklarini internet baglantilarini kullanarak siber

diinyaya aktarabilme yetenegine sahip olmalaridir.

Internet sistemi icinde birinci derecede &nem tasiyan aktdr ve dinamik
hiiviyetteki hukuk o6znesi ISS isletmelerdir. Tiirk mevzuati bakimindan, ISS
olabilmek i¢in 6zel hiikiim yoktur. Ancak, 1SS lerin faaliyette bulunabilmeleri igin
“Telekomiinikasyon =~ Hizmet  ve  Altyapilarina  Iligkin  Yetkilendirme

Y 6netmeligi”*

nde belirtilen belli sartlar1 yerine getirmeleri gerekmektedir.
Oncelikle 406 sayili Telgraf ve Telefon Kanununun Ek 18’inci maddesi kapsaminda
yer alan telekomiinikasyon hizmetleri ve/veya kurulacak ve isletilecek
telekomiinikasyon altyapilari, Telekomiinikasyon Kurumu tarafindan verilen 2’nci
Tip Telekomiinikasyon Ruhsati ile yiiriitiilebilmektedir. ISS’lerin faaliyetlerinin de
bu kapsamda olmasi sebebiyle, kendilerini Telekomiinikasyon Kurumunda “genel

izin”* kapsaminda kayit ettirmeleri gerekmektedir.**

0 Ozdilek, 2002:93.

*! Giiran ve ark., 2000:12.

2S5z konusu yonetmelige http://www.tk.gov.tr/Duzenlemeler/Hukuki/yonetmelikler/thayy.pdf
adresinden ulasabilmek miimkiindiir. (12.12.2005)

# Genel izin, Bir telekomiinikasyon hizmetinin yiiriitilmesi icin, Telekomiinikasyon Kurumu
tarafindan igletmecileri belirli genel sartlara ve Telekomiinikasyon Kurum’u nezdinde kayit
yaptirilmasina tabi olarak yetkilendiren genel diizenleyici isleme denmektedir.

*Telekomiinikasyon Hizmet ve Altyapilarina iligkin Yetkilendirme Yonetmeligi’nin 28’inci
maddesine gore, Genel Izin kapsaminda kayitlanmak i¢in Kuruma basvuru yapan sermaye sirketinde
asagidaki sartlar aranmaktadir :

a) Tiirkiye Cumhuriyeti Kanunlarina gore, yalnizca yetkilendirmeye tabi faaliyetleri yiiriitmek iizere
anonim veya limited sirket statiisiinde kurulmus olmasi,

b) Sirketin tescil ve ilan oldugu Ticaret Sicil Gazetesinde yer alan ana sdzlesmesinde faaliyet alam
kapsaminda “telekomiinikasyon hizmeti verilmesi ve/veya altyapist kurulmasi ve isletilmesi”
ifadesine veya yetkilendirilmeyi talep ettigi telekomiinikasyon faaliyetine yer verilmis olmast,

¢) Sirket hisselerinden en az yiizde bes (%5)’ine sahip ortaklar ve tiizel kisiligi idare ve temsile yetkili
kisilerin Tiirk Ceza Kanununun Ikinci Kitap Birinci Babinda yer alan Devletin sahsiyetine karsi
islenen suglarla, Terorle Miicadele Kanununda yazili suglardan hiirriyeti baglayici ceza ile hiikiim
giymis olmamasi. Ayrica, 2. Tip TR basvurular i¢in, s6z konusu kisilerin bu kosulun yani sira;
taksirli suglar hari¢ olmak tizere affa ugramig olsa dahi, 4389 sayili Bankalar Kanununun 22nci
maddesi ile 2499 sayili Sermaye Piyasast Kanunu hiikiimlerine muhalefet, yahut basit ve nitelikli
zimmet, irtikap, riigvet, hirsizlik, dolandiricilik, sahtecilik, inanci kotiiye kullanma, hileli iflas ve
konkordato, kagakeilik suglari, resmi ihale ve alim-satimlara fesat karistirma, kara para aklama, vergi
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Goriildiigii lizere iilkemizde ISS olarak faaliyette bulunabilmek i¢in genel izin

i¢in aranan sartlar1 yerine getirip bagvuruda bulunmak yeterlidir.

[SS’lerin cezai sorumlulugu asagida ayr1 bir baslik olarak incelenecektir.

1.7.3. Sunucu (Server)

Sunucu belli kapasitesi olan ve diger bilgisayarlara hizmet saglayan bir
bilgisayar veya bir programdir. Sunucu ayni1 zamanda dijital bilgilerin saklandig1 bir
manyetik ortamdir®. ISS’ler, iistlendikleri ¢esitli hizmetleri yerine getirebilmek i¢in
sunuculart kullanirlar. Herhangi bir 6zel veya tiizel kisinin kendi basma sunucu
hizmeti vermesi de miimkiindiir. Diger bir deyisle, bir 6zel veya tiizel kisi, kendisine
ait bilgileri bir manyetik ortamda saklayarak sunucu fonksiyonunu gorebilir. Ancak
sunucu islevinin ana unsuru, gercek veya tlizel kisinin bagkalarma ait bilgilerin
manyetik bir ortamda depolanmasini saglamasinda ortaya cikar. Eger bagkalarina ait
bilgileri saklayan gercek veya tiizel kisi ayn1 zamanda kendisi de Internet’e baglanti
kurma &zelligine de sahipse, bu gergek ve tiizel kisi artik ISS statiisiine girer ve

iSS’lerin tabi oldugu hukuki rejime tabi olur®.

1.7.4. icerik saglayicilar

Icerik saglayici, Internet kullanicilari tarafindan erigilebilen herhangi bir
Internet yaymiin igerigini hazirlayan veya bilgiyi bizzat iireten Internet dznesidir.
Ornegin, bir web sayfasmin igerigini hazirlayan ve Internet’e yiikleme islemini de

[SS’nin aracihigiyla gerceklestiren Internet 6znesine, igerik saglayici denir?’.

1.7.5. Barindiric1 (Host)

Internet uygulamalarinin elektronik ortamda iletilebilmesi icin gerekli ug

birim gorevini goren her bilgisayara barindirict (host), bu hizmetin sunulmasina ise

kagak¢iligi veya vergi kacak¢iligina tesebbiis ya da istirak suglarindan dolayr hitkim giymis
olmamasi.

d) Bu Yonetmeligin hizmete 6zel eklerinde belirtilecek diger sartlarin saglanmasi.

* Giiran ve ark., 2000:13.

*® Sinar, 2001:41.

*7 Sinar, 2001:41
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barindirma (hosting) denir®®. Internet ortaminda her barindiricinin bir IP adresi ile
iligkilendirilmis alan adi (domain name) vardir. Akilda kalabilir ve kullanim1 kolay
alan adlari, Internet’in kamuya agik bir yap1 olmasini desteklemek amaciyla ortaya
¢ikmis ve DNS (Domain Name Server) araciligi ile [P adresleri ile iligkilendirilerek

kullanilmaya baslanmustir®.

[SS’nin, bir abonesine ait web sayfasini kendi bilgisayarlarinda saklamasi ve
bu sayfaya Internet’ten girilmesine olanak vermesi barindirmadir. Reklam verenlerin

reklamlarimim manyetik ortamda tutulmasi keza barindirma islemidir*’.

1.7.6. Erisim saglayici

Erisim saglayici, kullanicilarin internet agina erismelerini saglayan, baska bir
ifadeyle baskalarma ait igeriklere ulasilmasma yalmzca aracilik eden Internet
oznesine verilen isimdir’'. Erisim saglayici, iSS’de oldugu gibi baskalarma ait

bilgiler depolanmaz, bir kag salisede bilgiler kullaniciya ulagtirilir.
1.8. Tiirkiye’de Internet

1.8.1. internet'in Tiirkiye'de gelisim siireci

Tiirkiye’de Internet’in gelisim siirecini dort bdliime ayirarak inceleyebiliriz.
Birinci dénemi, 1986-1993 yillar arasinda Internet dncesi akademik aglar donemi,
ikinci dénemi, 1993-1995 yillar1 arasinda akademik ag olarak Internet ddnemi,
ficiincii dénemi, 1996-2002 yillar1 arasinda Internet’te ISS’ler dénemi ve son olarak
da 2002’den giiniimiize kadar olan doénemi ise Internet krizi ve sonrasi olarak

ayirmamiz mimkiindiir.

Birinci donemde, yani 1986 yilinda, iiniversitelerin dnderliginde Tiirkiye’de
Internet dncesi ilk genis alan bilgisayar ag1 kurulmustur. Tiirkiye Universiteler ve
Arastirma Kurumlart Ag1 (TUVAKA) ismi ile kurulan bu ag, baslangicta European
Academic and Research Network’iin (EARN) Tirkiye uzantist1 durumundaydi.

*® Giingdr ve Evren. Internet Sektorii ve Tiirkive Incelemeleri. Telekomiinikasyon Kurumu. 13
MAYIS 2002:8. 27 NISAN 2005. http://www.tk.gov.tr/yayin/Raporlar/pdf/internetraporu.pdf

¥ Giingdr ve Evren, 2002:8.

%% Giiran ve ark., 2000:13.

> Sinar, 2001:42
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Kuruldugu giinlerde, sadece iiniversiteler ve arastirma kurumlar1 tarafindan
kullanilan ve finanse edilen TUVAKA, 1989 yilinda tikanmaya baslamis ve
teknolojik gelismeler karsisinda yetersiz kalmasi nedeniyle bu agin gelistirilmesi
i¢in, Orta Dogu Teknik Universitesi (ODTU) ve Tiirkiye Bilimsel ve Teknik
Aragtirma Kurumu (TUBITAK) tarafindan yeni ag teknolojilerinin kullanilmasi
gerektigi dngdriisii ile ortak bir proje (TR-NET) baslatilmustir’>.

EARN agina ilk 6nce Aralik 1986 tarihinde Ege iiniversitesi baglanmis, daha
sonra da 1987 yil1 i¢inde siras1 ile Anadolu, Yildiz, Istanbul Teknik, Bogazici, Firat,
Orta Dogu Teknik, Bilkent ve Istanbul iiniversitelerinin baglantilari

gerceklestirilmistir.

Ikinci donemde ise, TR-NET (Tiirkiye Internet Proje Grubu) adini alan
TUBITAK destekli proje ¢alismalari sonucunda, 12 Nisan 1993 tarihinde 64 Kbps
hizindaki ODTU-Washington (NSF) hatti kullanima agilarak, internet servisi
baslatilmistir. Aym yil, Ege Universitesi de, TUVAKA kapsaminda kullanilan 64
Kbps hizindaki uluslararasi hat iizerinden Bonn baglantili Internet hizmetini

kullanima agmistir™.

1993'de Internet baglantisin kullanima acilmasi ile baslayan siirecin ilk
asamasinin en 6nemli goriiniimii, Internet aginda akademik kesimin egemenligidir.
Tiirkiye’de Internet aginm, iiniversitelerin ve TUBITAK 1n baslica aktdr oldugu bir
bicimde kurulmasi, uluslararas1i gelismelerle de uyum icindedir. Ciinkii ayni
donemde Internet alamindaki uluslararasi gelismelere baktigimizda, farkliliklarin
egilim diizeyinde var oldugunu, ancak Internet’in genel goriiniimiiniin bir akademik

ag olarak tanimlanabilecegini gormekteyiz™*.

TUVAKA’dan baslatabilecegimiz, iiniversitelerin, dzellikle de ODTU’niin
TUBITAK ile birlikte baslica aktdrler olarak kurduklari, sekillendirdikleri, siirli da

olsa kurallarini belirledikleri internet’in kurulus dénemi, 1995 yilinin Kasim ayinda

52 Basaran, Funda ve Ozdemir, Onder. Tiirkiye de Internet’in Diinii, Bugiinii. Hacettepe Universitesi.
01 ARALIK 2003:2. 12 NISAN 2005. http://www.hacettepekamu.org/forum_posts.asp?

>3 Akgiil, Mustafa. Tiirkiye Interneti’nin ve Internet Kurulunun Kisa Tarihi. Tiirkiye Bilisim Dernegi.
20 AGUSTOS 2001:1. 22 AGUSTOS 2004.
http://dergi.tbd.org.tr/yazarlar/20082001/mustafa_akgul.htm

> Akgiil, 2001:2.
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TURNET omurgasi ihalesinin sonuglanmasi ile birlikte sona ermistir. Tiirk Telekom
tarafindan Tiirkiye Internet altyap: isleticiligi yapmak {izere planlanan TURNET
omurgasinin kurulusu; yeni aktdrlerin ortaya ¢iktigi, Internet’in daha yayginlastigi,
diizenleme tartigmalarina ve ana planlara konu oldugu, 6te yandan 6zel sektoriin

biiyiik beklentilerle ciddi yatirrmlar gerceklestirdigi yeni bir dénemi baslatmistir>>,

Ozel sektoriin aktif bir bigimde rol aldig1 bu yeni donemde ise, ticari Internet
kullanimina yonelik olarak kurulan ilk omurga olan TURNET in hizmete girmesinin
ardindan olusmaya baslayan Tiirkiye Internet pazar1 kisa siire icerisinde kurulan ¢ok
sayida ISS ile beraber kisisel baglantr isteklerinin artmasi ve TURNET cikislarmin
bu talepler karsisinda yetersiz kalmasi sonucunda 1999 yilinda yeni bir olusum
(TTNet) faaliyete sokulmus ve yeni bir altyap: calismasina baslamistir’®. TTNet

devreye girdiginde kisisel baglanti talepleri karsilanabilmistir.

Dordiincii donemde ise, yani 2000 yilimin sonundan itibaren, Tirkiye’de
Internet pazari daralmaya baslamis, tiim ISS’ler tarafindan, Tiirkiye’de telefon hatlar:
ile Internet’e baglanan kullanic1 sayisinda 2000 yilma gore, 2001 yili Subat ayinda
yasanan finansal krizinde etkisiyle %30 oraminda bir azalma olmustur’’. Bunun
sonucunda biiyiik sermaye gruplarinin Internet sirketleri sadece grup faaliyetlerine
yonelerek kiicliilmeyi tercih etmislerdir. Kisisel erisim yatirimlarini durdurup,
oncelikle gruba ait diger sirketlerin veri trafiklerini tagiyarak ayakta kalmak, daha
sonra ise kurumsal aboneye yonelerek krizden g¢ikmaya calismak bu firmalarin

baslica hedefi olmustur.

Tiirkiye'nin i¢inde oldugu ekonomik krizle birlesen bu siire¢ Tiirkiye'deki

[SS’ler arasinda hizli bir yeniden yapilanmay1 da beraberinde getirmistir.

1.8.2. internet'i Tiirkiye'de yonlendiren kuruluslar

Tiirkiye’de Internet calismalarimi  ydnlendirmek, Internet’in  altyap:
caligmalarinin yapilmasinda yol gdsterici olmak ve Internet’in kisa, orta, uzun vadeli
hedeflerini belirlemek ve Ulastirma Bakanligi’na danigmanlik yapmak i¢in kurulan

Internet Ust Kurulunu, Tiirkiye’de internet’i yonlendiren en énemli kurulus olarak

% Basaran ve Ozdemir, 2003:3.
> Sinar, 2001:113
°7 Basaran ve Ozdemir, 2003:4.
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gosterebiliriz. Bu sebeple asagida Internet Ust Kurulu hakkinda temel bilgiler

verilmistir™.

Tiirkiye’de Internet’in altyapidan baslayarak tiim boyutlar ile kisa, orta ve
uzun vadeli hedeflerini belirlemek, bu hedeflere erismek icin gerekli stratejik ve
taktik ulusal kararlarin alinmasi ve uygulanmasi siirecinde danigmanlik gorevini
yiirlitmek, uygulamada gozlenen aksakliklar1 belirlemek ve giderilmesi i¢in Oneriler
olusturmak, konu ile 1ilgili birimler arasinda esgiidim saglamak, gelisme,
yayginlagtirma, hizmet iiretimi konularinda diizenleyici Oneriler olusturmak, ve
uluslararas1 gelismeleri yakindan izleyerek iilke ¢ikarlarini korumak amagclarn ile,

Ulastirma Bakanlig1 tarafindan “Internet Kurulu” olusturulmustur.
Kurulun belli bash gorevleri sunlardir:

1. Kurul, Internet’in Tiirkiye’de saglikli gelismesi ve toplumsal yarar
iiretilmesi igin temel oOneriler olusturmak amaciyla ulusal Internet
altyapisinin kisa, orta ve uzun vadeli gelisme planlar1 konusunda, ulusal
Internet altyapis1 iizerinde sunulabilecek hizmetler ve sektdrel
yapilanmalar konusunda goriis olusturarak, Internet altyapisi ve diger
hizmetler konusunda ilgili kuruluslarca uygulanmak iizere diizenleyici

Onerilerde bulunmak,

2. Tirkiye’de ulusal Internet’in saglikli gelismesi amaciyla, ilgili tiim
kuruluglarin (iiniversite, kamu, 6zel ve sivil toplum) Internet’e iligkin

etkinliklerinin esgiidiim igerisinde yliriitiilmesine katkida bulunmak,

3. Tiirkiye’de Internet gelisiminin nitel ve nicel olarak degerlendirilebilmesi
amactyla, ilgili kuruluslardan veri toplamak ve yayimnlamak. Tirkiye’de

Internet kullanicilarinin gériis ve onerilerini toplamak ve degerlendirmek,

4. Tiirkiye’de Internet iizerinden bilimsel yontemlerle dlgiimler yapmak ve

sonuglarini yayinlamak,

5. Tiirkiye’de Internet’in saglikli gelismesi amaciyla, gerektiginde; Tiirkiye

Interneti’nin cesitli katmanlarinda yer alan ve hizmet veren kuruluslara

38 internet Kurulu hakkindaki bilgiler, kurulun resmi sitesi olan http://kurul.ubak.gov.tr adresinden
derlenmistir.
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hizmete iliskin &nerilerde bulunmak, Internet Teknolojileri iireticisi ve

saticis1 kesimlere onerilerde bulunmak,

6. Kamuoyu goriislerinin toplanarak degerlendirilmesi i¢in mekanizmalar

olusturmak,
7. Diinyadaki gelismeleri izlemek,
8. Uluslararasi platformlarda tilke ¢ikarlarin1 korumak,

9. Internet’e iliskin uluslararas: toplant1 ve konferanslara iilke ¢ikarlarinin
korunmas1 ve bilgi aligverisinin saglanmasi i¢in katilmak ve uluslararasi
platformlarda iilkemizin goriislerinin dogru dile getirilebilmesi i¢in

gerekli ¢cabay1 gostererek Oneriler olusturmak,

10. Internet ve ilgili teknolojilerin ulusal platformda gelisimini saglamak ve
Onlinii agmak amaciyla, bu konularda diizenleyici erke ve diger ilgili

kuruluslara iletilmek {izere Oneriler olusturmak,
11. Egitim etkinlikleri diizenlemek,

12. Internet ve ilgili teknolojileri ile ilgili bilgi ve deneyim birikimine
katkida bulunmak tizere seminer, konferans vb. etkinlikler diizenlemek,
diizenlenmesine katkida bulunmak; teknolojilerin akilci kullanimin
saglayacak egitsel yondeki cabalara destek olmak, Ulastirma

Bakanligi’nin verdigi diger gorevleri yapmak,

Internet Kurulu, yukarida belirtilen gorevleri tam anlamiyla yerine
getirebilmesi durumunda, iilkemizde Internet’in saglikli gelismesine biiyiik bir katki

saglayacaktir.

Internet’i yonlendiren bir baska kurum ise Telekomiinikasyon Ust
Kurulu’dur. Bu kurum Internet’le ilgili diizenlemeleri yapmaktadir. Ayrica internet
Servis  Saglayicilar, Telekomiinikasyon Hizmet ve Altyapilarma iliskin
Yetkilendirme  YOnetmeligi  kapsaminda  genel izin almak  suretiyle
yetkilendirilmekteler. S6z konusu genel izin Telekomiinikasyon Ust Kurulu

tarafindan verilmektedir.
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2.SIBER SUCLAR - SINIFLANDIRILMASI - SUCLULAR - ISLENIS
SEKILLERI - OZELLIKLERI - SORUMLULUK REJiMi

2.1. Siber Suglar

2.1.1.Genel olarak

Bilisim teknolojisinin son yillardaki hizli gelisimi géz Oniine alindiginda,
onlimiizdeki bin yi1la damgasin1 vuracak teknolojilerden biri olacag agiktir. Nitekim,
bilgisayar ve iletisim teknolojilerindeki gelismeler giiniimiizde insanlik tarihi
acisindan ¢ok onemli bir gelisme olarak goriilmekte, sanayi devrimi ile mukayese

edilmektedir’.

Internet’in; giindelik is yasamindan devlet kurumlarina, ekonomiden ticarete,
bankalardan hastanelere, medyadan adliyelere, daha adin1 sayamayacagimiz kadar
genis bir alana yayilmis olmasi ve bilginin bu sayede insanlara artik bir klavye tusu
kadar yakin olmasi, bu iletisim aracinin kullanici sayisini her gegen giin daha da
artirmaktadir. Internet’in toplum yasaminda giderek daha fazla yer almasi ve
kullanim alaninin gilinden giline genislemesi, dogal olarak bazi hukuki sorunlar1 da

beraberinde getirmektedir.

Gergekten, Internet’i iyi amaglarla kullanan kullanicilarin varligma karsilik,
teknolojinin yaramaz c¢ocuklar1 olarak adlandirilan, sabotaj veya kaos yaratmak
amaciyla cesitli sistemlerin agiklarini bularak bu sistemlere saldiran ve sisteme
izinsiz girerek c¢esitli hasarlar veren programcilar veya bilgisayar ile ugrasan
bilgisayar korsanlariin ortaya ¢ikmasi, bilisim teknolojisinden faydalanmak isteyen
“teror Orgiitleri”nin faaliyetlerini bu ortama tasimasi, “hirsizlik” ve “dolandiricilik”
gibi suglarm bu ortamda islenmeye basglanmasi, Internet’te izinsiz yaymlanan film,
miizik ve oyunlarin olusturdugu “lisans haklar1 ihlalleri” seklindeki suglarin
genislemesi, hakaret amaclh sitelerin kurulmasi ve son olarak, bilgisayar orijinli
resimler yoluyla yeni miistehcenlik bi¢imlerinin olusturulmasi ile siibyanci olarak

adlandirilan kimselerin sapkin diislincelerini yasama gecirmeleri sonucu “pornografi”

% Dokurer, Semih. Ulkemizde Bilisim Suclar: ve Miicadele Yontemleri, Emniyet Genel Miidiirliigi. 10
ARALIK 2003. 24 MART 2004. www.egm.gov.tr/docs/inet-tr2001 Metni.pdf
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ve “cocuk pornografisi” gibi yasadist yaymlarin giderek artmasi, Internet’in kotii

amagla kullanilabilecegini agik¢a gozler 6niine sermistir.

Bilgisayar aglar1 yoluyla yukarida belirtilen suglarin daha ucuz ve kolay
bicimde islenebilmesi nedeniyle, ileride bu sug¢ tiplerinin yayginlasacagi ve

cogunlukla dijital ortamda islenecegi muhakkaktir.

2.1.2. Siber suc olgusu

Birinci béliimde Internet’in tiim yonleriyle anlatilmaya galisilmasinin nedenti,
sucun islendigi ortamin nasil bir ortam oldugunun gdsterilmesi ve bunun asil konu
olan siber suclarin nasil islendiginin daha iyi anlasilmasina yardimci olacaginin

diistiniilmesidir.

Siber sucun tanimini yapmadan &nce, neden “Internet sucu” degil de “siber
su¢” kavraminin kullanildigina da kisaca deginmek gerekmektedir. Siber uzay ve
Internet kavramlari genellikle es anlamli olarak kullanilmalarina ragmen, gercekte es
anlamli degillerdir. Siber uzay kavramu, sadece internet’i degil, intranet® ve benzer
diger ag (network) sistemlerini de kapsayan bir iist kavramdir. Yani intranet
ortaminda eger bir sug¢ islenirse, s6z konusu sug, siber uzayda islenmis bir siber
suctur fakat bu suc Internet sucu degildir. Bu sebeple siber sug, Internet sugunu da
kapsayan bir kavramdir. Bir bagka deyisle, her Internet sugu bir siber sugtur ancak
her siber su¢ Internet sucunu olusturmaz®'. Fakat su da bir gercektir ki siber suglarin
biiyiik bir boliimii Internet araciligiyla islenmektedir. Bunun sebebi de Internet’in
diger siber su¢ araclarindan daha yaygin olmasi ve daha ¢ok insan tarafindan

kullanilmasidir.

2.1.3. Siber sucun tarihsel gelisimi

Siber suglarin tarihsel gelisimini ve tamimin1 yapmadan once, siber suglarin

islendigi ortam olan ve siber uzay adi verilen kavramdan bahsetmek gerekmektedir.

% intranet ozellikle ¢ok yonlii biiyik sirketlerin, ¢alisanlart ve departmanlari arasinda veri
aligverisinin saglanabilmesine yonelen 6zel bir iletisim agidir. Bu niteligi ile intranet, internet’in 6zel
bir sirkete dzgiilenmis sekli olarak tanimlanabilir. Intranet, Tiim web 6zelliklerini saglamanin yaninda,
sirketlerin yapilar1 ile paralel olarak hangi kullanicinin nereye, ne oranda ve nasil erigebilecegini de
kontrol edebilen bir sistemi ifade etmektedir.

*! Sinar, 2001:69

26



Siber uzay (Cyberspace) kavrami ilk defa bilim kurgu yazar1 William Gibson
tarafindan “Neuromancer” isimli kitabinda kullanilmistir®”. Gibson kitabinda kisaca,
kiiresel bilgi altyapisinin yayginlasmasi sonucunda bilginin paradan daha énemli bir
konuma gelmesiyle, hiikiimetlerin yerini almis biiyiik kuruluslara, giivenli verilere ve
bilgilere savas agan bilgisayar kovboylarmim miicadelesini anlatmaktadir®. Gibson,
siber uzayi, “bilginin elektromanyetik formda olusturulmasi ile baslayip diinyanin
dort bir yanin1 kusatan cesitli sistemler vasitasiyla (6rne8in ag sistemleri, telefon
hatlar1 ve uydular gibi) bilgiye erisimin saglandig1 sanal ortamin biitiinii” olarak

tanimlamistir®,

Bilgisayar ve Internet kullanicilari, internet {izerinden iletisimlerini saglamak,
bilgi alis verisinde bulunmak, alis veris yapmak, sinema filmleri seyretmek... vs. i¢in
olusturduklar1 ortama Gibson’nin kitabindan da ilham alarak, siber uzay adim

vermislerdir.

Bilgisayar ve Internet alaninda islenen suglarin tarihi 1960’lara kadar
gitmektedir. Bu yillarda baz1 gazete ve bilimsel dergilerde yayimlanan makale ve
inceleme yazilarinda “bilgisayar sucu” (computer crime) veya “bilgisayarla ilgili
su¢” (computer-related crime) terimlerinin telaffuz edilmeye baglanmasi ile birlikte
Penoloji® ve Kriminoloji®® bilimlerinin ilgilenecegi yeni bir kavram daha ortaya

cikmustir®.

Internet’in anavatan1 olan ABD, Internet ve bilgisayar diinyasindaki tiim
olumlu geligmelerin onciiliigiinii yapmasmin yaninda, internet’in bir sug vasitasi
olarak kullanilmasinda ve bu suclara iligkin diizenlemelerin yapilmasinda da

onciligi kimseye birakmamaistir.

2Beceni, 2004:3.

63 Ceken, 2003:4.

% Beceni, 2004:3; Gibson, 1984:8.

% Penoloji: Cezalarin ve emniyet tedbirlerinin igeriklerini, gelismesini ve ne derece etkili olduklarim
inceleyen bir bilim daldir.

5 Kriminoloji: Sug denilen insan eylemlerini, sugun varligim kanitlayacak deliller bulunmasini, sugun
sebep ve faktorlerini ve suga karst korunmayi igeren birgok disiplini kapsayan bir bilim dalidir.
%7Sieber, Ulrich. Legal Aspects of Computer-Related Crime in the Information Society COMCRIME-
Study. Eurpean Commission Information Society. I OCAK 1998:19. 17 AGUSTOS 2004.
http://europa.eu.int/ISPO/legal/en/comcrime/sieber.html
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Bilgisayarlar ve Internet konusunda 1970°li yillarin ortalarma kadar
karsilasilan ve su¢ teskil eden eylemler, bugiin i¢cin nispeten basit sayilabilecek
diizeyde, bilgisayarlarin ¢esitli sekillerde sabote edilmesi, bilgisayar sisteminin yasa
dis1 olarak kullanilmasi ve bilgisayar casuslugu seklinde ortaya c¢ikmaktayken,
zaman ilerledikce, bilgisayar ve Internet teknolojisinin de gelismesiyle -ki bu
teknoloji ¢ok hizli bir sekilde gelismektedir- beraber, internet kullaniminin da
yayginlasmas1 sonucunda bilgisayar ve Internet vasitasiyla islenen suglarin sayilari

artmis ve daha karmasik hale gelmeye basglamistir®®.

Bilgisayarlar yoluyla islenen suclar iizerine yapilan ilk c¢alismalar, 1970’11
yillarda baslamistir. Gergekten, bu yillarda ortaya ¢ikan Amerikan Esitlik Fonu (Am.
Equity Fund), Alman Herstatt ve Isvicre Volvo davalar1 bu ¢alismalar tetikleyen ilk
davalardir. S6z konusu c¢aligsmalar sinirli sayida siber sugu agiga ¢ikarmistir. Fakat
adli mercilere bildirilmeyen veya sorusturulmayan yiiksek miktarda bilgisayar sugu

olduguda tahmin edilmektedir®.

1980°li yillardan sonra, is hayatinda ve giinliik hayatta bilgisayar ve Internet
kullaniminin yayginlasmasi ile birlikte, nitelik ve nicelik olarak degisiklige ugrayan
su¢ olgusu, bu sahanin da birtakim hukuki diizenlemelerle disipline edilmesi
ihtiyacimi ortaya ¢ikarmustir. 1980°1i yillardan sonra, bilgisayar ve Internet yoluyla
islenen suglarin sadece ekonomik boyutlarinin olmadig1 ve bu tiir suglarin en az
ekonomi kadar 6nemli, diger baz1 degerler aleyhine de islenebilecegi anlasilmistir.
Bunun sonucu olarak da siber su¢ olgusu ortaya atilmis ve bu suglarin ayri bir

disiplin altinda incelenmesi geregi ortaya ¢ikmustir’.

2.1.4. Siber sucun tanimi

Bilisim teknolojilerinin gelismesiyle birlikte, bu teknolojiye ait kavramlar da
degismektedir71. Bilisim ortaminda islenen suclar1 belirtmek icin “bilgisayar suglar1”
(computer crimes), “bilgisayarla ilgili su¢” (computer-related crime), “bilgisayar

ihlalleri” (computer abuse), “yiiksek teknoloji suglarr” (high-tech crimes), “Internet

58 Sieber, 1998:19.
% Sieber, 1998:19.
"Ceken, 2002:2.

' Koca, 2003:787.
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suglar’” (internet crimes) gibi kavramlar kullanilmaktadir. Bu kavramlardaki
cesitlilik ve bu kavramlarin c¢ogunda gegen bilgisayar terimi, Internet’in
giiniimiizdeki gibi etkin olarak kullanilmadigi donemlerde suclulugun bilgisayar ve

ona bagli sistemler yolu ile ortaya ¢ikmasindan kaynaklanmaktadir’>.

Ilk zamanlarda bilgisayar sugu nedir? Neler bilgisayar sugudur? Bu sug ne
sekilde miieyyide altina alinir? Nasil yargilanir? Bunlarla miicadele ne sekilde
yapilmalidir? gibi sorulara cevap aranirken, bilisim teknolojilerinin biiyiik bir hizla
ilerlemesiyle beraber, bilgisayar araciligiyla islenen suclar yeni gelismelere ayak
uydurmus ve gelisen teknoloji ve sagladigi olanaklar sayesinde olusan yeni yarar
sahalarma es olarak, yeni ihlal tipleri ortaya ¢ikmustir’. iste hem bu yeni ihlal
tiplerinin ortaya c¢ikmasi hem de bilgisayar aglarinin 6zellikle de bu aglardan
Internet’in etkinligini arttirarak bilisim diinyasinda bilgisayarin yaninda yer almasi
sonucunda biitiin ihlalleri tek bir kavram altinda toplama ihtiyac1 duyulmustur.

Bu ihtiyaca binaen uluslararasi hukukta “cyber crime” denilen, lilkemizde ilk

olarak “sanal su¢”’™

olarak adlandirilan “siber su¢” terimi, daha sonra uluslararasi
kullanima paralel olarak bilisim teknolojileriyle islenen suclar i¢in kullanilmaya

baslanmistir.

Tiirk yazininda hala bu suglar i¢in genel bir kavram kullanmak hususunda

goriis birligi yoktur. Erem”, Yazicioglu’® Bilgisayar Suclar; icel”” ve Yenisey”®

"Beceni, Yasin. Siber Suclar. 29 NISAN 2004. s.17.
http://www.hukukcu.com/bilimsel/kitaplar/yasinbeceni/indeks.htm .

B Yazicioglu, 2002:452.

™ Yazicioglu, (2002:452)’e gore, dogru tercihin “bilgisayar sugu” mu veya “yiiksek teknoloji suglari”
mi ya da “bilisim su¢u” mu oldugu konusundaki isim sorunu, bilgisayar aglari ile ilgili suglara “sanal
sug”, “internet sugu” veya “siber sug” kavramlarindan hangisinin tercih edilmesi gerektiginde de
cikmaktadir. Soyle ki, sanal kelimesinin sozliik anlami “gercekte yeri olmayip zihinde tasarlanan,
mevhum, farazi, tahmini” anlaminda iken bilgisayar aglari, bu aglar arasindaki baglantilar, iletisim ve
yine bu ortamda gerceklestirilen suglar farazi degil gergektir; diger taraftan “internet sugu” deyimi de
bilgisayar aglari ile ilgili su¢lar1 tam olarak karsilamamaktadir. Ciinkii siber uzay terimi internet
sozcligiinden daha genis bir anlanmu vardir. Bu nedenle “internet sugu” terimi, nispeten daha dar anlanu
nedeniyle problemi tam olarak tanimlayamaz. Yine internet bilgisayar aglarindan bir tanesidir ve
bugiin i¢in en yaygin olarak kullanilanidir. Cok hizli gelisen ve degisen siber uzayda ismi “internet
sugu” olarak belirlemek baska bir bilgisayar aginda islenen veya yarin daha yaygin olarak
kullanilmaya baglanabilecek bagska bir agda suc¢lar1 ifade edebilmek veya karsilayabilmek bakimindan
cesitli sorunlar dogurabilecektir. Bu nedenledir ki diinyada bilgisayar aglarinda islenen suglara (crimes
related to computer networks) siber suglar (cyber crime) kavranmi kullanilmaktadir.

7 Erem, 1993:727vd.

% Yazicioglu, 1997:53 vd.

T igel, 2000:414.
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Internet’te Islenen Suclar; Onder” Bilisim Alaminda Suclar; Koca®, Smar®' ve

eken 1ber ducglar, Unver nternet aninda Sug¢lar, Bayraktar ', Ersoy -,
Ceken®  Siber Suglar; Unver® I Alaminda Suglar; Bayraktar®™, Ersoy®
Yenidiinya/Degirmenci®®, Diilger®’ ve Karagiilmez®® Bilisim Suglari kavramlarimn

kullanmaktadirlar.

Yukaridan da anlasilacagr gibi Tiirk yazininda ortak bir kullanimin soz
konusu olmamasi nedeniyle ¢alismamizda anilan suglar i¢in uluslararasi hukukta
yaygin olarak kullanilan ve bu konuda Diinya’daki tek diizenleme olan Avrupa
Konseyi Siber Su¢ Sozlesmesi’nin de adina uygun olarak “siber su¢” kavramini

kullanmanin uygun olacag diisiincesiyle siber sug¢lar kavrami kullanilmisgtir.

Bilgisayar aglar ile ilgili suglarin, yani siber suglarin tanimini yapmadan

once kisaca bilgisayar sucu kavramindan da bahsetmek gerekmektedir.

Bilgisayar sucunun herkesin iizerinde fikir birligi sagladig ortak bir tanimi
yapilamamustir®. Hatta uluslararasi orgiitler bile hazirlamus olduklari raporlarda
resmi bir tanim yapmaktan kaginarak eylemlere gore bir siniflandirma yapmuglardir.
Avrupa Toplulugu uzmanlar komisyonu bilgisayar suclarimi “bilgileri otomatik
isleme tabi tutan veya verilerin nakline yarayan bir sistemde kanuna, ahlaka aykir
olarak veya yetki dis1 gerceklestirilen her tiirlii davranis” olarak tanimlarken (May1s
1983 Paris); Birlesmis Milletler de 2000 yilinda Briiksel’deki 10’uncu kongresinde
bilgisayar suclarini, “bilgisayarlarin giivenligine ve islevlerine zarar verme amacli

herhangi bir fiil” olarak tanimlamistir.

Bilisim teknolojisinin hizla gelismesi ve bilgisayarin insan hayatinin her

alanma girmesiyle birlikte homojen bir bilgisayar su¢undan bahsetmenin miimkiin

™ Yenisey, 2001: 447.

" Onder, 1994:504.

8 Koca, 2003:787.

81 Sinar, 2001:69.

82Ceken, 2002:2.

% Unver, 2001:59.

% Bayraktar, 2000:202.

% Ersoy, 1994:166.

% Yenidiinya ve Degirmenci, 2003:27.
¥ Diilger, 2004:63vd.

¥ Karagiilmez, 2005:37.

¥ “Bilgisayar Sugu” kavramimin farkli tammlari i¢in bkz. Yazicioglu, 1997:136 vd.
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olmamasi nedeniyle, bilgisayar su¢u kavraminin kullanilmasindan vazgecilmis ve

siber su¢ kavrami1 kullanilmaya baslanmugtir’.

Siber sug, en gec ve belkide en karmasik problem olarak siber diinyada yerini
almistir. Bu sebeple siber sucun tanimini yapmak oldukca giictiir. En basit sekliyle
siber sug, siber uzayda islenen su¢ olarak tanimlanabilir. Fakat bu tanimlama, siber
suglarin tasnifine iliskin olup, siber sugun niteligini ortaya koymamaktadir. Siber sug
terimi, esasen bir bilgisayar sistemi veya ag1 araciligiyla bir bilgisayar sistemi veya
aginda veya bir bilgisayar sistemi veya agina karsi gergeklestirilen eylemler
anlamina gelmektedir. Bu yonii dikkate alindiginda siber sug ile bilgisayar sugu
arasinda bir fark goriilmemektedir. Avrupa Birligi’nin bir bildirisinde de bilgisayar
sucunun genis anlamda tanimlandig1 ve ayni1 anlama gelen yiiksek teknoloji sucu ve

siber sugun da kullamldig: belirtilmistir’.

Yine Birlesmis Milletler 10 uncu Kongresinde siber sugclar, bilgisayar
aglarinda veya aglarina kars1 gerceklestiren her tiirlii fiil olarak tanimlanmakta ve dar
anlamda ve genis anlamda siber suclar olarak ikiye ayrilarak incelenmektedir. Dar
anlamda siber suglari, bilgisayar sisteminin giivenligini veya veri islemini hedef alan
eylemler olarak tamimlanirken; genis anlamda ise bilgisayar sistemi ve ag1
aracilifiyla veya bu sistem veya agda gerceklesen herhangi kanun dis1 eylem olarak

tanimlanmaktadir’>.

Yukarida yapilan agiklamalarin 1s18inda siber sugun tanimini yapmak
gerekirse; siber sug, bilgisayar veya bilgisayar aglarinin siber uzayda yapilan
kanunsuz bir davranigin araci veya amaci ya da her ikisi olarak kullanilmasidir. Diger
bir ifade ile herhangi bir sucun elektronik ortam igersinde islenebilme imkani
bulunuyor ve bu ortam icerisinde gerceklestirilen fiil genel olarak hukuka aykir1 veya

su¢ olarak tanimlanabiliyorsa bu suglara siber suclar denir”.

% Koca, 2003:788.

1 Koca, 2003:789.

2 Yazicioglu, 2002:460.
% Beceni, s.18.
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2.1.5. Siber sug¢larin o6zellikleri

Bilgisayar aglarmin tiim diinyay1 sarmasiyla beraber, Internet kullanimi
yayginlagsmis ve siber uzay olarak adlandirilan sanal diinyada bir takim hukuka aykiri
eylemlerin gergeklestirilmesinde bir vasita olarak kullanilmaya baslanmistir. Bu
sebeple, siber uzayda islenen siber suglarin, hukuk diizeni tarafindan tanimlanmasi
ve ceza hukukunda mevcut olan kurallar karsisindaki konumlarinin belirlenmesi
gerekliligi ortaya cikmistir. Bu gereklilik sonucunda oncelikli olarak incelenmesi
gereken konu, siber sug ile klasik anlamdaki su¢ kavrami arasindaki iligkidir. Siber
suglar klasik anlamdaki suglarin siber uzayin bir vasita olarak kullanilmasiyla islenen
suglar midir? Yoksa siber su¢ klasik anlamdaki su¢ kavramindan ayr1 bagimsiz bir
su¢c kategorisi midir? Siber sug, klasik su¢ ayrimi bu goriisler cergevesinde

incelenecektir.

2.1.5.1. Siber suc¢larin klasik suclarin bir goriiniimii oldugunu savunan goriis

Bu goriisiin savunuculari, siber uzayda gerceklestirilen sucglar ile gercek
diinyada islenen suclar arasinda su¢un temel unsurlar1 bakimindan bir fark olmadig:
esasindan yola ¢ikmakta ve her iki su¢ arasinda tek farkin “fiziksel gerceklik”

noktasinda ortaya ¢iktig1 goriislinii ileri stirmektedirler.

Onlara gore, gercek diinyada islenen suglar fiziksel bir gergeklige sahiptir.
Siber suglarin islendigi siber uzay ortamu ise, ger¢ek diinyanin yaninda ancak ondan
ayr bir varlik olarak yer almaktadir. Ancak fiziksel bir gerceklikten yoksun olmasi,
gercek diinyada uygulanan ceza hukuku ilke ve normlarinin siber suglar hakkinda
uygulanamayacagi anlamina gelmez. Siber suclar ile klasik suglar arasinda temel
unsurlar bakimindan bir fark bulunmamakta, siber suglarda, klasik suclardan farkl
olarak siber uzay ortami sucun gergeklestirilmesinde bir arag olarak kullanilmaktadir.
Ornegin telefon, radyo ve televizyonun bulunusu, sahtekarlik ciiriimlerini islemekte
olan kisilerin bu aletleri kullanarak ¢ok daha yeni sekillerde bu sugu islemeleri i¢in

kendilerine essiz olanaklar tanimistir. Ancak bu durum, sahtekarlik sug¢unun
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yiizyillardir kanundig1 sayilmasimi ve bu suglarin ylizyillardir islenmekte oldugu

gercegini degistirmemektedir’*.

Siber suclarin klasik suglarin bir goriiniimii oldugunu savunanlar, eger siber
uzay ortami sadece geleneksel suglarin islendigi bir ortam ise, siber suclari
tanimlamak i¢in ayr1 bir kategori yaratmaya, 6zel hukuki diizenleme yoluna gitmeye
gerek bulunmadigini savunmakta ve mevcut hukuk kurallarinin bu konuda yeterli
oldugunu ileri siirmektedir’”. iddialarin giiclendirmek icin gergek diinyada islenen
baz1 geleneksel suglar ile bu suclara temel unsurlar yoniinden benzeyen siber suclari

karsilastirarak incelemektedirler.

S6z konusu goriisti savunanlar bu karsilastirmalarinin birinde hirsizlik sugunu
ele alip, bu suc ile siber uzay ortaminda gergeklestirilen siber hirsizlik sugunu
karsilagtirarak her iki grup arasinda bir farkliligin olup olmadigini belirlemeye

caligmustir.

S6z konusu karsilastirmada siber hirsizlik terimi, bir biitlin olarak, siber uzay
ortamimin kullanilmas1 yoluyla gerceklestirilen bilgi hirsizligi, -bilgisayar
yazilimlarini da kapsar bicimde- para veya mal hirsizlig1 ile hizmet hirsizlig: fiillerini

de icine alan bir manada kullanilmaktadir®®.

Gergek diinyada hirsizlik basitge, baskasina ait taginabilir bir malin sahibinin
rizast olmaksizin faydalanmak kasti ile bulundugu yerden alinmasi seklinde
tanimlanabilir. Mal terimi sadece para, miicevher, giysi gibi maddi seyleri degil
elektrik, dijital veriler gibi fiziksel varlig1 olmayan seyleri de kapsar. Klasik anlamda
hirsizlik sugunun gergeklesebilmesi i¢in Anglo Amerikan hukuk gelenegine gore dort
unsurun gerceklesmesi gereklidir’’. Buna gore maddi unsur; bir bagkasiin mal
varliginda bulunan bir mali alarak fiili hakimiyet alanina dahil edilmesidir. Manevi
unsur; failin bu eylemi kasten gerceklestirmesidir. Hukuka aykirilik unsuru; failin

su¢ konusu mal1 almak veya fiili hakimiyet alanina dahil etmek konusunda hukuken

% Brenner, W. Susan. Is There Such a Thing as "Virtual Crime"?. Computer Crime Research Center.
1999:1. 13 EYLUL 2004. http://www.crime-research.org/library/Susan.htm

% Brenner, 1999:1.

% Brenner. 1999: 2; Sinar, 2001:71,

°7 Sinar, 2001:72:La Fave and Scott’dan, 1972:7 vd.
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korunan bir yararinin olmamasidir. Zarar unsuru ise; magdurun mal varliginda

bulunan maldan yoksun kalmasidir.

Klasik anlamda hirsizlik sucunun olusabilmesi i¢in gerekli olan bu unsurlar
siber hirsizlik sucunun gerceklesmesi ve ceza sorumlulugunu dogurabilmesi
acisindan da uygulanabilir niteliktedir. Buna 6rnek olarak siber uzayin bir para veya
mal hirsizligi amaciyla kullanilmasi verilebilir. Bir siber su¢ failinin, siber uzay
ortamini kullanarak kendi bilgisayarindan bir finans kurulusunun sistemine girdigini
ve bu finans kurulusunun fonlarinda bulunan paralar1 kendisine ait hesaplara
gecirdigini diislintirsek, siber sucun faili baskasina ait oldugunu bildigi paray1 hukuka
aykir1 olarak kendi fiili hakimiyet alanina gegirmekte ve o paraya hukuken sahip olan
kisileri zarara ugratmaktadir. Siber hirsizlik ile gergek diinyadaki hirsizlik arasindaki
tek fark, burada failin ger¢ek diinyada fiziksel gii¢ harcayarak gergeklestirebildigi bir
eylemi bilgisayar ve siber uzay ortamini kullanarak gergeklestirmesidir. Sucun
failleri, hirsizlik sugunu gerceklestirmek igin farkli metotlar kullanmakta fakat bu

metotlar sugun yapisal unsurlar tizerinde bir degisiklik meydana getirmemektedir.

Baskasiin arazisine tecaviiz, ev i¢inde hirsizlik, sahtekarlik, dolandiricilik,
pornografi ve miistehcenlik, tehdit, hirsizlik, zimmet, bagkasinin malina zarar verme,
tesebbiis, yasa dis1 para toplama, komplo, ihkak-1 hak ve terdrizim gibi suglar hem
sanal diinyada hem de ger¢ek diinyada islenmesi miimkiin olan suglardir. Bu suclarin
degisik islenme sekillerinde dahi bilinen sucglara ait ceza sorumlulugu prensipleri
uygulanabilmektedir. Bunlar1 bu 6zelliklerinden dolay:1 kisaca siber su¢ benzerleri

olarak isimlendirebiliriz’®.

Sonug olarak bu goriisli savunanlar, siber sugun islenebilmesi i¢in siber uzay
ortamimin kullanilmasimin gerekli oldugunu fakat bu gerekliligin su¢ olusturan
eylemi yeni ve bagimsiz bir sugluluk bi¢cimine doniistiirmedigini ifade etmektedirler.
Ceza hukukunun mevcut normlari, siber uzay ortaminda gergeklestirilen yeni sug
bicimine de uygulanabilmektedir. O halde yukarida 6rnekte verilen siber hirsizligin
ve benzeri Internet suglarinin yeni ve bagimsiz bir kategori olarak nitelendirilmesi
miimkiin degildir. Bu sug¢lar i¢in 6zel bir hukuki diizenleme rejimi gelistirilmesine de

gereksinim bulunmamaktadir.

% Ceken, 2002:4.
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Bu goriisii esas alan devletler, siber suglar bakimindan gerek sug siyasetleri,
gerek ceza kanunlarinin olusumunda esas teskil eden sucla korunan hukuki yarar
kistasin1 muhafaza etme olgusu, gerek kanunlarinda su¢ enflasyonuna yol agmamak
ve gerekse yukarida da belirtildigi gibi mevcut suglarin zaten bilgisayar veya
bilgisayar aglari marifetiyle islenen suglari yaptirim altina almaya yettigi
diisiincesiyle kanunlarini, mevcut suglarin kapsamlarini bilgisayar veya bilgisayar ag1
yoluyla islenen fiilleri kapsayacak sekilde yeniden diizenlemekte ve bazi tanim ve

kavramlara bilgisayar ve bilgisayar aglar1 kavramini da eklemektedir”.

Bu usul, Almanlarin 6nciiliik ettigi bir sistemdir ve Avusturya, Danimarka,
Kanada, Isveg, Italyan, Yunanistan, Japonya, Isvigre, Hollanda, Norve¢ ve izlanda

Ceza Kanunlarinda bu usulii kullanmaktadir'®.

2.1.5.2. Sadece siber diinyada islenebilecek suclarin ayr bir kategori oldugunu

savunan goriis

Siber suclarin  klasik suclardan bagimsiz ve farkli bir kategoriyi
olusturdugunu savunan goriise gore, yukarida incelenen siber hirsizlik 6rneginden de
anlasilacagr gibi bazi klasik suc tipleri siber uzay ortaminin bir ara¢ olarak
kullanilmast suretiyle islenmekte oldugu ve bu gibi durumlarda siber uzayda islenen
suglarin  mevcut ceza hukuku genel ilkeleri ve normlar1 ile ¢oziime
kavusturulmasinda bir sakinca olmadigin1 soOyleseler de, ger¢ek diinyada
gergeklestirilen suglarla benzerlik gosteren bazi siber sucglar disinda, sadece siber
uzay ortaminda islenebilen bir takim siber suglarin var oldugunu, bu suglarin ise
gercek diinyada islenen suglar ile bir benzerligi olmadigini ve mevcut ceza hukuku
normlart ile ¢6ziime kavusturulamadiklarini, bu nedenden 6tiirii bu suclarin cezasiz
kalmamas: i¢in ayr1 bir hukuki rejimin gerekliliginin ortaya ciktigini ileri

siirmektedirler'®!.

* Yazicioglu, 1997:172 vd.
" Yazicioglu, 1997:173.
1ot Brenner, 1999:15
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Siber uzaya 0zgii olan yani sadece siber uzayda islenebilecek olan siber
suglar kategorisinin varligini savunanlar, bu goriislerini LambdaMOO isimli sanal bir

ortamda yasanan olayla 6rneklendirmektedir' .

LambdaMOQO, katilimcilarin bir sohbet odasinda oldugu gibi yazi araciliiyla

ve bir takma isim kullanarak iletisim kurduklar1 sanal bir topluluktur103

. Diger sohbet
odalarindan farkli olarak LambdaMOO’da katilimcilar kimlik bilgileri ile topluluga
{iye olmakta ve siirekli olarak kullanilan bir sanal kimlige sahip olmaktadirlar'®. Mr.
Bungle takma ismini kullanan bir LambdaMOO katilimcisi, voodoo doll ismi verilen
ve kendisine istedigi herhangi bir katilimcmin yerine gecerek onun agzindan
konusabilme imkani veren bir bilgisayar programini kullanarak, LambdaMOO’da
bulunan bazi bayan katilimcilarin yerlerine gecerek ve onlarin agzindan son derece
asagilayici ifadeler kullanarak, Mr. Bungle’nin kendilerine nasil tecaviiz ettigini
anlatryormus gibi bir izlenim yaratmistir. Bu LambdaMOO {iyesi bayan katilimcilar
sanal 1rza ge¢cme sugunun magdurlari haline gelmislerdir. Mr. Bungle’nin kendi
karakterlerini asagilayict bir sekilde kullanmasi ve kendilerinin O’nu durdurmak
konusunda hicbir sey yapamamis olmalari, bu eylemin magdurlarinda gergek
diinyada 1rza gegme eyleminin magdurlarinda oldugu gibi bir travma hali yaratmistir.
Bu nedenle, LambdaMOQO adli sohbet odasinda yasananlarin “sanal irza geg¢me”

olarak nitelendirilmistir 105,

Siber suglarin bagimsiz, klasik sug¢lardan farkli bir kategori oldugu goriisiinii
benimseyenler, LambdaMOO 06rnegini vererek bu sanal 1rza gegme eylemini gercek
diinyada islenen suglarla yapisal unsurlar bakimindan benzerlik gostermeyen saf

siber suglara ornek olarak gostermektedirler'®.

192 Sinar, 2001:75.

' Dibel, Julian. Personel web site. My Dinner With Catharine MacKinnon And Other Hazards of
Theorizing Virtual Rape. 26 NISAN 1996:1. 14 MAYIS 2004.
www.juliandibbell.com/texts/mydinner.html

"% Dibel, 1996:2.

1% Dibel, Julian. Personel web site. 4 Rape in Cyberspace

(Or TINYSOCIETY, and How to Make One) 01 ARALIK 1998:4. 14 MAYTS 2004.
http://www.juliandibbell.com/texts/bungle.html; “Virtual Rape”. Journal of Computer-Mediated
Communication. 04 MART 1997. 14 MAYIS 2004.
http://jemc.indiana.edu/vol2/issue4/mackinnon.html#abstract

106 Brenner, 1999:17; Sinar, sf.75.

36



Sanal 1rza gegme olarak isimlendirilen eylemi klasik manadaki 1rza gegme
suguyla karsilastirirsak, sanal irza gegme sucunun gercek diinyadaki 1rza gegcme
sugundan, sugun olusabilmesi i¢in aranan unsurlar bakimindan kesin olarak
ayrildigini goriiriiz. Gergek diinyadaki 1rza gegme sucunun meydana gelebilmesi i¢in
kanun koyucunun aramis oldugu en onemli unsur, magdura fiziksel bir saldirinin

yapilmasidir.

Siber suglarin bagimsiz, klasik suglardan farkli bir kategori oldugu goriisiinii
benimseyenler, siber uzayda fiziksel bir saldir1 yapilamayacagindan, 1irza gegme sugu
sadece gergek diinyada gerceklesebilecegini Mr. Bungle’nin eylemi ise magdurun
fiziksel varligina degil ruhsal varligina yonelmekte oldugunu, bdyle bir eylemin
ancak siber ortamda gerceklesebilecegini ileri siirerek, bu nedenle sanal 1rza gecme
eylemini, 1rza ge¢me sugunu genis yorumlayarak ve hatta sucun taniminda

degisiklige giderek cezalandirmasmin miimkiin olamayacagim belirtmektedirler'®’.

Anilan goriislinii benimseyenler, siber uzay ortamini ihlal eden her eylemin,
mevcut hukuk diizeninde yapilmis olan su¢ tanimlarinin yeniden yorumlanmasi ve
klasik ceza sorumlulugu ilkelerinin uygulanmasiyla bir sonuca ulasilacagin
beklemenin dogru olmayacagi sdylemektedirler. Onlara gore, siber uzay ortaminin
giin gectikce biraz daha biiylidiigli ve hemen hemen ger¢ek diinyada yapilan her
faaliyetin siber uzayda da yapilmaya baslandigi goz Oniine alinarak, yeni ihlal
tiplerinin ortaya ¢ikabilecegi ve bu ihlallerin klasik suclardan giderek ayrilacagi
muhakkaktir. Bu nedenle siber suglarin tanimlanmasi ve bunlara iliskin ceza

sorumlulugu kurallarinin belirlenmesi iin yeni yaklasimlar gelistirilmelidir'®.

Siber suglarin klasik suglardan bagimsiz ve farkli bir kategoriyi
olusturdugunu savunan goriis; sonuc¢ olarak yapilmasi gerekenin siber suclar
bagimsiz bir alan olarak kabul ederek, bu alanda islenen suglar i¢in yeni sorumluluk
rejimi  kurallar1 getirerek, burada islenen suglarin cezasiz kalmamasinin

saglanmasinin gerekliligini ileri siirmektedirler'®.

107 Brenner; 1999.17
108 Brenner; 1999:18; Sinar, 2001:75.
109 Brenner; 1999:18.
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2.1.5.3. Konuya iligkin goriisiimiiz

Burada oncelikli olarak tartisilmasi gereken konu, siber uzay ortaminda
islenen suclarin cezalandirilmasinda, mevcut ceza hukuku normlarmin yeterli olup
olmadigidir. Eger siber uzayda islenen suglar, ger¢ek diinyada islenen suglar
bakimindan sugun olusabilmesine iliskin unsurlari tasiyorsa, yani mevcut ceza
normlariyla cezalandirilabiliyorsa, burada mevcut ceza normunun uygulanmasiyla

sorun ¢oziime kavusturulacaktir.

Siber uzay ortaminda islenen sug, unsurlar1 bakimindan klasik sug tiplerinden
ayristyorsa, burada ceza hukuku ilkeleri g6z Oniine alinarak yeni sug¢ tiplerinin

tanimlanmas1 gerekecektir.

Giliniimiizde ortaya cikan siber suclar incelendiginde, bu suglarin klasik
manadaki suglarla benzer oldugu goriilmektedir. Bu sebeple bu suglar mevcut ceza
hukuku normlariyla cezalandirilabilmektedir. Yani bugiin siber suglarin
cezalandirilabilmesi konusunda bir problem yasanmamaktadir. Yalniz, ileride siber
uzayda yapilan ihlaller karsisinda mevcut ceza hukuku normlarinin yeterli olmamasi

durumunda, kanun koyucunun bu konuda yeni diizenlemeler yapmasi gerekecektir.

Siber diinyada islenebilecek suglarin ayri bir kategori oldugunu savunan
goriisiin, goriisiinii desteklemek icin vermis oldugu LambdaMOO 6rnegi, bir siber
uzay ihlali olmasina ragmen bu eylem su¢ yogunlugu tasimamaktadir. Belki siber
uzayda sovme ve hakaret sucu oldugu konusu tartisilabilir. Ama 1rza gegme sugunun
gerceklesmedigi de asikardir. Bu ve buna benzer eylemlerin “netiquette” olarak
adlandirilan, internet kullanim ahlakina aykirilik olarak degerlendirilmeleri daha

dogru olacaktir''°.

2.2. Siber Suclarin Siniflandirilmasi

Siber suglarin hayatimizda yeni yeni yer almaya baslamasi ve bizleri rahatsiz
etmesiyle beraber, siber suglar1 ¢esitli yonleriyle diizenleme ve siniflandirma geregi

ortaya ¢ikmistir. Ceza Hukukunun temel ilkelerinden biri olan “kanunsuz sug ve ceza

"9 Qinar, 2001:78
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olmaz” ilkesi uyarinca, kanun koyucularinin bu suglar i¢in diizenlemeler yapmasi

gerektigi ifade edilmistir.

Ancak bu konuda bilgisayar aglar1 alanindaki sorunlarin ve o6zellikle
Internet’in tam olarak degerlendirilememesi, Internet’in siirekli gelismesi ve her
gecen giin biraz daha fazla insan hayatina girmesi, bunun sonucunda yeni ihlal
tiplerinin ortaya ¢ikmasi cezalandirilmas: diisiiniilecek fiillerin hangileri oldugunu
saptamaya imkan vermemektedir. Bu nedenle siber suglar1 siniflandirma caligmalari

farklilik arz etmektedir.

Siber suglarin tarifini yaparken de gordiigiimiiz gibi herkesin uzlagmis oldugu
bir tanim bulunmamaktadir. Konu ile ilgilenen kimi uzmanlar bu kapsama girmesi
muhtemel fiilleri saymakla yetinmekte ve gruplara aywrarak tasnife gerek
gormemekte, bazi uzmanlar ise, bu suclarn iki, i¢ ya da dort ana baslik altinda

incelemektedir.

Oncelikle doktrinde genel kabul géren McConnel International adli Amerikan
global politika ve teknoloji yonetimi damigsmanlik firmasi tarafindan yapilan
siniflandirmaya bakmak gerekir'''. Bu smiflandirmaya gore siber suglar dort baslik

altinda incelenmistir.
2.2.1. McConnel International’in Yapmis Oldugu Smiflandirma

2.2.1.1. Veri Suclan
Verilere kars1 islenebilecek suglar ii¢ alt baslik halinde diizenlenmistir.
2.2.1.1.1. Verilere Miidahale Edilmesi

Siber uzayda veri transferine miidahale edilmesine iliskin sugtur. Bu sugun
gergeklesmesi icin, verilerin transferi sirasinda Tigilinclii kisilerin bu transfere
miidahale ederek veri naklini engellemesi, naklin rotasini degistirmesi ve iiglincii

kisilerin verileri ele gegirmesi gerekmektedir.

""" Bu smiflandirma i¢in bkz. McConnell-International, Cyber Crime... and Punishment?

www.mcconnellinternational.com (22.04.2005); Uckan ve Beceni 2004:389; Degirmenci, 2002:123
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2.2.1.1.2. Verilerin Degistirilmesi

Bu sucun olusabilmesi icin verilerin sakli tutuldugu bir ortamda veya
iletildigi sirada degistirilmesi, kismen veya tamamen tahrip edilmesi gerekmektedir.
Buradan c¢ikan bir sonugda aktarim sirasinda verilerin degistirilebilir, tahrip edilebilir
veya silinebilir olmasidir. Bu durum iki ayr1 sugun islenmesi durumunu ortaya ¢ikarir

ve bu halde iki sug birlestirilerek tek bir ceza verilir.
2.2.1.1.3. Veri Hirs1izhig:

Calinan verilerin, veri sahibinin veya tiglincii bir kisinin aleyhine olacak
sekilde kullanilmasi veya calinan veriler sayesinde calan veya baska biri lehine

haksiz bir kazang¢ saglanmasi durumunda ortaya ¢ikan bir sugtur.

2.2.1.2. Ag Suclan

Verilerin bir yerden baska bir yere iletilmesini saglayan sisteme ag

sistemi''?denmekte olup, ikinci su¢ grubunu olusturmaktadir. Bu suglar iki ¢esittir.
2.2.1.2.1. Ag Engellenmesi

Agin tamamina veya bir kismina erisimin engellenmesidir. Bu sug farkli
sekillerde islenebilmektedir. En sik karsilasilan sekli web siteleri ve ISS iizerinden
gonderilen veriler yliziinden erisimin engellenmesi ya da 6nlenmesidir. Buna DDOS
(distributed denial of service) saldirilar1 denmektedir. DDOS saldirilari, “hack”
edilen bilgisayarlarin yonlendirilmis oldugu siteye, bilgisayara veya sisteme
gonderilen veriler nedeniyle baskalarinin o siteye, bilgisayara veya sisteme

erisiminin engellenmesi veya dnlenmesi olarak ifade edilmektedir.
2.2.1.2.2. Ag Sabotaji

Agm veya sistemin fiziki ve elektromanyetik olarak tahrip edilmesi veya

degisiklige ugratilmasidir.

"2 Ugkan ve Beceni; (2004:390)’a gére, ag sistemlerini ii¢ ana baslhik halinde inceleyebiliriz. Birinci

ag sistemi, belli teknik gereklilikleri saglayan herkesin kullanabildigi agik ag sistemi; ikincisi sadece
tanimlanan kullanicilar tarafindan kullanilabilen intranet (i¢ ag); son olarakta belli bir kurumun
iletisimini saglamak i¢in olusturulmus kurum i¢i ag sistemi extranet (dis ag) tir.
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2.2.1.3. Yetkisiz Erisim Suc¢lar

Burada erisimden; sistemin bir kismina ya da biitiinline veya igerdigi verilere

ulagma kastedilmektedir. Bu su¢ grubunda iki ¢esit suga yer verilmistir.
2.2.1.3.1. Yetkisiz Erisim

Sistem icerisindeki mevcut olan bilgilere ulasim hakki, s6z konusu bilgilere
ulagsma yetkisi verilen kisilere aittir. Yetkili kisiler disinda sisteme girip bilgilere
ulagsmak ve bunlar1 baskalariyla paylasmak hemen hemen her iilkede sug¢ olarak

kabul edilmistir. Bu sugun hedefi bir bilgisayar sistemi ya da agidir.
2.2.1.3.2. Viriis Yayilmasi

Bilisim sistemlerine ag iizerinden veya manuel olarak CD ve disketler

kullanilarak zarar vermek i¢in gerceklestirilen bir sug fiilidir.

2.2.1.4. ilgili Suclar

Bu baslik altinda incelenen husus Bilisim ve Iletisim Teknolojileri alaninda
islenen suclarda istirakin cezalandirilmasidir. Mevcut ceza kanunlarinda istirak zaten
cezalandirildigindan, bu suglarda ayrica diizenlemeye gitmenin  geregi

bulunmamaktadir. Bu baslik altinda diizenlenen diger iki sug tiirli sunlardir.
2.2.1.4.1. Bilgisayarla Ilgili Sahtekarhklar

Kendisine veya baskasina yasa dis1 yollarla maddi menfaat saglamak ve
magduru zarara ugratmak amaciyla, bilgisayar sistemlerinden yararlanarak sahte
materyal (banknot, kredi karti, senet vs.) olusturmak veya dijital ortamda tutulan
belgelerde (formlar, raporlar, vs.) degisiklik yapmaktir. Dijital ortamda tutulan
dokiimanlar1 degistirmek sahtekarligin bir ¢esidi olup, bilgisayarda mevcut olan
belgeler (Is akis programlari, personel bilgileri vs) degistirilerek insanlarda yanlis

kanaatlar olusturulabilmektedir.
2.2.1.4.2. Bilgisayarlarla ilgili Dolandiricihk

Haksiz fayda saglamak amaciyla bilgisayar sistemlerine miidahale ederek
veya sahte veri girerek veya mevcut bilgileri degistirerek magdura zarar verme

eylemidir.
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Ikinci olarak Internet Ust Kurulu’nun yapmis oldugu smiflandirma
incelenecektir. Bu smiflandirma  yapilirken, Interpol Genel —Sekreterligi’nin
hazirlamis oldugu “Interpol Bilgisayar Suclar1 El Kitab1” (Interpol Computer Crime
Manual) esas olmak iizere, Birlesmis Milletler’in hazirlamis oldugu “Birlesmis
Milletler Bilgisayar Suglarini Kontrol ve Onleme” (United Nations on the Prevention
and Control of Computer-Related Crime) kitap¢ig1 ve Avustralya Polis Teskilati’nin
hazirlamis oldugu “Bilgisayar Kaynakli Suglarin Sorusturulmasi i¢in Asgari Sartlar”
(Minimum Provisions for the Investigation of Computer Based Offences)
kitapgiklarindan istifade edilmistir'"”. S6z konusu smiflandirmaya gore siber suglar

sunlardir.

2.2.2. internet Ust Kurulu’nun Yapms Oldugu Simiflandirma
2.2.2.1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim
2.2.2.1.1. Yetkisiz Erisim

Bir bilgisayar sistemine ya da bilgisayar agina, bir kisinin yetkisi olmadan
erismesidir. Erisim, sistemin bir kismina ya da biitiiniine veya programlara veya
icerdigi verilere ulasma anlamindadir. Iletisim metodu &nemli degildir. Yetkisiz
erigim, bir kisi tarafindan bir bilgisayara dogrudan yakin bir yerden olabilecegi gibi,
uzak bir mesafeden 6rnegin bir modem hatt1 ya da baska bir bilgisayar sisteminden

de olabilir.
2.2.2.1.2. Yetkisiz Dinleme

Bir bilgisayar veya ag sistemi kullanilarak, iletisimin yetkisiz olarak sistem
icinden yapilan teknik anlamda dinlenmedir. Sugun hedefi her tiirlii bilgisayar
iletisimidir. Genellikle halka acik ya da 6zel telekomiinikasyon sistemleri yoluyla

yapilan veri transferinin teknik olarak takip edilmesi ve dinlenmesidir.

Teknik anlamda dinleme, iletisim igeriginin izlenmesi, verilerin kapsaminin
ya dogrudan (bilgisayar sistemini kullanma ya da erisme yoluyla) ya da dolayh

olarak (elektronik dinleme cihazlarinin kullanma yoluyla) elde edilmesi ile ilgilidir.

"3 Daha genis bilgi i¢in bkz. http://www.tuena.ubak.gov.tr/m06.php# (27.03.2005)
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Sucgun olugmas icin hareketin yetkisiz ve kasten islenmesi gerekir. Uygun
yasal sartlar ¢ercevesinde, sorusturma yetkililerinin yaptiklari dinleme bu kategoriye

girmez.
2.2.2.1.3. Hesap Ihlali

Herhangi bir 6deme yapmaktan kaginma niyetiyle bir baskasinin bilgisayar
sistemlerinden erisilebilen hesabini kanunsuz olarak kullanmaktir. Bagka bir ifadeyle
bir kisinin, Internet, telefon veya benzer bir sistemdeki hesabmin kisinin rizasi

olmaksizin, kanunsuz olarak kullanilmasidir.
2.2.2.2. Bilgisayar Sabotaji
2.2.2.2.1. Mantiksal Bilgisayar Sabotaj1

Bir bilgisayar ya da iletisim sisteminin fonksiyonlarin1 engelleme amaciyla
bilgisayar verileri veya programlarinin sisteme girilmesi, yiiklenmesi, degistirilmesi,
silinmesi veya ele gegirilmesidir. O halde mantiksal bilgisayar sabotaji, bir bilgisayar
ya da iletisim sisteminin fonksiyonlarina zarar vermek amaci ile verilerin veya
programlarin “zaman bombas1”, “truva atlar1”, “viriisler”, ‘“solucanlar” gibi
yazilimlar kullanilarak degistirilmesi, silinmesi, ele ge¢irilmesi ya da ¢alismaz hale

getirilmesidir.
2.2.2.2.2. Fiziksel Bilgisayar Sabotaji

Bir bilgisayara ya da iletisim sistemini olusturan pargalara, sistemin

fonksiyonlarini yerine getirmemesi amaciyla fiziksel yollarla zarar verilmesidir.
2.2.2.3. Bilgisayar Yoluyla Dolandiricilik

Bilgisayar ve iletisim teknolojileri kullanilarak verilerin alinmasi,
degistirilmesi ve silinmesi yoluyla kendisine veya baskasina yasadist ekonomik

menfaat temin etmek i¢in magdura zarar vermektir.

Suclunun hedefi kendisine veya bir baskasina mali kazang saglamak ya da
magdura ciddi kayiplar vermektir. Bilgisayar dolandiriciligr suglari, suglarin modern
bilgisayar teknolojileri ve ag sistemlerinin avantajlarini degerlendirmeleri yoluyla

klasik dolandiricilik suglarindan farklilik gosterir.
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2.2.2.3.1. Banka Kart1 Dolandiricihig:

Karthh 6deme sistemleri kullanilarak yapilan dolandiricilik ve hirsizlik

suglaridir.

Kredi kartlari, bankamatik kartlar1 ve benzeri kartlarla yapilan dolandiricilik
suclaridir. Kart 6deme sistemleri (ATM-Automated Teller Machine) genelde
bankalar veya benzer finans kuruluslan tarafindan kullanilirlar. Erisim genellikle bir
kisi tanimlama numaras1 (PIN-Personel Identification Number) girisi gerektiren, bir
kart ya da benzeri bir sistem ile yapilmaktadir. Dolandiricilik bu kartlarin ¢calinmasi,
cogaltilmasi, kopyalanmasi veya iletisim hatlarinin engellenmesi ve dinlenmesi

yoluyla olusur.
2.2.2.3.2. Girdi/Cikti/Program Hileleri

Bilgisayar sistemine kasitli olarak yanlis veri girisi yapmak veya sistemden
yanlis ¢ikti almak ya da sistemdeki programlarin degistirilmesi yoluyla yapilan

dolandiricilik ve hirsizliktir.

Bir bilgisayar veri tabanina yanlis veri girmek, yaygin bir dolandiricilik
yoludur. Davalar arastirilirken sistemde kullanilan yazilim programlarini da icerecek

sekilde tam bir teknik tanimlama yapilmasina ihtiyag vardir.
2.2.2.3.3. lletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma

Kendisine veya baskasina ekonomik menfaat saglamak maksadiyla iletisim
sistemlerindeki protokol ve prosediirlerin agiklarini kullanarak iletisim servislerini

veya diger bilgisayar sistemlerini hakki olmadan kullanmaktir.
2.2.2.4. Bilgisayar Yoluyla Sahtecilik

Kendisine ve baskasina yasadisi ekonomik menfaat temin etmek ve magdura
zarar vermek maksadiyla, bilgisayar sistemlerini kullanarak sahte materyal (banknot,
kredi karti, senet vs.) olusturmak veya dijital ortamda tutulan belgeler (formlar,

raporlar vs.) lizerinde degisiklik yapmaktir.
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2.2.2.5. Bir Bilgisayar Yazilhminin izinsiz Kullanim

Kanunla korunmus yazilimlarin izinsiz olarak c¢ogaltilmasini, yasadisi
yontemlerle elde edilen bilgisayar yazilimlarinin satisini, kopyalanmasini, dagitimini

ve kullanimini ifade eder.
2.2.2.5.1. Lisans Sozlesmesine Aykir1 Kullanma

Tek bir bilgisayar i¢in alinan yazilimin, birden fazla bilgisayarda lisans

haklarina aykir olarak kullanilmasidir.

Yazilim lisanslar1 genellikle tek bir bilgisayarda kullanmak iizere tanzim
edilir. Tek bir bilgisayar i¢in alinan yazilimin lisans haklar1 ¢er¢evesinde birden

fazla bilgisayara kullanilmak iizere kopyalanmasi ve calistirilmasi yasaktir.
2.2.2.5.2. Lisans Haklarina Aykir1 Cogaltma

Lisans sozlesmesi ile korunmus bir yazilimin saklanmis oldugu medya
ortaminin baska bir medya ortamma kanunsuz olarak kopyalanmasidir. Genel
itibariyle 6demeden kaginmak i¢in daha Once satin alinmis veya yine lisans
s0zlesmesine aykir1 olarak kopyalanmis yazilimin baska bir medya ortamina

tasinmasidir.

Burada s6z konusu yazilimi kopyalayan da, kopyalatan da s6zlesme ihlali
yapmis sayilir. Bugiin bir ¢ok yerde satilan program, film ve oyun CD’leri bu
sekildedir. Bu tiir CD’lere bakildiginda tizerlerinde Kiiltiir Bakanliginin bandrolii
olmadigi, yazilabilir CD’lere kayit edildigi ve orijinal kutularinda olmadig

goriilmektedir.
2.2.2.5.3. Lisans Haklarmma Aykir1 Kiralama

Degisik medyalar lizerine kayitli oyun, film ve yazilimlarin lisans haklarma
aykir olarak kiralanmasidir. Bagka bir deyisle, oyun, program ve filmleri kiralamaya
yonelik 6zel bir lisans1 bulunmadan kiralanmasidir. Uygulamada daha ¢ok film ve

oyun cd’lerinin kiralanmasi olarak karsimiza ¢ikmaktadir.
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2.2.2.6. Diger Suclar
2.2.2.6.1. Kisisel Verilerin Suiistimali

Ticari ya da mesleki sirlari, kisisel bilgileri ya da degerli diger verileri kisinin
kendisine veya bir baskasina menfaat saglamak ya da zarar vermek amaciyla, bu
bilgileri kullanmasi, satmas1 ve dagitmasidir. Daha agik bir ifadeyle, banka, hastane,
aligveris merkezleri, devlet kurumlar1 gibi kuruluslarda tutulan her tiirlii kisisel
bilginin kisisel menfaat saglamak veya bagkasina zarar vermek amaciyla bu bilgilere

sahip kisilerin rizas1 disinda kullanilmasidir.
2.2.2.6.2. Sahte Kisilik Olusturma ve Kisilik Taklidi

Hile yoluyla kendisine veya bir bagkasina menfaat saglamak ya da zarar
vermek amaciyla gercek kisilerin taklit edilmesi veya hayali kisilerin

olusturulmasidir.

Bu metotta, gergek kisilere ait bilgileri kullanarak, o kisinin arkasina
saklanilmakta ve o kisinin muhtemel bir su¢ durumunda sanik durumuna diismesine
neden olunmaktadir. Ayrica kredi karti numara olusturucu programlar gibi araglar
kullanilarak elde edilecek gercek bilgilerin, hayali kisiler olusturulmasinda

kullanilmastyla menfaat saglanilmakta ve zarar verilmektedir.
2.2.2.6.3. Yasadis1 Yaymlar

Yasadis1 unsurlarin yayinlanmasi ve dagitilmasi maksadi ile bilgisayar sistem

ve aglarinin kullanilmasidir.

Kanun tarafindan yasaklanmis her tiirlii materyalin, web sayfalari, elektronik
postalar, haber gruplar1 ve optik medyalar gibi her tiirlii veri saklanabilecek dijital

kayit yapan sistemler vasitasiyla saklanmasi dagitilmasi ve yaymlanmasidir.

Bir diger smiflandirma da Avrupa Konseyi tarafindan hazirlanan 23 Kasim
2001 tarihli Siber Suglar Sozlesmesinde yapilmistir. Bu sozlesme ileride detayli bir

sekilde incelenecektir.
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2.3. Siber suc¢larin islenis sekilleri (modus operandi)

2.3.1. Genel olarak

Siber suclari, diger suglardan yani geleneksel anlamdaki suglardan ayiran
ozelliklerden en 6nemlisi, bu suglarin islenis sekillerinin (modus operandi) tespitinin
zorlugudur. Siber suclarin islenmesine vasita olan maddi hareket ¢ok farkli sekillerde
ortaya cikabilir. S6z konusu suglar, yepyeni ve ¢ok farkli yollarla islenebilir. Isin
icine bilgisayar ve internet girdiginde bir su¢ hem ¢ok hizli ve kolay bir sekilde
islenebilmekte hem de sucun tespit edilmesi zorlasmaktadir. Yine sug tespit edilse
bile sucun failinin yakalanmasi i¢in zorlu bir ugras verilmesi gerekmekte, bu ugrasa

ragmen failin her zaman yakalanmas1 miimkiin olamamaktadir.

Yukarida belirtilen nedenlerden &tiirii, siber suglarin meydana gelmesine
sebep olan modus operandilerin tanimlanmasinda ve tespit edilmesinde yarar
goriilmektedir. Bu tanimlama ve tespit islemi siirlayici degil, drnekleyicidir. Cilinkii
internet gibi bilgisayar aglarinda her gecen giin kendini yenileyen bu teknolojik
gelisme karsisinda kesin bir belirlemeye gitmek biiylik bir hata olacak ve bu suclarla

miicadelede geri diisiilmesine sebep olunacaktir''

. Bu nedenle her yeni olay yeni bir
modus operandi ortaya ¢ikarabildiginden agagida incelenecek teknikler sadece su ana

kadar goriilmiis modus operandilerdir.

2.3.2. Truva at1

Truva ati, Yunan mitolojisinde bir armagan gibi goriiniip, aslinda Truva
kentini ele gecirme hedefi olan Yunanl askerleri tasiyan tahta bir ata verilen addir.
Bugiin siber suglarin islenis sekillerinden biri olan truva ati; yararl gibi goriinen,
bilgisayar programlarinin, aslinda arkasinda gizli bir kodun da yer almas1 nedeniyle

bilisim giivenligine zarar veren, tehlikeye atan bir program olarak ifade edilebilir.

Truva atlari, bilgisayarlar1 uzaktan yonetmek i¢in arka kapi acan
programlardir. Lisansli programlarin yasa dist kopyalarinin veya aktivasyon

kodlarmin dagitildigr “warez”'"® diye adlandirilan siteleri veya bedava mp3, oyun

"% yazicioglu, 1997:151.
"5 Sifreli olarak kullamlan her tiirlii program veya verinin sifrelerinin kirilarak iicretsiz olarak
dagitildigs sitelere verilen addir.
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veya yetiskin icerik dagitan siteleri ziyaret eden kullanicilar, farkinda olmadan
yukarida belirtilen programlari bilgisayarlarina indirirken, ayn1 zamanda kotii niyetli
programlar1 da indirmis olurlar. Bilgisayara kurulan bu programlar, arka plandan
calisarak, kullanicinin sistemine uzaktan erisim imkani saglar. Truva atlaryla
sisteme arka kapidan ulagan bilgisayar korsanlari, bilgisayarin sistem yapilanmasini
degistirebilir, kullanicinin sifrelerine ve diger kisisel bilgilerine ulagsma imkanina
sahip olabilirler. Yani truva ati sisteme bulastiktan sonra, sistemin agilmasiyla
beraber kendisini bellege yiikler ve sistem aglarinin agiklarini kullanarak, programi

yerlestiren taraf olan bilgisayar korsaninin isteklerini yerine getirir' .

Cesitli truva atlar1 mevcuttur. Bunlarin hepsi ayn1 amaca hizmet etmekle
beraber, 6zellikleri bakimindan birbirinden ayrilmaktadirlar. Truva atlar1 alt1 grupta
tasnif edilebilir. Bunlar; “uzaktan kontrol edilen truva atlar1”, “parola truva atlar1”,
“imtiyazli- yiikselen truva atlar1”, “anahtar kiric1”, “yikict truva atlar”, ve “saka

117
programlart”dir .

Truva atlariin en popiileri, uzaktan kontrol edilen truva atlaridir. Bu truva at1
tiiri bilgisayar korsanina, kullanicinin hard diskine erisimini saglar ve kullanicinin
bilgisayarinda c¢esitli hareketleri (cd-rom siiriiclisiinii acip kapayabilir, sistem
ekranina ¢esitli mesajlar gonderebilir, sistemi kapatabilir vs.) yapmasina olanak verir

ve bu durum ¢ogu kullanicinin korkmasina sebep olur.

Parola truva ati; bilgisayar1 parola bulmak igin tarar ve buldugu parolalari

ileti yoluyla bilgisayar korsanina gonderir.

Imtiyazli-yiikselen truva ati; sistem yoneticilerini aldatmak igin kullanilir. Bu
tip truva atlar1 oldukc¢a kullanish, ilgi ¢ekici ve zararsiz gibi goriinen veya bir genel
sistemin faydasi i¢in zorunlu oldugu diisiiniilen programlarin arkasinda yer alirlar.
Sistem yoOneticisi bu programi c¢alistirdiginda, bu program bilgisayar korsanina

sistem iizerinde bircok isi yapabilmesi i¢in imtiyaz saglar.

"% Degirmenci, 2002:79
""Nagpal, Rohas. What is a Trojan?. Asian Schol of Cyber Laws. 2004:2-3. 11 KASIM 2005.
www.asianlaws.org/cyberlaw/library/cc/what_trojan.htm .
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Anahtar kirict adi verilen truva ati; kullanicinin klavye iizerindeki her
dokunusunu not eder ve daha sonra bunlari ya bir dosyada saklar veya ileti

vasitastyla belli araliklarla bilgisayar korsanina gonderir.

Yikicr truva ati; kullanicinin tiim sabit diskini, sifresini ya da sadece énemli

dosyalarini tahrip eden bir truva atidir.

Saka programlar1 adli truva ati ise, kullanicinin sistemine zarar veren, tahrip
eden programlardan degildir. Saka programlariyla ya kullanicinin sabit diskine
format atiliyor ya da tiim parolalar1 bazi bilgisayar korsanlarina gonderiliyor gibi

goziikiir fakat gercekte hicbir sey yapilmiyordur.

Su anda Internet iizerinde bir ¢ok truva ati dolasmaktadir. Bunlardan en
yaygin olarak kullanilanlar ise “Rottler”, “Silk Rope”, “Back Office 2000, “Netbus”

adl1 truva atlaridir.

Yukarida da belirtmis oldugumuz gibi bir truva atiyla bilgisayar korsaninin
yapabilecekleri, o truva atinin program yapisina gore degisiklik arz etmektedir.
Ornegin Back Office 2000 isimli truva at1 programu ile

* CD-ROM siirticiisii acilip kapatilabilir,
» Sistem ekranina ¢esitli mesajlar gonderilebilir,
» Sistem kapatilabilir,

» Sabit diskteki istediginiz dosyalar silinebilir,

* Bilgisayar korsani, sabit diskten kendi bilgisayarina dosya
transfer edebilir veya miidahale edilen bilgisayara istedigi bir
dosyay1 yerlestirilebilir,

e QGiris sifresi, kredi karti sifresi gibi Onemli bilgiler ele

gecirilebilir''®,

Truva att programinin kullanildigi bir ka¢ olayr 6rnek vermek gerekirse;
06.06.2005 tarihli Sabah Gazetesinde cikan bir haberde, Israil gizli servisinin

bilgisayar meraklis1 olan Suriye First Leydisi Esma Esad’mn Internet yazigmalarinin

"8 Degirmenci, 2002:81.
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incelendiginin belirlendigi belirtilmistir. S6z konusu eylemin bir truva at1 araciligiyla
yapildig1 ve esi Suriye Devlet Baskan1 Besar Esad ile yapmis oldugu yazigsmalarin
tespit edildigi ve Esad hakkinda bir rapor hazirlandigi haber sayfalarinda yerini
almistir. Bu eylemde kullanilan truva atimin 6zelligi, hedef bilgisayara casus bir
yazilim gonderilerek, ardindan biitiin ileti ve dosyalarin kopyalanmasi ve programin

yonlendirildigi bir baska bilgisayara bu bilgilerin gonderilmesidir.

Bir bagka ¢arpici1 6rnek ise, Microsoft’un gizli bilgilerinin Rus Gizli Servisi
tarafindan “QAZ Truva At1” ad1 verilen bir program vasitasi ile ele gecirilmesidir.
Ad1 gecen program bir ileti ile hedef bilgisayara bulagtirilmistir. Her hangi bir zararl
igerik barindirmiyormus gibi goziiken bu ileti gercekte “QAZ Truva At1” programini
barindirtyordu. Ileti agilir agilmaz aktif hale gelen program, bilgisayar giris kodlarini
kirarak, Microsoft’'un ABD Redmond’da bulunan ana bilgisayarini ele gecirerek,
program sifre ve kodlari ile bazi bilgileri St. Petersburg’a gonderirken, Microsoft’a
ait olan bazi bilgileri de silmistir. Bu program sayesinde Microsoft’un ana
bilgisayarina {i¢ ay boyunca girilmistir. Calinan bilgi ve dosyalar1 elinde bulunduran
kisi, bu dosyalar ile Microsoft’'un en Onemli iriinii olan Windows yaziliminin
yiiklendigi bilgisayarlarin  sifrelerini  kiracak virilisleri yazabilecegi ve bu

bilgisayarlara kolaylikla girilebilecegi ileri siiriilmektedir'"”.

2.3.3. Bukalemun

Normal bir program gibi calisan “bukalemun”, aslinda bir takim hile ve
aldatmalar uygulayarak ¢ok kullanicili sistemlerde kullanici adlart ve sifrelerini taklit
yetenegi sayesinde gizli bir dosyaya kaydederek, sistemin bakim i¢in gecici bir siire
kapatilacagina iliskin bir uyar1 verir. Bu sirada bukalemun programini kullanan kisi,

bu gizli dosyaya ulasarak kullanic1 adlarini ve sifrelerini ele gegirir'>.

2.3.4. Yerine gecme

Bir aga bagl olan bilgisayarlara taninan erisim imkanlar1 siniflara ayrilabilir.
Baz1 bilgisayarlara daha genis erisim imkani taninirken diger bilgisayarlar i¢in bu

imkan sinirlandirilabilir. Bu gibi durumlarda, herkesin erisim hakki, erisim kodu ve

"9 Degirmenci (2002:81): Sabah Gazetesi, 30.10.2000, sf. 26.
120 Aydin, 1992:51.
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parolasiyla belirlenir. Ancak sistemde yapilacak ufak hilelerle erisim hakki olmayan
ya da sinirli olan sahislara erisim hakki saglanabilmektedir. Sistemde yapilan hile,
erisim yetkisi olan bir kisinin parola veya erisim sifresinin yazilmasi yoluyla

yapiliyorsa bu “yerine gegme” olarak isimlendirilmektedir''.

2.3.5. Mantik bombalar

Truva att metodunun bir g¢esidi olan mantik bombalari, bilisim sisteminde
veya aginda bulunan bir program kodunun bir pargasini tasiyan, bazi koti niyetli

hareketlerin yapilmasi i¢in tasarlanan bir programdlr]22

. Mantik bombasi, bilgisayar
sisteminde, kotli niyetli bir hareket gergeklestirebilmek i¢in uygun durumlarda veya
stirekli olarak faaliyet gosteren bir program olup, bilgisayar sistemlerini bozmak,

islemez hale getirmek i¢in tasarlanmaktadir'>.

2.3.6. Artik toplama

Bilgisayar sisteminin kullanilmasindan sonra kalan bilgilerin toplanmasidir.
Yani bilgisayar sisteminin belleginde mevcut olan ancak ihtiya¢ kalmadigindan

silinen verilerin, gelismis teknikler kullanilarak tekrar elde edilmesidir.

2.3.7. Gizli dinleme

Bilgisayar sistemlerinde veri nakli yapilirken kullanilan aglara girilerek veya
bilgisayarin az da olsa yaydigi elektromanyetik dalgalarin yakalanarak verilerin

tekrar elde edilmesi teknigidir.

2.3.8. Bilgi aldatmacasi

Bilgi aldatmacasi, bu tiir eylemler arasinda en ¢ok tercih edilen basit ve
giivenli bir modus operandidir. Bilgisayara veri girilirken yanlig girilmesi, veri
saklama ortaminda verilerin 6zel olarak hazirlanmis yontemlerle degistirilmesi, bazi

kayitlarin iptal edilmesi bu yontem sayesinde rahatlikla yapilabilmektedir.

12! Degirmenci, 2002:103.

'2The Information Security Glossary, Logic Bomb, 17 TEMMUZ 2005.
http://www.yourwindow.to/information-security/gl_logicbomb.htm

'3 Yazicioglu, 1997:157.
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Bilgi aldatmacast ile ilgili olarak su ornek ilgi ¢ekicidir. Amerika’da yasayan
on bes yasindaki bir ¢ocuk, evdeki bilgisayar ile Kaliforniya’daki bir hastanenin
kayitlarina ulasarak, orada yatan bir hastanin, hastaligina ait ge¢gmis bilgileri ve ona
bagli olarak hastaya verilen recetelere ait bilgileri eglence amaglh degistirmistir. Bu

hareket sonucunda hasta alerjik bir reaksiyon sonucu soka girmistir'**,

2.3.9. Salam teknigi

Bu teknik genellikle bankacilik sektoriinde kullanilmaktadir. Hesaplardaki
virglilden sonraki kiisuratlarin son rakami veya son iki rakami failin belirledigi bir

125

hesaba aktarilarak orada biriktirilmektedir ©°. Bu durumda ¢ok degersiz gibi goriinen

rakamlar bagka bir hesapta toplandig1 zaman biiytik yekiinler tutmaktadir.

2.3.10. Siiper darbe

Stiper darbe, bilgisayar sistemlerinin ¢esitli sebeplerle islemez hale gelmesi
yani kilitlenmesi durumunda ¢ok kisa bir siire igerisinde sistemin tekrar caligsmasini
saglamak lizere gilivenlik kontrollerini asarak sistemde degisiklik yapilabilmesi i¢in

gelistirilmis bir programdir.

Bu program gelistirilme amacina uygun olarak kullanildiginda ¢ok faydali
olmasina ragmen, kotli niyetli kisiler tarafindan kotli amaglara alet edildiginde ¢ok

tehlikeli olabilmektedir.

Bir Amerikan bankas1 veri-islem gorevlisi, sistemde meydana gelen bir hatay1
diizeltmek i¢in kullandig1 sliper darbe programinin giivenlik tedbirlerini ortadan
kaldirdiginin farkina varmis ve arkadaslarinin hesaplarma ytiklii miktarlarda para
aktarmistir. Bu olay bir banka miisterisinin hesabinda meydana gelen azalmay1 fark

. 12
etmesi sonucunda ortaya ¢cikmigtir 6,

2.3.11. Ag solucanlan

Ag solucanlar1 genellikle viriislerle karistirilan, bilgisayar aglar1 arasinda

herhangi bir donanima veya yazilima zarar verme zorunlulugu olmadan dolasan,

"> Wrobleski and Hens, 1990:366.
' Yazicioglu, 1997:155.
126 Yazicioglu, 1997:156: Castelli’den, 1986:27.
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kullanic1 miidahalesine gerek kalmadan kendi kendini aktif hale getirebilen ve bir
kopyasim1 aga bagli olan diger bilgisayarlara bulastirabilen bir programdir. Ag
tizerinde dolasan bir ag solucani, bilgisayar sistemine bir viriis gibi davranarak

yazilima zarar verebilecegi gibi bir truva at1 da birakabilir.

2.3.12. Bilgisayar viriisleri

Gilinlimiizde bilgisayarlarin en biiylik diigmanlar1 olarak gosterilen viriisler,
bilgisayar bellegine yerlesen, calistirilabilen programlara kendini ekleyebilen,
yerlestigi programlarin yapisin1 degistirebilen ve kendi kendini ¢ogaltabilen kotii
amacl programlardir. Teknik olarak bir bilgisayar programinin viriis sayilmasi i¢in
kendi benzerini yapip, bunu baska programlara bulastirabilme yetenegine sahip

olmasi1 gerekmektedir.

Viriislerin  bilgisayarlarin baglica diisman1 olarak gdsterilmesinin hakli
gerekgeleri vardir. Gergekten virlisler, bilgisayarla c¢alismayr imkansiz hale
getirebilmekte, sistemde bulunan bilgilere zarar verebilmekte, sabit diskteki verileri

silebilmektedir.

Viriisler baslica li¢ bdliimden meydana gelmislerdir. Bunlar sirasi ile

kopyalama boliimii, gizleyici boliimii ve etki boliimiidiir.
Kopyalama bdliimii ile kendisini ¢aligtirilabilir dosyalara ilave eder.

Gizleyici boliimii, kendini gizleme gorevi yapar. Daha ziyade anti-viriis
programlarinin  géziinden kagmak ve anti-virlis programini  yaniltmak i¢in

olusturulmustur.

Etki boliimii ile asil islem yerine getirilir. Asil islemin yaptig1 zararh etkilere;
verileri karistirmak, programin bir kismini silmek, disk veya disketin ¢alismasini

engellemek ornek olarak verilebilir.

Genel olarak viriisleri tahrip edici ve sisteme rahatsizlik verici olarak ikiye
ayirmak miimkiindiir. Tahrip edici viriisler, verilerin veya programlarin bir kismina

veya tamamina zarar verip, sistemin c¢aligmasina mani olurken, sisteme rahatsizlik
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verici viriisler ise gecici bir siire sistemin ¢aligmasina mani olan, ekranda garip

mesajlarin gdriinmesine sebep olan viriislerdir'?’.

Bilgisayar viriislerinin yol actig1 zararlar kiigiik gibi goziikse de toplamda ¢ok
bliylik zararlara yol acabilmektedirler. 3 Mayis 2000 giinii tiim diinyada yayilan ve
elektronik postaya ekli olarak gelen “I Love You” veya “Love Bug” virlisii olarak
bilinen bir viriis, ¢ok kisa zamanda 55 milyon bilgisayara ulagsmis ve bunlardan 2.5-3

milyonuna bulasarak 8.7 milyar dolar zarara sebebiyet vermistir'>®.

2.3.13. istem dis1 ahnan elektronik iletiler (SPAM)

Internet’in yayginlasmasiyla birlikte ortaya cikan yeni bir kavram olan
SPAM, istem dis1 alinan elektronik iletilere verilen isimdir. SPAM, Amerikan orijinli
bir kelime olup, bir Amerikan firmasinin baharatli domuz eti ve jambon igin
kullandigr “Spiced Pork And Ham” kelimelerinin bas harflerinin alinmasi ile

olusturulmustur'?.

SPAM, genellikle pazarlama, reklam veya sosyal igerikli olarak biiyiik
kitlelere ulastirilmak istenen mesajlarin kullanicinin istegi disinda kendisine Internet

ya da cep telefonu gibi teknolojiler aracilig1 ile yollanmasina dayanir'’.

Fransiz Ulusal Enformasyon ve Ozgiirlik Komisyonu (Commission
Nationale de I’Informatique et des Libertés) SPAM’1, hi¢bir temas olmaksizin
tartisgma forumlarindan, dagitilan listelerden ve web sayfalarindan elde edilen
elektronik adreslere alicinin talebi olmaksizin arasira biiylik hacimlerde gonderilen

ve ticari amag tagiyan e-postalar olarak tanimlamugtir''.

Bireylerin 6zgiir iradesine miidahale edici, bireysel ve ulusal kaynak israfina

yol agic1 olmas1 nedeniyle Ulastirma Bakanlig1 biinyesinde olusturulan internet Ust

127 Yazicioglu, 1997:163

25 Zetter, 2000:80 vd.

12 Memis, Tekin. Hukuki A¢idan Kitlelere E-posta Génderilmesi. Saarbriicken Hukuki Internet
Projesi. 18 AGUSTOS 2005. www.jura.uni-sb.de/turkish/TMemis1.html

¥internet Ust Kurulu SPAM Bildirgesi. T.C. Ulastirma Bakanlig internet Ust Kurulu. 01 TEMMUZ
2000. 18 AGUSTOS 2005. http://kurul.ubak.gov.tr/m08.php

Bl Memis, Tekin. Hukuki A¢idan Kitlelere E-posta Génderilmesi. Saarbriicken Hukuki Internet
Projesi. 18 AGUSTOS 2005. www.jura.uni-sb.de/turkish/TMemis1.html
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Kurulu 12 Ocak 2000 tarihli “SPAM Bildirgesinde”, SPAM’mn bir kamu sugu

olusturdugunu belirtmistir'*%.

SPAM’1in yarattign en temel sakincalari Internet Ust Kurulu dért madde

olarak siralamistir. Bunlar:

1) Kisi ve kuruluglarin e-posta adresleri, cep telefon numaralarinda oldugu
gibi kisisel bilgileridir. Bu gibi bilgilerin kisisel izin olmaksizin ticarete konu olmasi

kisilik haklarina agik bir saldiridir.

2) SPAM iletileri bireysel Internet kullanicilari i¢in en azindan ek maliyet
anlamina gelmektedir. Olugan toplam kay1p ise ciddi bir ulusal kaynak israfina isaret

etmektedir.

3) SPAM iletileri, yeni gelismekte olan Internet Servis Saglayici
kuruluglarinin  kaynaklarim1 da israf etmekte, kullanicilarina daha iyi servis

vermelerini engellemektedir.
4) SPAM, yasadisi iirlin ve servislerin tanitimi i¢in de kullanilabilmektedir.

Tirk hukuku i¢cinde SPAM’1 yasaklayan veya cezalandiran bir diizenleme
bulunmamakla birlikte, SPAM ileti gonderilmesini engelleyebilecek hiikiimler
bulunmaktadir. Bunlardan biri olan Tiketicinin Korunmasi: Hakkinda Kanun, sadece
igerigi reklam olan e-postalara karst bir yaptirima sahipken, Medeni Kanunun 24
tincii maddesi ve devamu hiikiimleri, kitlelere gdnderilen gayri ticari iletilere kars1 en

etkin korumay1 saglayan hiikiimler olarak goriilmektedir.

E-posta sahiplerini SPAM’a kars1 korumanin en etkili yolu, kanun koyucunun
SPAM hakkinda bir kanuni diizenleme yapmasidir. Yapilacak olan kanuni
diizenlemede iki yol tercih edilebilir. Bunlardan birincisinde, SPAM yapma
konusunda herhangi bir yasaklama yoluna gidilmeyerek, sadece e-posta sahibinin
reddi halinde bir daha SPAM yapilmamasi; aksi halde cezalandirma yoluna
gidilmesidir. Ikincisinde ise SPAM yapan kimsenin énceden e-posta sahibinden izin

almasidir. Her iki kanuni diizenleme bicimi de 4.6.1997 tarihli “Mesafe Otesi Siiriim

B2jnternet Ust Kurulu Spam Bildirgesi. T.C. Ulastirma Bakanligi internet Ust Kurulu. 01 TEMMUZ
2000. 18 AGUSTOS 2005. http://kurul.ubak.gov.tr/m08.php,
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Sozlesmelerinde Tiiketicinin Korunmas: Hakkinda” ki Avrupa Birligi Direktifine

uygundur' .

SPAM’in vermis ve vermekte oldugu rahatsizlifin derecesini bir 6rnekle
netlestirmek gerekirse, ABD’de goriilen bir davada, Internet’ten SPAM génderen 3
sirket, simdiye dek SPAM’cilara verilen en yliksek cezaya carptirilmiglardir.

Iowa eyaletinde goriilen davada federal yargig, merkezi Arizona’da bulunan
AMP Dollar Savings sirketini 720 milyon dolar, Florida’daki Cash Link Systems
sirketini 360 milyon dolar ve yine Florida’da kurulu bir sirket olan TEI Marketing

Group’u 140 bin dolar tazminat ddemeye mahkum etmistir'**.

2.3.14. Web sayfas1 hirsizhig1 ve web sayfasi yonlendirme

Amerika ve Almanya’da ¢ok sik goriilen bu sug tipinde, kendisine bir Internet
adresi (domain name)">> almak isteyen kisinin Internet Servis Saglayiciya basvuruda
bulundugu sirada, sisteme miidahale eden bir bilgisayar korsani veya bu bilgiye
ulasan bir Internet servis saglayici ¢alisam tarafindan kendileri veya iigiincii bir kisi
adina daha hizl1 davranilarak kaydettirilmesi ve daha sonra bu adresin yiiksek ticretle

satilmasi fiilidir'>,

Web sayfasi yonlendirme ise, Internet adreslerini dagitmakla sorumlu olan
organizasyonlarin'®’ veri bankasinda bulunan web sayfalarina, internet iizerinden
nasil erisilebilecegine dair “yonlendirme kurallari”nin yapilan miidahalelerle
degistirilerek, Internet kullanicilarinin farkli Internet adreslerine yonlendirilmesidir.
Burada bilgisayar korsani1 herhangi bir Internet adresine ulasmaya ¢alisan internet
kullanicisina, farklt bir IP numaras1 vererek, degisik bir bilgisayara
yonlendirmektedir. Internet kullanicis1 bir Internet adresine ulasmak icin isim olarak

yazar. Ornegin Devlet Planlama Teskilati Miistesarliginin web sayfasina ulasmak

33 Memis, 2005:1

1% http://www.sabah.com.tr/2004/12/20/dun99.html (15.05.2005)

135 Tiirkee karsilig1 internet adresi veya alan adi olan Domain Name, IP adresi denilen, bilgisayarlarin
birbirini tanimasini saglayan numara sisteminin daha basitlestirilmis ve akilda kalmasi igin kelimelerle
ifade edilmis halidir. Ornegin dpt.gov.tr alan adim adres barmna yazildiginda Internet bu alan adim
once IP adresine cevirir, daha sonra IP adresine sahip bilgisayara yonlendirir.

1% Degirmenci, 2002:99.

7 (Jlkemizde internet adreslerini dagitmak ve kayit etmekle sorumlu ve yetkili olan ODTU’niin bagli
bulundugu “Resaux IP Europeens Network Coordination Center” (RIPE) gibi organizasyonlardir.
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isteyen kullanict www.dpt.gov.tr yazar, fakat bu bilgi web sayfasinin bulundugu

bilgisayara erigebilmek icin kendi bagina yeterli degildir, bunun yaninda IP
numarasinin bilinmesine de gerek vardir. Alan Adi1 Sunucusu (Domain Name Server)
bu IP numarasini diger alan adi sunucularina sorar, bilgisayar korsanlar1 iste bu
noktada miidahale ederek “Alan Adi Sunucusu’na farkli bir IP numaras1 buldurarak
istedigi bilgisayara kullaniciyr yonlendirir. Bu yontem genellikle banka web
sayfasina ulagsmak isteyen kullanicilara uygulanir ve kullanicilarin yonlendirildigi
bilgisayar kullanicinin gercekte ulasmak istedigi web sayfasinin benzer sekilde
tasarlanan bir web sayfasidir. Burada kullanici sifrelerini girdiginde, bilgisayar

korsan1 bu sifreleri elde eder ve kotii niyetini gerceklestirmek iizere kullanir.

Web sayfas1 yonlendirmede kullanilan diger bir metot ise, “yanlis yazanlar
kacirma” olarak adlandirilan ve oldukca basit olan bir tekniktir. Burada bilgisayar
korsan1 genellikle yapilan yanlislar dikkate alarak, bu yanliglar1 yapan kullanicilar
kendi sayfasina yénlendirirm. Ornegin, bir¢ok kisi tarafindan Amerika Baskanlik

Saraymin internet adresi www.whitehouse.com olarak bilinir, fakat dogru adres

www.whitehouse.gov’dur. Cok sik yapilan bu yanlis1 g6z oniline alan bir kisi, bu

yanhst degerlendirerek www.whitehouse.com Internet adresini kendi adina

kaydettirerek, Amerika Bagkanlik Saraymin sitesine girmek isteyen kisileri porno

sayfas1 haline getirdigi siteye ¢ekmistir' .

2.3.15. Phishing

Phishing saldirilar;; Internet suglari arasmnda en yaygin ve tehlikeli
olanlarindan biridir. Ingilizce “Balik tutma” anlamma gelen “Fishing” sozciigiiniin
“f” harfinin yerine “ph” harflerinin konulmasiyla tiiretilen terim, oltayr attiginiz
zaman en azindan bir balik yakalayabileceginiz diisiincesinden esinlenerek

olusturulmustur.

Phishing; bir Internet kullanicisinin miisterisi oldugu bankanin, e-posta veya
bunun gibi bilgi girmeyi gerektiren bir kurulusun web sayfasinin bir kopyasinin

yapilarak sz konusu kullanicinin hesap bilgilerini ¢almayr amaglayan bir internet

8 Degirmenci, 2002:100.
% Sirimetryan, 2000:258.
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dolandiriciligidir. Sahtekarligi gergeklestirecek kisi/kisiler; bir banka, kart sirketi
veya finansal islemler gerceklestiren bir finans sirketinden geliyormus gibi
hazirladig1 sahte e-postayi, elde edebildigi tiim e-posta adreslerine gonderir. E-
posta’nin  konusu; miisterilerin  bilgilerinin  glincellenmesi veya sifrelerin
degistirilmesi amact igeren ifadelerden ve ilgili kurumlarin sayfalarinin bire bir

kopyasi seklinde goriinen Internet sayfalarina giden linklerden olusmaktadir.

Bazi Internet kullanicilari, tehlikenin farkinda olmadan, istenilen bilgileri
doldurarak e-posta’lara cevap verirler. Bunun sonucunda, bu kisilerin kisisel bilgileri

ve sifreleri dolandiricilar tarafindan ¢alinmis olur.
Phishing metodu ile yapilan online sahtekarlikta ¢alinan bilgiler;
1. Kredi, Debit/ATM Kart Numaralari
2. Sifreler ve Parolalar
3. Hesap Numaralari
4. Internet bankaciligina giriste kullanilan kullanici kodu ve sifreleridir.

Phishing metodu diinyada giin gegtikge yayginlasmakta olan bir metottur.
Bunun nedeni ise bu metotla yiiksek miktarlarda kolay ve haksiz para kazanma

ihtimalinin olmasidir.

S6z konusu yontem ile dolandiricilik yapan bir sebeke de Tiirkiye’de ortaya
cikarilmustir. Istanbul Sisli’de yapilan bir operasyonla, Internet’te islem yapan banka
miisterilerine ait bilgileri elde ederek dolandiricilik yaptiklar: 6ne stiriilen biri kadin
dort kisi yakalanmistir. Operasyonun ilgi ¢ekici yanlarindan biri ise, 17 yasindaki bir

bilgisayar korsaninin bu sebeke igerisinde yer almasidir'®.

2.4. Siber suglular

Her kim bir bilgisayar sistemine yetkisi olmadan girerse veya bilgisayar1 bir

su¢ islemek i¢in kullanirsa, halk ve medya bu kisiye bilgisayar korsani (hacker)

14008.04.2005 tarihli Milliyet Gazetesinden alinmustir.
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ismini vermektedir * . Gergekte ise bilgisayar korsani terimini tanimlamak bu kadar

kolay degildir.

Siber suglularin tanim1 ve siniflandirilmasi: bugiine kadar ¢ok farkli yollardan
yapllmlstlrm. Bu smiflandirmalar yapilirken siber sucglularin yetenekleri, davranis

Ozellikleri ve suc isleme nedenleri esas alinmustir.
2.4.1. Suc Isleme Nedenine Gore Siber Suclular

Su¢ isleme nedenine gore yapilan simiflandirmaya gore siber suglular,
idealistler, aggozliiliikle hareket eden profesyonel suglular ve siber terdristler olarak

{i¢ gruba ayrilarak incelenmistir'*.

2.4.1.1. idealistler

Bu gruptakiler genellikle su¢ geg¢misi olmayan 12-19 yas arasi genclerden
olusmaktadir. Bu yas grubundaki insanlar “siber kiiltiire” toplumda en hizli sekilde
adapte olan gruptur. Bunun nedeni, Internet’in onlara icinde bulunduklar1 yasta

aradiklar 6zgiirliigii saglamasidir.

Idealistler olarak adlandirilan grubu siber sug islemeye yonlendiren saikler
genellikle medyanin ilgisini gekmek ve arkadaslarina bu konudaki giiciinii gostererek

icinde bulundugu toplumun hiyerarsisinde yukar1 tirmanmaktir.

Bu tip siber suglularin topluma siklikla yardimi dokundugu kabul
edilmektedir. Soyle ki, medyatik ve bireysel bazda zararsiz eylemleri yoluyla, nemli
suc Orgiitlerinin veya siber suclart maddi menfaat elde etmek amaciyla yapan diger
siber suclularin gercek anlamda zarar vermek amaciyla kullanabilecekleri giivenlik

aciklarin kesfedilmesine yardimei olurlar.

Idealistlerin eylemlerinin sug ilan edilmesinin onlar1 durdurmayacag: aksine

tehlike ve heyecan istediklerinden bu durumun onlar1 daha fazla kamgilayabilecegi

1 Quarantiello, 1997:16.

2 [cove at al, 1995:61.

' Bu siniflandirma i¢in bkz. Magnin, J. Cedric, “The 2001 Council of Europe Convention on cyber-
crime: an efficient tool to fight crime in cyber-space?”, 01 HAZIRAN 2001:7-14. 09 ARALIK 2004.
http://www.magnin.org/Publications/2001.06.SCU.LLMDissertation.PrHammond.COEConvention.C

yber-crime.pdf
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son ¢alismalarla belirlenmistir'**. Bu sebepten dolayr bu genglerin ancak egitim

yoluyla bu tiir suglar1 igslemeleri engellenebilecektir.
2.4.1.2. Profesyonel Siber Suclular

Sug¢ bilimcilere gore su¢ toplumun bir pargasidir. Su¢ her zaman var olmustur
ve hep var olacaktir. Bu nedenle, profesyonel suclular kendilerini teknoloji ile dolu

yeni bir diinya olan siber diinyaya entegre etmekte ¢ok gecikmemislerdir.

Bu kategorideki siber suclular, normal hayattaki suc¢lular gibi vicdan ve
ahlaktan yoksun insan grubu oldugundan, onlara nakit sagladig: stirece herhangi bir
sugu siber uzayda islemekten c¢ekinmeyeceklerinden dolay: tehlikelidirler. Cocuk

pornografisinin kokeninde bile bunlar vardir.

Yine bu tip siber suglular iyi organize olmuslardir ve polisten nasil
kacacaklarin1 bilirler. Karargahlarin1 da genellikle siki polis kontrolii olmayan

yerlere kurarlar. Toplum i¢in potansiyel olarak ¢ok tehlikeli ve zarar vericidirler.

Maddi olarak vermis olduklar1 hasarlar, idealist gencglerin bir viriis
gondererek neden olduklar1 zarardan daha az goriinse de, kurban basina zarar daha

yiiksek ve ekonomik olarak daha yikicidir.

Bu tiir siber suglularla miicadele edebilmek i¢in Oncelikle bu suglularin
kanundan ka¢gmasina neden olabilecek kanuni bosluklarin doldurulmasi, uluslararasi
yasalarin birbirine uyumlu hale getirilmesi ve ulusal giivenlik gii¢leri arasinda

koordinasyon ve yardimlagmanin tesvik edilmesi gerekmektedir.
2.4.1.3. Siber Teroristler

Bu kategoride yer alan suclular, siber diinyanin potansiyel olarak en tehlikeli
suclularidir. Ana eylem amaglar1 sadece para degil, aym1 zamanda savunduklar

goriisiin de reklamin1 yapmaktir.

Siber teroriin, yeni ylizyilda terdrizmin yeni yiizli olarak karsimiza ¢ikacagi
diistiniilmektedir. Bunun nedeni artik insanlarin bilisim teknolojilerini daha fazla

kullanmaya baslamalar1 ve gercek hayatta yaptiklar1 bir ¢cok seyi siber uzayda da

'**Chebium, Raju, Experts Say More Laws Won't Stop Computer Hackers. 08 MAYIS 2000. 17
ARALIK 2004. www.cnn.com/2000/LAW/05/05/love.bug/index.html
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yapmaya baslamalaridir. Bu durum terdrist gruplarin ilgisini cekmekte gecikmemistir

ve bu alanda boy gostermek icin ¢aba sarf etmeye baslamislardir.

Zaten teroristlerin siber uzayda yapabileceklerine baktigimizda, amaclari
toplum nezdinde kaos yaratmak olan bu grup i¢in siber suglar gayet caziptir. Siber
uzayda yapabileceklerini orneklerle somutlagtirmak gerekirse; elektronik bir saldiri
yaparak bir barajin kapaklarin1 agabilecekleri, ordunun haberlesme sistemine girip
yaniltict bilgiler birakabilecekleri, kentin biitiin trafik 1siklarimi sondiirebilecekleri,
telefonlar1 fel¢ edebilecekleri, elektrik ve dogal gaz hatlarim1 kapatabilecekleri,
bilgisayar sistemlerini karmakarisik hale getirebilecekleri, ulasim ve su sistemlerini
allak bullak edebilecekleri, bankacilik ve finans sektoriinii ¢okertebilecekleri, acil
yardim, polis, hastaneler ve itfaiyelerin calismasini engelleyebilecekleri, hiikiimet
kurumlarim alt st edebilecekleri, sistemin birden durmasma neden olabilecekleri

ihtimaller dahilindedir'®’.

2.4.2. Yeteneklerine Gore Siber Suclular

14 . . .
Konunun bazi  uzmanlarn'*®, siber suglulari yeteneklerine  gore
siniflandirmiglardir. Bu siniflandirmaya gore siber suclular; “kiricilar”, “bilgisayar

korsanlar1” ve “kemirici”’lerdir.
2.4.2.1. Kiricilar (Crakers)

Siber suclular icerisinde teknik bilgi ve donanim bakimindan en ileri seviyede
olan siber suglulardir. Kotii niyetli olarak kendisine veya iiglincii bir sahsa ¢ikar
saglamak amaciyla, web sayfalarinin veya sistemlerin giivenlik duvarlarinin
sifrelerini kirarak, web sayfalarina veya sistemlere zarar verilmesi eylemini
gerceklestiren suglulara siber diinyada “kiricr” ad1 verilmektedir'*’. Bu kisiler diger

suclu tiplerine gore daha kotii niyetli ve yikici faaliyetlerde bulunurlar.

Bilgisayar korsani ile kirici (hacker — craker) kavramlar: siklikla birbirlerinin

yerlerine kullanilmaktadirlar. Oysa yukarida verilen tanimlardan da anlasilacagi

"5Ozcan, Mehmet. Yeni Milenyumda Yeni Tehdit: Siber Terér. Uluslararas: Stratejik Arastirma
Kurumu. 28 EYLUL 2004. 18 TEMMUZ 2005.
http://www.turkishweekly.net/turkce/makale.php?id=12 (18.07.2005)

1 Yazicioglu, 1997:120.

%7 Ozdilek, 2002:166
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lizere aralarinda temel farkliliklar mevcuttur. Bilgisayar korsanlari, bir sistemin
giivenlik duvarini asarak sisteme izinsiz girmek suretiyle her tiirlii bilgiye ulasirlar;
kiricilar ise giivenlik duvarlarim1 kirarak sisteme girerler ve verileri yok etme,
degistirme, sifreleri kirma ve bunlar1 dagitma gibi fiillerle zarar verirler. Yani iki

suclu tipindeki temel fark birinin sisteme zarar vermesidir.
2.4.2.2. Bilgisayar korsanlar1 (hackerlar)

Isletim sistemlerinde mevcut olan giivenlik aciklarini tespit ederek, bu

aciklar1 kullanarak sisteme yetkisiz giris yapan kisilere verilen isimdir.
2.4.2.3. Kemiriciler (Rodents)

Sisteme miidahale edenler arasinda bilgi seviyesi en alt diizeyde olan kisilere

rodents denmektedir. S6z konusu kisiler bu alanda olduk¢a yeni ve zararsiz kisilerdir.
2.4.3. Davranmis Sekillerine Gore Siber Suclular

Siber  suglular  davramig  sekillerine  gorede ii¢ grup  olarak
smlﬂandmlmlslardlrm. Bunlar; “gercek uzmanlar”, “siliciler”, elektronik

vandallar”dir.
2.4.3.1. Gercek Uzmanlar

Emniyet 6nlemlerini ortadan kaldirarak, meraklarini giderebilmek maksadiyla
sistematik ve diizenli bir ¢aligma ile sistemlere girmeye calisanlara gercek uzmanlar

ad1 verilmektedir.
2.4.3.2. Siliciler

Oyun amagli veya elde ettikleri bilgileri degisim araci olarak kullanabilmek

icin sistemlere giren kisilere verilen isimdir.
2.4.3.3. Tahrip Ediciler

Sisteme miidahale edenler arasinda azinlik olan bu kisiler, sistemlere girme
konusunda oldukga tecriibeli ve tehlikelidirler. Bunun nedeni ise girdikleri sisteme

tahrik edici mesajlar birakmalar1 veya zarar vermeleridir.

' Yazicioglu, 1997:121:Samoctuk’dan, 1986:9.
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2.5. internet Islevlerini Yerine Getiren Oznelerin Ceza Sorumlulugu

Internet’in kendine has karakteri sebebiyle herhangi bir sahibi yoktur.
Giliniimiizde bu kadar yayginlasmasinin sebebi hem birisinin miilkiyetinde olmamasi
hem de Internet’e girebilmek icin herhangi bir kurala uyulmasi ya da izne gerek
bulunmamasidir. Diinyadaki herhangi bir insan, eger iilkesinde gerekli alt yapi

mevcutsa ve Internet’e ulasabilmek igin gerekli donanima sahipse Internet’e girebilir.

Internet’in bir 6zgiirliik diinyas1 olarak goriilmesi nedeniyle Internet’teki
ozgiirligii kisitlayacak herhangi bir diizenleme kamuoyunda g¢ok biiyiik yankilar
uyandirmaktadir. internet’in anavatani olan ABD, bu &nemli ve gittikge etkisini
arttiran kitle iletisim sisteminin zararlarindan endise duyarak, Internet iizerindeki sug
igerikli yayinlarin 6nlenmesi amaciyla, 1934 tarihli Telekomiinikasyon Yasasina yeni
hiikiimler getiren (Communications Decency Act — Iletisim Ahlak Yasasi) bir yasa
tasarisi hazirlamis ve bu tasar1 8 Subat 1996 tarihinde yliriirliige girmistir. Bu yasa ile
Internet {izerinde pornografik veya siddet icerikli yayinda bulunulmasi sug olarak
diizenlenmis ve bu yaymi gergeklestiren siijelerin iki yila kadar hapis cezasi ile
250.000 dolara kadar para cezasi ile cezalandirilmasi1 6ngoriilmistiir. Fakat, tasarinin
kanunlagsmasindan bir yil sonra s6z konusu yasanin Anayasaya aykiriligi iddia
edilmis, Amerikan Yiiksek Mahkemeside hiikkmii anayasaya aykiri bularak iptal
etmistir'*®. Séz konusu mahkemenin bu karar1 vermesindeki nedenlerinden biri de,

Internet’in sansiire ugramasina engel olmaktir.

Kuskusuz Internet’in, yasalarm gegerli olmadigi, bireylerin ve kuruluslarin
haklarinin korunmadigr bir ortam olarak algilanmamas1 gerekir. Toplumun faaliyet
gosterdigi diger alanlarda nasil hukuk egemense, Internet ortaminda da hukukun
egemen olacagi muhakkaktir. Bu sebeple Internet ortamini hukuk semsiyesi altina
almak igin kanun koyucular Internet 6znelerine belirli yasalarla sorumluluklar
yiiklemektedirler. Burada iilkelerin en cok iizerinde durduklari konu, bir internet
yaymi olarak ortaya ¢ikan siber sucglardan dogan ceza sorumlulugunun kime ait
olacagi, bir bagka deyisle igeriginde su¢ unsuru bulunan yayinlardan kimin sorumlu

tutulacagidir'*’.

9 Jcel, 2000:415
159 Sinar, 2001:86

63



Internet suglarindan dolay1 ceza sorumluluguna iliskin esaslarin saptanmasi
amaciyla karsilastirmali hukukta yapilan caligmalar incelendiginde, Almanya’da
kabul edilen ve 13 Haziran 1997 tarihinde yiiriirliige giren Teleservisler Yasasinin

one ciktigt gozlemlenmektedir'™'

. Gelisen teknolojinin yarattig1 cesitli iletisim
sistemlerine uygulanacak hukuki rejimi belirlemek i¢in ¢ikartilan bu yasanin 5’inci
paragrafinda Internet yaymlarindan dogan ceza sorumluluguna iliskin esaslar

belirlenmistir.

Asagida Avrupa Konseyinin aldigi kararlardan da yararlanarak Internet

Oznelerinin cezai sorumluluklart incelenecektir.

2.5.1. Telekomiinikasyon idarelerinin cezai sorumlulugu

Haberlesme kanallarin1 ve dolayisiyla veri hatlarini kontrol altinda tutan ve
[SS’lere kiralayan kurumlar olarak Internet sisteminin ilk 6zneleri Telefon/

Telekomiinikasyon idareleri olmaktadir'>?,

Telefon/ Telekomiinikasyon idareleri var olan telefon hatlarindan 6zel hatlar1

Internet baglantis1 hizmetine sunmaktadir. Bu hatlar ISS’lere tahsis edilmektedir.

Bircok iilkede telekomiinikasyon alt yapisinit kurma ve bunu isletme hakk: ya
kamu kurumu niteligindeki kuruluslara ya da imtiyaz tanmnan kuruluslara

verilmektedir.

Su an iilkemizde Internet haberlesmesinin saglanmasinda kullanilacak olan
veri hatlarinin  kurulmast hizmeti Tiirk Telekomiinikasyon A.S. tarafindan
yapilmaktadir. Fakat veri hatlar1 kurulmasi hizmeti Tiirk Telekomiinikasyon A.S. nin

tekelinde degildir.

26 Haziran 2004 tarihli ve 25565 sayili Resmi Gazete’de yayimlanan
Telekomiinikasyon Hizmet ve Altyapilarina Iliskin Yetkilendirme Y&netmeligine
gdre 1SS’lerin faaliyet gdsterebilmeleri i¢in Telekomiinikasyon Kurumundan genel
izin almalar1 gerekmektedir. Yine 15 Kasim 2005 tarihli ve 25994 sayili Resmi
Gazete’de yaymmlanan “Telekomiinikasyon Hizmet ve Altyapilarma Iliskin

Yetkilendirme Yonetmeliginde Degisiklik Yapilmasina Dair Yonetmelik”in birinci

B cel, 2000:415.
152 Demir, 2002:474.
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maddesi ile Telekomiinikasyon Hizmet ve Altyapilarina iliskin Yetkilendirme
Yonetmeliginin Internet Servis Saglayiciligi Hizmetine iliskin EK-A6 boliimii

degistirilmis ve ISS’lerin haklar1 ve yiikiimliiliikleri belirlenmistir.

Bu Yonetmelik ile iSS’lerin anilan Y®énetmeligin ana metninde yer alan
yiikiimliiliiklerine ilaveten yerine getirmek zorunda oldugu bazi yiikiimlikler

getirilmistir. Bu ylikiimliliikler;

Isletmeci, yetkilendirme kapsaminda kullanicilara internet iizerinden telefon

hizmetleri sunamaz.

Isletmeci, kullanicilarmin internet iizerindeki yetkisiz ve rahatsiz edici

girisimlerine meydan verilmemesi i¢in gerekli tedbirleri almakla yiikiimliidiir.

Isletmeci, verecegi hizmete ve sisteminde kullanilacak cihazlara, yetkisiz
kisilerin erisimi ve bozucu/degistirici miidahalelerini 6nlemek amaciyla gerekli

tedbirleri almakla yiikiimliidiir.

Isletmeci, her bir kullanict igin, kullanici tarafindan sisteme bagl kalinan
siire, trafik miktar1 ve trafik yolu bilgilerini en az 6 (alti)) ay siireyle muhafaza

etmekle yiikiimliidiir.

Isletmeci, hizmetin kesintisiz olarak sunulmasi igin gereken tedbirleri almakla

yiikiimliidiir.

Isletmeci, internet servis saglayiciligi hizmetini tanitmaya yonelik olarak “tr”

uzantili en az bir internet sitesi kurmakla yiikiimliidiir.

Isletmeci, internet servis saglayiciligi hizmetini, kendi adma vermekle
yiikiimlii olup, s6z konusu hizmeti internet servis saglayicilig1 yetkisi olmayan kisi
veya sirket adina sunulacak sekilde veremez. Ancak, gergek veya tiizel kisiler,
aldiklar1 internet erisim hizmetini, kisisel telekomiinikasyon tesisi icerisinde halka

acik olarak verebilir.

Isletmeci, erisim sistemini kullanicilara internet erisim hizmeti verilmesi
haricinde baska amaglar icin kullanamaz. Kisisel telekomiinikasyon tesisi alani

disinda bu sistemler noktadan noktaya kablosuz veri iletim amaciyla kullanilamaz.
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Isletmeci tarafindan kurulacak erisim sistemindeki cihazlar enterferansa karsi
korunmamis olup, tahsis ve tescil edilmis frekanslardaki diger telsiz sistemlerinin
caligmasindan meydana gelecek enterferansi kabul eder ve s6z konusu telsiz

sistemlerini enterfere edemez.

Erigim sisteminin kurulacag: yer ile ilgili gerekli izinlerin alinmasi, sistemin
tesis edilmesi ve kullanilmasindan kaynaklanan her tiirlii sorumluluk isletmeciye

aittir.

Erisim sisteminde kullanilacak cihazlar, Telsiz ve Telekomiinikasyon
Terminal Ekipmanlart Yonetmeligine, Kisa Mesafe Erisimli Telsiz Cihazlarinin
Kurma ve Kullanma Esaslar1 Hakkinda Yonetmeligin 8 inci maddesinde belirlenen

kriterlere ve Kurumun diger diizenlemelerine uygun olacaktir.

Yukarida belirtilen yiikiimliiliiklere ISS’lerin uymamalari durumunda 406
sayili Telgraf ve Telsiz Kanununun 2’nci maddesinin f bendine gore

cezalandirilacaklardir'>>,

2.5.2. Internet servis saglayicilarin cezai sorumlulugu (iSS)

Hukukumuz agisindan iSS’lerin'>* faaliyet kosullar: ile ilgili 6zel bir kanun
hiikmii bulunmamaktadir. Fakat, yukarida da belirtildigi gibi 15/11/2005 tarihli ve
25994 sayili Resmi Gazete’de yayimlanan “Telekomiinikasyon Hizmet ve
Altyapilarina Iliskin Yetkilendirme Yonetmeliginde Degisiklik Yapilmasma Dair
Yonetmelikin birinci maddesi ile 26/8/2004 tarihli ve 25565 sayili Resmi Gazete’de
yayimlanan Telekomiinikasyon Hizmet ve Altyapilarina Iliskin Yetkilendirme
Yonetmeliginin Internet Servis Saglayiciligi Hizmetine iliskin EK-A6 boliimii

degistirilmis ve ISS’lerin haklar1 ve yiikiimliiliikleri belirlenmistir.

133 406 sayili Kanunun 2’nci maddesinin f bendine gore “Kurum; Tiirk Telekom dahil isletmecilerle
imzaladig1 sozlesmelerin ve verdigi genel izin ve telekomiinikasyon ruhsatlarinin sartlarina
uyulmasmin saglanmasi i¢in gereken tedbirleri almaya, faaliyetlerin mevzuat ile gérev ve imtiyaz
sOzlesmesi, telekomiinikasyon ruhsati veya genel izin sartlarina uygun yiritiilmesini izleme ve
denetlemeye, aykirilik halinde ilgili isletmecinin bir 6nceki takvim yilindaki cirosunun % 3'iine kadar
idari para cezast uygulamaya, milli giivenlik, kamu diizeni veya kamu hizmetinin geregi gibi
yiriitiilmesi amaglariyla gerekli tedbirleri almaya, gerektiginde tesisleri tazminat karsiliginda
devralmaya ya da agir kusur halinde imtiyaz s6zlesmesini, telekomiinikasyon ruhsatini1 ya da genel
izni iptal etmeye yetkilidir.”

"** Intrernet Servis Saglayicisinin tanimu igin bkz. sf.15-16.
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Telekomiinikasyon ~Hizmet ve Altyapilarma Iliskin  Yetkilendirme
Yonetmeligi’ne gore “Isletmeciler, ISS hizmetini Telekomiinikasyon Kurumundan

alacaklar1 genel 1zin ¢er¢evesinde yiiriitiirler.”

Karsilastirmali hukuka baktigimizda; Amerika Birlesik Devletlerinde ISS
olabilmek i¢in 6zel bir izin veya ruhsat alinmasi s6z konusu degildir. 1996 tarihli
Telekomiinikasyon Kanununa goére, kamu hizmeti niteliginde haberlesme
faaliyetinde bulunan diger kuruluslara uygulanan rejime dahil edilmemislerdir ve

bunlara uygulanan izin ve ruhsat sisteminden muaf tutulmuslardir'>’,

Belgika’da Internet servis saglama faaliyeti “Data Switching Service” olarak
nitelendirilmekte ve sadece ilgili resmi makama yapilacak bir beyan ile faaliyete

gecilebilmektedir' ™.

Ingiltere’de 1992 yilinda ¢ikarilmis bulunan “Telecommunication Services
Licence” ile smif lisansi kriterleri belirlenmis ve Internet servis saglama hizmeti
vermek isteyenler, simif lisansinda tespit edilen sartlar1 gerceklestirmekle yiikiimlii
tutulmuslardir. Internet servis saglama hizmeti vermek isteyenlerden, bunun disinda

7

herhangi bir ruhsat veya beyan istenmemistir'”’. Fakat, AB mevzuati uyum

cercevesinde, 2003 tarihli Telekomiinikasyon Kanunu ile, ISS’lerin sadece

bildirimde bulunmak suretiyle faaliyete baslayabilecekleri diizenlenmistir'*®.

Almanya’da Internet servis saglama hizmetlerinin Deutsche Bundespost
Telekom tekeline girmedigi kabul edilmekte ve dolayisiyla Internet servis saglama
hizmetleri serbest birakilmis ve ISS’ler higbir ruhsata veya izne tabi

tutulmamuslardir’’.

Goriildiigii iizere biitiin AB iilkelerinde ISS’ler bildirim usuliiyle faaliyet

gostermektedirler. Su an taslak halinde olan Elektronik Haberlesme Kanunu’nun

%5 Sevi, 2004:192.

1% Ozdilek, 2002:102

137 Akdeniz, Yaman. The Regulation of Pomography and Child Pomography on the Internet. Cyber-
rights & Cyber - Liberties. 01 Ocak 2001:4. 19 EYLUL 2004.
http://www.cyber-rights.org/documents/us_article.pdf; Ozdilek, 2002:102,

13815 - 17 Eyliil 2003 tarihli 2155 say1li ingiltere iletisim Kanunu (Communication Act 2003), Béliim
33, www.legislation.hmso.gov.uk/si/si2003/20031900.htm. 13 MAYIS 2004.; Sevi, 2004:192.

%9 Sieber, 1997:25.
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yasalasmast durumunda iilkemizde de ISS’ler bildirim usuliiyle faaliyete

gececeklerdir.

AB diizenlemesine gore ise, “European Committee for the Regulation of
Telecommunications” tarafindan kurulmus bulunan “European Telecommunication
Office” blinyesinde, Avrupa'da ruhsat ve lisans rejimini diizenlemek amaciyla 30
Haziran 1994 tarihinde yapilan sozlesme ile, bir iiye devlet vatandaslarinin bir bagka
iiye devlette Internet servis saglama faaliyeti gdstermek istemesi halinde
basvurularini sadece s6z konusu European Telecommunication Office’e yapma hakki

kabul edilmistir'®.

2.5.2.1. Internet servis saglayicilarimin sagladigi hizmet tiirlerine gore

sorumlulugu

ISS’ler farkl: iilkelerde, farkli yapilarda olmasina ragmen, genel olarak salt
Internet erisimi (mere conduit - AB Direktif’i tanimi) saglamaktadirlar. Ancak
[SS’lerin erisim hizmeti disinda, sunucu kiralama, alan adi saglama, sunucu
barindirma, uygulama servis saglayiciligi, icerik (bilgi) sunma gibi hizmetleri de

bulunmaktadir'®'.

[SS’lerin genel yiikiimliikleri sunlardir;

a. Resmi Makamlarca yapilan talep dogrultusunda hukuka aykir1 yayini

sunumdan kaldirmak,

b. Resmi Makamlarca yapilan talep dogrultusunda erisimi engelleme-

hizmet talebini reddetmek,
c. Resmi Makamlarca yapilan talep dogrultusunda bilgi saglamak,
d. Sikayetleri degerlendirmek,

e. Herhangi bir surette haberdar oldugu hukuka aykiriligi yetkili

mercilere bildirmek,

10 Ozdilek, 2002:103.
161 Akglin ve ark., s.1, www.teknoturk.org/docking/yazilar/tt000086-yazi.htm, (07.04.2005)
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f. [rtibat noktasi tesis etmek ve kolayca ulasilabilirligi saglama

konularinda, her haliikarda yiikiimlii olmalidir'®*,

Genel yiikiimliiliiklere deginildikten sonra, ISS’lerin verdikleri hizmet

tiirlerine gore sorumluluklarini kisaca incelemek gerekmektedir.

2.5.2.1.1. Erisim hizmeti

ISS’lerin ilk ve temel hizmeti, kullanicilarin Internet’e baglantisini saglayan

erisim hizmetidir'®. ISS’ler ana hizmetleri olan erigimi saglama agisindan
dagiticilara  (distribiitorlere) benzemektedirler. Bu yonleri ile ISS’ler erisim

hizmetinde bulunurlarken bir kdprii gorevi iistlenmektedirler'®,

ISS dogrudan Internet baglantisina sahip fakat baskalarma ait verileri
depolayacagi sunuculart olmayan Internet dzneleridir. Bu durumda ISS’leri bir
dagitict olarak diistinmek miimkiindiir. Geleneksel telefon haberlesmesi saglayan
kuruluslardan farki bulunmamaktadir. Belli bir kaynaktan gelip dogrudan
yayinlanacak bilgilerden dolayr iSS’lerin kontrol ve denetim imkami yoktur. Bu
nedenden dolayr ISS’lerin sorumlulugu séz konusu olamaz. Salt erisim saglayan
[SS’lerin igerige miidahale etme imkanlari yoktur. Saniyede binlerce kullanicinin

ayni anda sundugu bilgilerin incelenmesi de teknik olarak imkansizdir.

Federal Almanya’da 13 Haziran 1997 tarihinde yiiriirliige giren Teleservisler
Yasast’nin (Teledienstegesetz-TDG) 5’inci maddesinin 3’{lincii paragrafinda erisim
saglayicilarin cezai sorumlulugu altinda bulunmadiklari agikca ifade edilmistir'®.
Alman Hukukunda yer alan bu diizenlemeye gore, erisim hizmeti veren ISS’ler
fonksiyonlar1 geregince sadece bagkalarina ait verilere ulasilmasina aracilik
etmektedirler. Bu sebeple erisim hizmeti veren ISS’lerin herhangi bir cezai

sorumluluklarinin olmamasi hukukun geregidir.

12 Sevi, (2004: 194)’c gore Avrupa Birligi Elektronik Ticaret Direktifi’nin, 45, 46, 47, 48 numarali
paragraflarinda, “ISS’lerin Saglamakla Yiikiimli Oldugu Bilgiler” bashg altinda benzer
yiikiimliiliikler 6ngoriilmektedir.

' Erigim, ¢esitli kaynaklardan gelen bilgileri dogrudan yayinlama ve kullanicilara sunma hizmetidir.
184 T.C. Bagbakanlik, “Bilgi Toplumuna Dogru”, Tiirkiye Bilisim Suras: Taslak Raporu, 2002:447;
Akglin ve ark.,s.2; Sevi, 2004:194

195 Bagbakanlik, 2002:449.
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Yukarida da belirtildigi gibi, erisim hizmeti veren ISS’lerin bilgisayarlarindan
gigabyte’larla ifade edilen veriler, saniyelerin kesirleri gibi sayilarla ifade edilebilen
bir zamanda iletilmektedir. Bu verilerin erisimin saglandig1 esnada denetlenmesi
zaten teknik olarak imkansizdir. Teknik olarak imkansiz olan bir durumdan dolay1
insanlara cezai sorumluluk yiiklemek hakkaniyete aykiri olacaktir. Gerek
karsilastirmali hukukta gerekse uluslararasi diizenlemelerde erisim hizmeti saglayan

[SS’lerin sorumluluklarinin bulunmadig1 goriilmektedir.

Avrupa Birligi’nin Elektronik Ticaret Direktifi’nin 12’nci maddesinde,
[SS’lerin bir takim kosullarin yerine gelmesinde bir katkisi yoksa, iletilen bilginin

igeriginden sorumlu olmayacag diizenlenmistir.
S6z konusu maddeye gore;

a- lletisim ISS’nin kendisi tarafindan baslatilmamissa (yani ISS iletisimde

kaynak taraf degilse),

b- Iletisimde yer alan kisinin karsi tarafi segme yetkisi yoksa (yani alictyi

segemiyorsa),

c- Iletisime konu olan bilgiyi segmiyorsa ve onu degistirmiyorsa (yeniden

iretmiyorsa),

[SS’ler iletilen bilginin igeriginden sorumlu olmayacaktir. Direktif’te, bu
maddenin bir mahkeme veya idari makamin, {iye devletlerin hukuk sistemlerine
uygun olarak hizmet sunucusunun ihlali sona erdirmesini veya onlemesini talep etme

imkanini etkilemeyecegi 6zellikle belirtilmistir'®,

Ayni Direktif’te, teknik olarak 6dnemli bir ayrinti olan kaseleme (caching) de
diizenlenerek, 1SS’nin bilgi iletisimini saglamaktan sorumlu tutulmadan, bilgiyi
makul bir siire i¢in otomatik olarak depolayabilecegi belirtilmistir. Yine Direktif’te,
gecici olarak depolanan bilginin, yetkili otorite ya da mahkeme tarafindan
kaldirilmasina karar verildiginde, ISS tarafindan derhal kaldirilacag: ya da bu bilgiye

erisiminin engellenecegi de hitkiim altina alinmugtir'®’.

1% Akgiin ve ark., s.3.
17 Akgiin ve ark., s.3.
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2.5.2.1.2. Barindirma (hosting)

ISS’lerin sunuculara vermis olduklar1 hizmetlerden faydalanan gercek ve
tiizel kisilerin hazirlamis olduklari igeriklerden, kural olarak iSS’ler hukuki veya
cezai olarak sorumlu tutulmamaktadirlar. Igerikle ilgili hukuki ve cezai sorumluluk
bilgiyi sunucuya yerlestiren gercek ve tiizel kisilere ait olmalidir. Ancak ISS’ler
yetkili makamlarca usuliine uygun olarak bilgiyi sunucuya koyan gercek ve tiizel
kisilere ulasilmasini saglayacak bilgiler istendiginde, bu bilgileri vermekle yiikiimlii

olmali ve bu bilgileri verememesi durumunda ise sorumluluk ISS’ye ait olmalidir.

AB’nin  2000/31/EC nolu Elektronik Ticaret Direktifinin 14’{incii
maddesine'® gore de, iiye devletler; sunucu, kanun disi faaliyet veya bilgiden
haberdar degilse ve tazminat taleplerine iliskin olarak da, kanun dis1 faaliyet veya
bilginin aciga cikabilecegi maddi vakia ve sartlar1 bilmiyorsa ya da bu bilgiyi
edindigi durumun farkina vardig1 anda, bilgiyi kaldirir, erisimini engellemekte 6zenli

davranirsa, barimdirma dolayisiyla 1SS nin sorumlu tutulamayacagi diizenlenmistir.
Almanya Teleservisler Yasasi’nn 5’inci maddesine gore ise;

1- Hizmet sunan kisiler genel yasalar cercevesinde kullanima actiklar

kendi bilgilerinden sorumludurlar.

2- Hizmet sunan kisiler hizmete agtiklar1 sahislara ait bilgilerden, bu
bilgilerin iceriginden haberdar olmalar1 ve teknik olarak bu bilgileri
bloke edebilme kapasitelerinin var oldugu durumlarin disinda sorumlu

degildirler.

' 14 {incii maddenin tam metni “1) Uye devletler, hizmetin alicis1 tarafindan saglanan bir bilginin
saklanmasindan olusan bir bilgi toplumu hizmetinin sunulmasi halinde, {iye devletler hizmet
sunucunun hizmet alicisi tarafindan talep edilen bilginin saklanmasindan dolayr sorumlu
tutulmamasini, asagidaki sartlarin gerceklesmesi halinde, temin ederler :

(a) sunucu, yasadist faaliyet veya bilgi hakkinda bilgi sahibi degilse, tazminat talepleri agisindan,
yasadis1 faaliyet veya bilginin anlasilabilecegi maddi vakia ve sartlardan haberi bulunmuyorsa; veya
sunucu bu bilgiyi edinmesi veya durumun farkina varmasi {izerine, bilgiyi kaldirir veya erigimini
engellemekte 6zenli bigimde hareket ederse,

2) 1. Paragraf, hizmet alicisinin sunucunun yetkisi ve kontrolii dahilinde hareket etmesi halinde
uygulanmaz.

3) Bu madde, bir mahkeme veya idari makamin, iiye devletlerin hukuk sistemlerine uygun olarak,
hizmet sunucunun ihlali sona erdirmesini veya 6nlemesini talep etme imkanini etkilemedigi gibi, tiye
devletlerin bilginin kaldirilmast ya da erisiminin engellenmesini diizenleyen prosediirler 6ngoérmesi
imkanini da etkilemez.
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S6z konusu maddeye gore ISS’ler ancak sunucularmnda depoladigi
baskalara ait sug icerikli verilerin bu 6zelliginden haberdar olmasi ve ayrica bu
verilerin Internet iizerinden erisilebilir kilmmasini teknik olarak &nleme olanagma

. 1
sahip olmasi durumunda sorumlu olacaktir'®’,

2.5.2.1.3. Elektronik posta

Elektronik postalarda hukuki ve cezai sorumluluk, elektronik postay1
hazirlayan ve gonderen gercek veya tiizel kisilere aittir. Ancak ISS’ler yetkili
makamlar tarafindan usuliine uygun olarak talep edilen elektronik postay1 hazirlayan
ve/veya gonderene ulagilmasi konusunda gerekli yardimi yapmakla yiikiimli

tutulmalidirlar'”°.

2.5.2.1.4. Haber gruplari ve sohbet odalari

Haber gruplarmin kamuya agik olmasindan dolayi, ISS’lerin sorumlulugunun
daha farkli olmas1 gerektigi yolunda goriisler ortaya ¢ikmistir. ABD’de dava konusu

"1 iSS’nin bir haber grubunun yénetimini istlenmis oldugu, yaymnci

olan bir olayda
gibi davrandig1 ve bu nedenle igerigin editorliigiinii iistlenmesi gerektigi belirtilerek
[SS’nin sorumluluguna hiikmedilmistir. S6z konusu karara gore, eger ISS’nin
kontrollii bir denetimi yoksa, sorumlulugunun da olmayacagina karar verilmesidir.
Bu durum hukuka aykir icerigi énlemek icin miicadele eden 1SS lerin, bu konuyla

hig ilgilenmeyen ISS’ler karsisinda cezalandirilmasi anlamina gelmektedir.

2.5.2.2. Tiirk mevzuatina gore ISS’lerin sorumlulugu

Mevcut mevzuatimiza goére 1SS’lerin sorumluluklarini diizenleyen &zel bir
kanun bulunmamakla birlikte, FSEK’te esere iliskin ihlaller i¢in bir diizenleme
yapilmis ve yukarida da belirtmis oldugumuz gibi Telekomiinikasyon Hizmetleri
Yonetmeliginde bu duruma kisaca deginilmistir. Halihazirdaki mevzuatimiza gore,

FSEK’de diizenlenen ihlaller disinda, ne iSS’lerin sorumlulugunun smir1 ne de

' Sieber, 1997:26.

170 Akgiin ve ark., s.2; Sevi; 2004:202.

' New York Eyalet Mahkemesi, Prody Vakasi, 1995, 07 Mayis 2004,
www.phillipsnizer.com/library/cases/lib_case80.cfim

72



yaptirimlar konusunda bir hiikkiim bulunmamas: sebebiyle genel hiikiimler

cergevesinde bir sonuca ulasmak gerekmektedir.

FSEK’teki EK-4’tincii maddenin 3 ve 4’tinci fikralarindaki diizenlemede, bu
kanuna gore hakki ihlal edilen hak sahibi, ilk 6nce ihlale konu olan durumun
diizeltilmesi i¢in igerik saglayiciya bagvur, 3 giin icerisinde ihlal diizeltilmezse
Cumhuriyet Savcisi, yapilan bagvuru iizerine servis saglayictya durumun
diizeltilmesi i¢in bagvurur ve igerik saglayicinin hizmetinin durdurulmas istenir,
thlal sona erdikten sonra icerik saglayiciya tekrardan hizmet saglanir. Servis

saglayicilari ile bilgi igerik saglayicilar Bakanlikga'’

istendigi takdirde her tiirli
bilgi ve belgeyi Bakanliga vermekle yiikiimlii tutulmuslardir. S6z konusu diizenleme

AB diizenlemesine paralel bir diizenlemedir.

172 Kiiltiir Bakanlig:.
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3. ULUSLARARASI ALANDA VE KARSILASTIRMALI HUKUKTA SiBER
SUCLAR

3.1. Siber Suclarla Miicadele Amaciyla Uluslararasi Alanda Yapilan Calismalar

3.1.1. Genel Olarak

Bilgisayar aglar1 yoluyla islenen suglar, yapisi itibariyle biitiin toplumlari
etkilemektedir. Bu sug tiirlinlin belli bir mekana, yani fiziki bir cografyaya bagh
olmadan bilgisayar ag sistemlerinin alt yapisinin var oldugu Diinya’nin herhangi bir
yerinden bagka bir yerine dogru islenebilmesinin miimkiin olmasindan dolayi, siber
suclara karsi etkili bir sekilde miicadele edebilmek icin devletlerin ortak harcket
etmesi gerekmektedir. Bu durumun gerceklestirilebilmesi icin de uluslararasi

platformda siki bir isbirligine gidilmesi gerekmektedir.

Siber suclarla etkin bir sekilde miicadele edebilmek i¢in devletlerin ortak
hareket etmeleri gerekmekte ise de, bu durum bazen klasik bir takim sebeplerden
bazen de bu sucluluk c¢esidinin Ozelliginden dolayr gerceklesememektedir.

Devletlerin siber suglar konusunda ortak hareket edememelerinin sebepleri;

» Siber suglarla ilgili hangi tipte yapisal diizenlemenin yapilmasi

gerektigi konusunda uzlagma saglanamamasi,

* Sug olusturan fiillerin hukuki tanimlamalarinin yapilmasinda bir

biitlinliik saglanamamasi,

* Genel anlamda kogusturma makamlarinin ve zabita organlarinin

bu alandaki tecriibe eksikligi,

e Ulusal diizeydeki usul yasalarindaki kogusturma hiikiimlerinin
farklilig1 sebebiyle siber suglarin kogusturulmasinda uyumun

saglanamamast,

* Siber suclarin bir cogunun uluslararasi karakter arz etmesi,
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* Suglularin iadesi ve karsilikli yardim anlagmalarindaki eksiklikler
nedeniyle uluslararasi isbirliine izin veren kogusturma

mekanizmalarinin uyumlu bir sekilde ¢alistirilamamasi,

* Devletlerin, egemenlik haklarinda uluslararasi organizasyonlar

lehine tavizde bulunmak istememeleri' > olarak gosterilebilir.

Devletlerin siber sucglarla miicadelede ortak hareket edememeleri nedeniyle
olusan boslugu doldurabilmek i¢in uluslararasi organizasyonlar bu konu hakkinda

calismalar yapmislardir.

Uluslararas1 ve uluslar {istli organizasyonlar, siber tehdidin biitiin Diinya i¢in
bir tehdit olusturduguna erken farkina varmislar ve siber suglarla miicadele i¢in
uluslararas1 isgbirligine gidilmesine ve bu alanda yiliksek seviyede bir hukuk
diizenlemesi yapilmasina katki saglamak icin ¢aligmalar yapmislardir. Bu konuda
onemli ¢aligmalar yapan uluslararasi organizasyonlar, Birlesmis Milletler (United
Nations — UN), G-8 (The Group of Eight), OECD (The Organization for Economic
Co-Operation and Development), Avrupa Konseyi (The Council of Europe — CoU)
dir. Bu kuruluslar yapmis olduklar1 ¢aligmalarla siber tehdide karsi uluslararasi bir

bilincin olugmasinda dnemli rol oynamislardir.

Bu bolimde sirasiyla G8, OECD, BM ve Avrupa Konseyi biinyesinde

yapilan ¢alismalar incelenecektir.

3.1.2. G-8 TOPLULUGU

G-8 Diinya iizerinde en gelismis sanayiye sahip sekiz iilkenin (ABD,
Ingiltere, Fransa, Almanya, Italya, Japonya, Kanada ve Rusya ayrica Avrupa Birligi
de organizasyon bilinyesinde kurumsal olarak yer almaktadir) olusturdugu bir
birliktir. Bu tilkelerin bagkanlar1 her yil diizenli olarak toplanmaktadir. Toplantilarin
icerigi genellikle teknolojinin gelisme yolu, su¢ ve terdrizm gibi diinya giindemini

teskil eden 6nemli problemlerdir.

1995’ten itibaren, G-8 Toplulugu siber suclarla ilgili ¢alismalar yapmaya

baslamistir. Bu konuyla ilgili ¢esitli calisma gruplari olusturulmus, liderler tarafindan

173 Beceni, Siber S, s.31,32.
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bir ¢ok bildiri yayimlanmis ve iiye iilkelerin adalet bakanlar1 tarafindan eylem

planlar1 hazirlanmaistir.

1995 yilinda Kanada’da diizenlenen zirvede, Organize Suclar Kidemli
Uzmanlar Grubu (Senior Experts Group on Organized Crime ) olusturulmustur. Bu
grup Nisan aymnda “Ulkeler Aras1 Organize Suglarla Miicadelede Tavsiyeler” adi
altinda bir rapor yaymlamistir. Raporda su hususlar dile getirilmistir. “Ulkeler i¢
hukuklarini modern teknoloji ihlallerini cezai mieyyide ile karsilayacak sekilde
yeniden diizenlemelidirler. Problemli konularin da (yetki, adliye makamlari,
sorusturma, egitim, uluslararasi isbirliginin saglanmasi...vs.) etraflica tanimlanmasi
gereklidir. Ulkeler bu alanda yapilacak ¢alismalari tesvik etmeli, teknolojik suglar ve
sorusturmalar ile ilgili problemleri, anlagsmalar ve sozlesmeler yolu ile ¢dziime

kavusturmalidir.”'".

Yine Haziran 1997°de, G-8 Toplulugu biinyesinde “Ileri Teknoloji Suglari
Alt Komitesi” olusturulmustur. Bu komite “Uluslararasi Bilgi Aglarmin Koti

Kullanim1” (Misuse of International Data Networks) adinda bir rapor hazirlamustir' ™.

Aralik 1997 yilinda yapilan toplantida ise “Ileri Teknoloji Suglarr”
tartisilmistir. Buna gore; bilgisayar sistemlerine yapilan ihlallerin cezai miieyyide ile
karsilanmas1 konusunda iiye devletlerin i¢ hukuklarinin gozden gegirilmesi ve ileri
teknoloji suglariin arastirilmasinin gelistirilmesine yardimci olunmasi, karsilikli
yardim anlagmalarinin ve diizenlemelerinin yapilmasinin 6zendirilmesi, yerleri tespit
edilemeyen verilerin bilgisayar yolu ile arastirilmasi ve sinirlar 6tesi arastirma ve
yardim i¢in yerine getirilmesi Onerilen delillerin muhafazas1 hususlarinda ¢oziim

tiretiminin tesvik edilmesi kararlastirilmistir.

Mayis 2000 tarihinde Paris’de yapilan toplantida siber suglarla ilgili bir takim
tavsiye kararlar1 alinmistir. Toplantinin sonug bildirgesinde; “Elektronik bilesenleri
iceren sucun kovusturulmasi, arastirilmasi ve engel olunmasi i¢in siber suglarin

degisik sistemler arasinda tespit edilmesi ve tanimlanmasi gerekmektedir.

74 Beceni, Siber S, s.33.
175 Beceni, Siber S, s.33.
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Katilimecilar asagida belirtilecek hususlarin referansinda herhangi bir ¢oziimiin

getirilmesi konusunda mutabakata varmislardir'’®:

* Gizlilik ve bireysel 6zgiirliigiin korunmasinin saglanmasi,

+ leri teknoloji suclariyla miicadele igin hiikiimetlerin amaglarnin

korunmasi,
* (Calismalan kolaylastiracak uygun araclarin igerilmesi,
* Siber suclulugu gosteren seffaf ve kesin tanimlamalarin yapilmasi,

* Serbest ve adil aktivitelerin saglanmasi, 6zel sektoriin goniillii olarak
belirledigi  davramis  kurallart  ve  standartlarin  etkinliginin

desteklenmesi,
» Etkinlik ve sonuglara deger bicilmesi.

G-8 Toplulugu, siber suclarin gelecekte en fazla islenecek suglar olacaginin
farkina varmasi ve oOzellikle bu suglardan daha c¢ok G-8 Toplulugu iiyelerinin
etkilenecegini diisiinmesi nedeniyle siber suclarla nasil miicadele edilmesi gerektigi

ve alimmasi gereken giivenlik tedbirleri konusunda 6nemli ¢aligmalar yapmaktadir.

3.1.3. Birlesmis Milletler

Birlesmis Milletler'”’, milletleraras1 baris ve giivenligi saglamak;
milletleraras1 dostane iliskileri gelistirmek; ekonomik, sosyal, kiiltiirel veya insani
mabhiyetteki problemlerin ¢6ziimii ve insan hak ve hiirriyetlerine sayginin gelistirilip
tesvik edilmesi konusunda milletlerarasi isbirligini saglamak; bu miisterek amaclar
gelistirecek hareketlerin uyumlu hale getirilmesinde bir merkez gorevi gdérmek

amaciyla olusturulmus bir birliktir.

7% Beceni, Siber S, 5.36.

"7 Miittefiklerin olusturdugu 26 iilke hiikiimeti, Amerika Birlesik Devletleri Baskan1i Roosvelt'in
onderliginde ilk kez 1 Ocak 1942°de Birlesmis Milletler adim1 kullanarak bu teskilatin kurulus
¢ekirdegini olusturmuslardir. 25 Nisan- 26 Haziran 1945 tarihleri arasinda San Fransisco' da toplanan
Birlesmis Milletler Uluslar arasi Konferansi , Birlesmis Milletler'in ilk olusumunu hazirlanmstir. 24
Ekim 1945 tarihinde teskilatin kuruluguna 51 {ilke imza atmigken, giiniimiizde iye iilke sayis1 171'e
ulagsmistir. (www.icep.org.tr/turkish/bm/index.asp - 26k ) (20 Eyliil 2005)
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Birlesmis Milletler biinyesinde 1985 yilinda diizenlenen *“ 7. Suc¢tan Korunma
ve Suclularin Rehabilitasyonu” kongresinin ardindan hazirlanan Milan Eylem

Planimin 42°nci ve 44’iincii paragraflar arasinda Bilgisayar Suglari ele alinmustir'”®.

“8. Suctan Korunma ve Suclularin Rehabilitasyonu” kongresinin hazirlik
caligmalar: sirasinda diizenlenen “Asya Pasifik Bolgesel Katilimcilar Toplantisinda”

teknolojik gelisimin etkileri ve bilgisayar suclarimin giderek arttig1 belirtilmistir'”.

“8. Suctan Korunma ve Suglularin Rehabilitasyonu” kongresinin 13.
toplantisinda {iye iilkeler tarafindan, icerisinde bilgisayar suglariyla ilgili ¢oziim
Onerilerinin de bulundugu bir taslak kabul edilmistir. Bu taslak ile bilgisayar
suclartyla miicadele konusunda 6nemli ¢aligmalar yapilmasi kararlastirilmis olup, bu

caligmalar sirasinda bazi konularin dikkate alinmasi tavsiye edilmistir. Bu konular:

e Zabita ve yargi organlarina ve vatandaglara bilgisayar suglarindan

korunmanin 6neminin anlatilmasi,

e Zabita ve yargt organlarmin bu suglarla miicadele konusunda
egitilmesi,

 Ilgili organizasyonlarla igbirligine gidilerek bilgisayar kullanimi ile
ilgili etik kurallarmin tespit edilmesi ve bu kurallarin bilisim

egitiminin bir pargasi olarak dgretilmesinin saglanmasidir.

Italya’da diizenlenen “Sinirlar Otesi Organize Suglarla Miicadelenin Onemine
Isaret Edilmesi” sempozyumunda siber suglar tartisgilmistir ve ¢dziim Onerileri
iretilmeye gallsllmlstlrlgo. Bu sempozyum biinyesinde 14 Aralik 2000 tarihinde
diizenlenen panelde iiye iilkelerin asagida belirtilen eylemleri cezai miieyyide ile

karsilamalar1 6nerilmistir. Bu eylemlerm;

» Bilgisayar sistemlerine yetkisiz giris

'8 “International Review of Criminal Policy — United Nations Manual on the prevention and control
of the computer- related crime” s.6 http://www.uncjin.org/Documents/irpc4344.pdf (14.07.2005)

7" http://www.uncjin.org/Documents/irpc4344.pdf (14.07.2005), sf.6

'%0 Bu Konferansla ilgili ayrintili bilgi edinmek icin Bkz. http://www.odccep.org/palermo/ (14.07.2005)
"8I Bkz “Syposium On The Occasion of The United Nations Convention Againts Transnational
Organized Crime , “Panel On The Challenge of Borderless Cyber-Crime” ,“Introductory Remarks and
Concluding Remarks by The Moderator of the Panel” ,CORELL Hans, s.1, Under-Secretary-General
for Legal Affairs The Legal Counsel of The United Nations , Palermo,italya,Palazzo dei Normanni ,
14 Aralik 2000, http://www.odccp.org/palermo/convmain.html,; Beceni Yasin, Siber S., s.38.
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* Bilgisayar veya bilgisayar sistemlerinin hukuka uygun olarak

kullanilmasina engel olunmasi

* Bilgisayar sistemleri igerisindeki verilerin yok edilmesi veya

degistirilmesi
* QGayri fiziki ekonomik deger tasiyan objelerin ¢alinmasi
* Aldatma yoluyla deger elde edilmesi (elektronik sistemleri igeren).

B.M.’nin panelinde O©nerilen hususlar ceza kanunumuzda su¢ olarak
diizenlenmistir. Bu konu Tiirk hukukunda siber suclar boliimiinde ayrintili olarak

incelenmektedir.

3.1.4. Ekonomik Kalkinma ve Isbirligi Orgiitii (The Organization for Economic

Co-Operation and Development)

Uluslararas1 bir ekonomi orgiitii olan OECD, fiye iilkelerin ekonomik ve
sosyal gelisimine katki saglamak, {iyeleri arasinda isbirligini kuvvetlendirmek, global

Olcekli sorunlara ¢6ziim tiretmek tizere kurulmus bir organizasyondur.

Bilgisayar suclar1 hakkinda ceza hukuku problemlerine iliskin uluslararasi
anlamda ilk ayrintili ¢alisma OECD tarafindan baglatilmistir. 1983 yilindan 1985
yilina kadar OECD’nin gecici komitesi, bilgisayarlarla ilgili ekonomik suclarla
miicadele konusunda bir uluslararasi uyumlastirmanin miimkiin olup olmadigi
hususunda tartismistir'™. Eyliil 1985°de komite, iiye devletlere bilgisayar yoluyla
islenen suglarda, ulusal ceza kanunlarimin g6z Oniine alinmasi tavsiyesinde

bulunmustur.

OECD’nin Gegici Komitesi ve ICCP komitesi (International Computer and
Communications Policy Committee), liye devletleri siber suglarla ilgili olarak ortak
bir hukuk paydasi altinda birlestirmek maksadiyla, iiye iilkelerin hukuklarinin
karsilagtirilmasina dayanilarak hazirlanan kurallar listesine gore iiye {ilkelerin
kanunlarinda asagida yer alan fiilleri su¢ olarak diizenlemelerini dnermislerdir. Bir
baska ifadeyle asagida sayilan ihlallerin cezai miieyyide ile karsilanmas1 konusunda

fikir birligine varilmasi gerektigi bildirilmistir. Bu ihlaller;

182 Sieber, 1998:157.
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(1) Girig, degistirme, silme ve/veya bilgisayar verilerinin bastirilmasi
ve/veya sermaye veya diger degerli varliklarin yasa dis1 transferi sucunu islemek

kastiyla bilgisayar programlar1 yapilmasi, (Bilgisayar yoluyla dolandiricilik);

(2) Giris, degistirme, silme ve/veya bilgisayar verilerinin bastirilmasi
ve/veya sahtecilik sugu isleme kastiyla bilgisayar programlari yapilmasi, (Bilgisayar

yoluyla sahtecilik);

3) Giris, degistirme, silme ve/veya bilgisayar verilerinin bastirilmasi ya
da telekomiinikasyon sistemi ve/veya bilgisayar fonksiyonlarmin kasten
engellenmesi maksadiyla, bilgisayar sistemlerine miidahale edilmesi, (Bilgisayar

program ve verilerinde degisiklik yapilmasi);

4) Korunmakta olan, miinhasiran bir sahsa ait bilgisayar programini
ticari olarak istismar etmek veya piyasaya slirmek maksadiyla, kisilerin bireysel
haklarinin ihlal edilmesi, (Bilgisayar programlarinin telif haklarina aykir1 olarak

kopyalanmasi,¢ogaltilmasi ve dagitilmasi);

(5) Giivenlik onlemlerinin ihlali ya da diger aldatic1 ve zararli niyetlerle,
sistem hakkinda yetkili kisinin izni olmadan, bir bilgisayar ve/veya
telekomiinikasyon ~ sistemine  girmenin  ve  kullanimimin  engellenmesi;
(Telekomiinikasyon sistemlerinin, bilgisayarin diger fonksiyonlarmin ve iletisimin

degisiklige ugratilmasi)'™®.

1989 yilinda OECD, bilgi sistemleri hakkindaki ¢alismalarina 6zel bir 6nem
vererek devam etmistir. 26 Kasim 1992°de, OECD Konseyi, Bilgi Sistemleri
Giivenligi Tavsiye YoOnergesini kabul etmistir. Yonerge, kamu ve ozel sektorii
ilgilendirmekte olup, bilgi sistemleri i¢in minimum standartlarin uygulanmasi
konusuna odaklanmaktadir. Ancak, bilgi sistemlerinin gilivenligi konusunda,
karsilikli yardimlagma, uluslararasi alanda sucglularin iadesi konularinda oldugu gibi,
bilgi sistemlerinin yanlis kullanilmasin1 6nlemek amaciyla da yeterli cezai, idari veya

diger miieyyideler talep edilmektedir'™*.

183 Sieber, 1998:158
18 Sieber, 1998:159
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3.1.5. Avrupa Konseyi

Avrupa Konseyinin olusturulmasi fikri, II. Diinya savasindan maddi ve
manevi biiyiik zararlar géren Avrupa’nin, benzer trajedileri bir daha yasamasini
onlemek maksadiyla ortaya atilmis ve Avrupa’da tarih boyunca yasanan gerginligin

ve ¢atigmalarin yerini gliven ve isbirliginin almas1 hedeflenmistir.

Bu ortamda 5 Mayis 1949°da 10 Avrupa iilkesi, Belcika, Danimarka, Fransa,
Hollanda, ingiltere, Irlanda, Isvec, Italya, Liiksemburg ve Norve¢ Avrupa Konseyini

kuran anlagsmay1 imzalamislardir.

Tiirkiye 13 Nisan 1950 tarihinde Avrupa Konseyi'ne liye olmustur. Kurulusun

bugiin 41 {iyesi vardir.

Avrupa Konseyi savunma konular1 disinda toplumlar1 ilgilendiren tiim
sorunlara ¢6ziim liretmeye calisan bir topluluktur. Bu sorunlara 6rnek olarak, sosyal
giivenlik, hukuki igbirligi, insan haklari, yerel yonetimler, bolgesel planlama, medya,
egitim, kiltiir, spor, genglik, saglik, cevre, aile konular1 verilebilir. Konseyin bu
alanlardaki calismalar1 genellikle sézlesme ya da protokoller hazirlanmasi ile
sonu¢lanmaktadir.  Soézlesme ve  protokoller iiye {ilke mevzuatlarinin
uyumlastirilmasi, bu suretle ortak normlar ve bir Avrupa Hukuk Diizeni

olusturulmasi amacina yoneliktir.

Avrupa Konseyi siber suglar konusunda ilk calismalarini 80°1i yillarin
sonlarina dogru gercgeklestirmistir. Konsey, siber suglarla ilgili calisma yapmak {izere
bir Uzmanlar Komitesi olusturmustur. Konseyin siber suglarla ilgili olarak bdyle bir
calisma baslatmasinin hedefi bu suclarla ilgili olarak ceza kanunlarinda hangi
fiilllerin sug olarak kabul edilip cezalandirilmasi gerektigini agik bir sekilde tespit
etmek, sivil 6zglrliik ve giivenlik kavramlar arasindaki uyusmazligin nasil asilacagi

konusunda iiye iilkelere yol gostermektir.

Uzmanlar Komitesi OECD’nin 1986 yilinda yaymladigi raporunu'®® referans
alarak burada belirlenen ihlallerin, iiye iilkeler nezdinde cezai miieyyide altina
alinmasint benimsemis ve ayrica bir takim prensiplere ve OECD’nin raporunda

belirtilmeyen ihlallere de dikkatleri ¢ekmistir. Komite caligmalarinin sonucunda

135 Bkz. s. 80-81.
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OECD’nin raporunda belirlenen ihlallere ek olarak bilgisayarla baglantili suglarla
ilgili korunma, engellenme, magdurlar, usulii bir takim kurallar 6rnegin uluslararasi
arastirmalar, veri bankalarina el konulmasi ve bilgisayar su¢larinin sorusturulmasi ve
kovusturulmasinda uluslararasi isbirligine gidilmesi hususlarinin eklendigi bir taslak
halinde sunulmustur. S6z konusu taslak iiye iilkelere yol gosterici niteliktedir. Daha
sonra Avrupa Konseyi Bakanlar Komitesi tarafindan 13 Eylil 1989 tarihinde
yiirlirliige girmistir.

Avrupa Konseyinin siber suglarla ilgili son ve en 6nemli ¢aligmasi “Siber Sug
Sozlesmesi” ( Convention on Cyber Crime ) dir. Avrupa Konseyi tarafindan dort
yilda hazirlanan Siber Su¢ Sozlesmesi hiikiimlerine yonelik ¢aligmalar, 1996 yilinda
Su¢ Sorunlar1 Avrupa Komitesi’nin CDPC/103/211196 tarihli karar ile siber sugla
ilgili uzmanlardan olusan bir komite kurulmasi sonucunda baglamistir. 1997 yilinda
Avrupa Konseyi Bakanlar Komitesinin, uzmanlardan siber su¢ kapsamina giren
konulara iligkin baglayici 6zellige sahip olacak hukuki bir metin hazirlanmasini talep
etmesi ile sdzlesme giindeme gelmistir. Nisan 2000’de taslak metin Internet’ten

yaymlanmis, son halini ise Haziran 2001°de almistir'*.

Avrupa Konseyi tarafindan hazirlanan bu sézlesmenin amaci ortak bir ceza
politikasinin olusturulmast ile toplumun siber suca karsi korunmasi, 6zellikle gerekli

mevzuatin kabul edilmesi ve uluslararasi igbirliginin gelistirilmesidir.

S6zlesme dordiincti boliimde detayl bir sekilde incelenecektir.
3.2. Karsilastirmali Hukukta Internet Suclar:

3.2.1. Genel Olarak

Karsilastirmali hukukta siber suglarla ilgili diizenlemeler farkli sistematikler
kullanilarak meydana getirilmistir. Gliniimiizde iilkeler, bu konuda ya ceza hukuku
ile ilgili mevcut kanunlardan ayr1 olarak 6zel diizenlemeler ihdas etmekte, ya da
mevcut hiikiimlerde degisiklikler yaparak mevzuatlarini gelistirmektedirler. Siber
suclart 0zel diizenlemeye tabi tutan iilkeler ceza kanunlarinda iki farkli yontem

izlemislerdir. Birinci yontem, siber suglari ceza kanunundan ayr1 bir kanun ¢ikarmak

1% Helvecioglu, 2004:278.
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suretiyle diizenleme altina alan yontemdir. Ozellikle Anglo-Sakson hukukuna tabi
olan Ingiltere, irlanda ve ABD’de bu yontem izlenmistir'®’. ikinci yontem ise Kara
Avrupasi llkelerinde uygulanan yontemdir ki, bu yontemde siber suclar ceza
kanunlar igerisinde ayr1 bir fasilda diizenlenmektedirler. Bu ydntemi uygulayan
iilkelere 6rnek olarak Fransa, Liiksemburg verilebilir'™. Ulkemiz de bu yéntemi

kendi mevzuatinda tatbik etmistir.

Siber sucglar1 ceza kanunlarinda daginik olarak diizenleyen, sisteme onciiliik
eden iilke Almanya’dir. Bu sisteme gore, sug teskil eden eylemler mevcut kanunlara
gore incelenmektedir. Yani bu sistemde kanun koyucular ayr1 fasillar veya kanunlar
olusturmamakta, halihazirdaki hiikiimleri siber suglar1 da goz Oniine alarak yeniden
diizenlemektedirler. Ornegin, Alman Ceza Kanununun 303a maddesi bilgisayarlara
girilmek suretiyle, mevcut programlarin bozulmasi tahrip edilmesi ve degistirilmesi
sugunu diizenlemektedir. Sugun ihdas1 ile korunan hukuki yarar esya iizerindeki
miilkiyet hakki oldugundan su¢ temelde nas-1 1zrar sugudur. Bu sebeple, mal aleyhine
islenen suglar1 diizenleyen fasil i¢inde yer almaktadir'™. Bu sistemi benimseyen

iilkelere drnek olarak Isveg, Italya, Japonya gosterilebilir.

Sonu¢ olarak Anglosakson Hukuk Sistemini uygulayan iilkelerde siber
suclarla ilgili olarak Ceza Kanunlarinin disinda 6zel diizenlemelere
basvurulmaktadir. Kita Avrupast Sistemi’ni uygulayan iilkelerin biiyiik kisminda da
ceza kanunlarinda yapilan degisikliklerle, siber suclar alaninda diizenlemeler

yapilmaktadir.

3.2.2. Amerika Birlesik Devletleri

Internet teknolojisinin icat edildigi yer olan Amerika Birlesik Devletleri’nde
son on yil icerisinde bilgisayar ve Internet’in Amerikan yasammin her alaninda
yerini almasiyla birlikte, su¢ isleyenlerin de bu durumu gozden kagirmayarak,
faaliyetlerini bu alana kaydirmaya baglamalari sonucunda siber suclarla ilk defa

karsilasan iilke olmustur.

87 Yazicioglu, 1997:170.
' Yazicioglu, 1997:170.
% Degirmenci, 2002:119.

83



Anilan iilkede bilgisayar aglarinin iilke kalkinmasinda énemli bir role sahip
olmasi nedeniyle, bilisim sistemlerinin kullanilmasinda giivenligi saglamak, bu iilke
icin bir mecburiyet teskil etmistir. Ayrica islenen siber suclar sebebiyle ABD’deki
sirketler ekonomik olarak da biiyiik gelir kaybetmektedirler. Bilgisayar aglar1 yoluyla
yapilan dolandiricilik yiiziinden iilkenin ugramis oldugu zarar tam olarak tespit
edilemese de, Sertifikali Dolandiricilik Aragtirma Uzmanlar Birligi (The Association
of Certified Fraud Examiners) ABD sirketlerinin bu nedenle toplam yillik kaybinin
en az 40 milyar Dolar oldugunu belirtmektedir'’. Bu sebeplerden otiirii ABD,
bilgisayar aglarinin su¢ araci olarak kullanilmasi ve bu suglarin diizenlenmesi

konusunda da ilk ¢aligmalar1 yapan iilke olmugtur.

ABD’de siber suglarla ilgili ilk diizenlemeler eyalet diizeyinde baslamistir.
1984 yilinda siber suglarla ilgili ilk federal yasa olan “Computer Fraud and Abuse
Act” yilrirliige girdiginde 47 eyalette siber suglarla ilgili diizenlemeler

bulunmaktaydi™".

ABD’de cesitli siber sug¢ sekillerini diizenleyen bircok federal yasa kabul

edilmistir. Bunlarin en 6nemlileri asagida incelenmektedir.

3.2.2.1. Bilgisayar Sahtekarhgi ve Bilgisayarlarin Kotilye Kullanilmasi Yasasi

(Computer Fraud and Abuse Act)"*?

1984 yilinda kabul edilen bu yasa, ABD’de artan siber eylemleri engellemek,
en azindan artmasini 6nlemek amaciyla diizenlenmistir. Baslangicta s6z konusu
yasanin kisa ve dar 6lgekli olmas1 amaclanmistir. Ancak bilgisayar glivenligini tehdit
eden eylemlerin her gegen giin artmasi ve yasanin yetersiz kalmast nedeniyle 1988,
1989, 1990 ve 1994 yillarinda ¢esitli degisiklikler yapilmis ve yasanin kapsami
genisletilmistir. Bu yasa ile Federal Temel Yasa’nin 18’inci Boliimiiniin 1030’uncu
maddesi degistirilmistir'”. Yasa temel olarak, korumali bir bilgisayara yetkisiz ve

izinsiz erigimi yasaklamaktadir. Yasa ile kamuya ve 0Ozel sektdre ait tiim

190 Sehitoglu, 2004:258.

¥ Yazicioglu, 1997:187; Degirmenci, 2002:133.

%2 Yasanin orjinal metnine www.panix.com/~eck/computer-fraud-act.html (20.12.2004) adresinden
ulasabilirsiniz.

193 Ceken, 2002:3.
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bilgisayarlarin yaninda, kisisel bilgisayarlar da bu korumadan tam olarak istifade

194,

edebilmektedir. Yasa ile su¢ haline sokulan hareketler sunlardir ":

ABD hiikiimetine zarar vermek veya herhangi bir yabanci iilkeye
yarar saglamak maksadiyla, tasnif edilmis ve gizlilik dereceli
savunma ve dis isleri konularina iligkin enformasyona izinsiz olarak

erismek,

Finansal bir kurum veya tiiketici arastirma ajanslarindan herhangi
birinin bilgisayarlarindaki finansal kayitlara izinsiz ve yetkisiz olarak

erismek,

Kamu kuruluglarindan herhangi birinin kullandig1 bir bilgisayara
girerek, bu kuruluslarin verdigi hizmeti aksatacak sekilde, burada

bulunan bilgileri degistirmek, bozmak veya ifsa etmek,

Herhangi bir bilgisayara sahtekarlik veya hirsizlik yapmak maksadiyla

1zinsiz ve yetkisiz olarak girmek,

Herhangi bir sekilde kasten veya ihmalen, korumali bir bilgisayara

erismek, bu tip bir bilgisayara data veya program gondermek,

Bilgisayar sifrelerini veya bilgisayarlara erismekte kullanilabilecek

herhangi bir bilgiyi dagitmak, bagkalarinin kullanimina sunmak,

Para veya para hiikmiinde olan herhangi bir degeri elde etmek
maksadiyla, bir bilgisayar veya bilgisayar sistemine zarar verme

yoniinde tehditler savurmak.

Bu hareketlerden herhangi birinin sug¢ olarak nitelendirilebilmesi i¢in sanigin

diger bir bilgisayara yetkisiz veya mevcut yetkisini asarak erismis oldugunun

kanitlanabilmesi gerekmektedir.

% Damon, W.D. Wright. “Cybercrimes”. Venable LLP. 01 OCAK 2003. 18 MAYIS 2005.
http://www.venable.com/docs/resources/ebookcybercrimes.cfm
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3.2.2.2. Anti-Terorizm Yasas1 (USA_Patriot - Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct

Terrorism)"””

11 Eyliil 2001 tarthinde ABD’de bulunan Diinya Ticaret Merkezi’ne ait
kulelere yapilan terdrist saldirilardan sonra, Amerikan Kongresi tarafindan 26 Ekim
2001 tarihinde yeni bir anti-terdr yasasi kabul edilmistir. Yasa, 1SS’lere eskiye
nazaran, abonelerinin {liye bilgilerini sorusturma makamlarina verme konusunda daha
agir yiikiimliliikler getirmekte, ulusal giivenligin gerektirdigi hallerde, hakim karar
olmaksizin haberlesmenin denetlenebilecegini ve ulusal istihbarat orgiitleri ile ulusal
olmayan istihbarat Orgiitleri arasinda bu yollardan elde edilen bilgilerin

paylasilabilecegini hiikme baglamaktadir'®.

S6z konusu yasa ile 1984’den beri yiiriirlikkte olan Computer Fraud and
Abuse Act’in siber su¢ yaklasimi genisletilmistir. 1994 ve 1996 yillarinda yapilan
degisikliklere kadar, ABD makamlarinin uluslararast boyutlu bir siber sucu
izleyebilmeleri ve kovusturma yapabilmeleri icin yasayla “korunmali bilgisayar”
olarak ifade edilen ve ABD sinirlar1 igerisinde bulunan bir bilgisayar ya da sebekeye
saldirida bulunulmasi ve bu saldirinin bir zarara sebebiyet vermesi gerekmekteyken,
anilan yasa ile bu tanim genisletilerek saldirinin ABD’de bulunan sebeke (network)
sistemlerinden ge¢mesi yeterli sayilmistir. Bunu bir Ornekle somutlastirmak
gerekirse; Istanbul’da yasayan bir bilgisayar korsani, Trabzon’da bulunan bir
bilgisayar1 ya da sistemi c¢okerttiginde ya da herhangi siipheli bir eylemde
bulundugunda eger bu eylem ABD’de bulunan sebekelerin biri {izerinden veri (data)
paketi olarak ge¢misse, Amerikan Federal Sorusturma Bilirosu ise midahil
olabilmektedir. Bunun nedeni olarak savunulan goriis ise, Diinya Internet trafiginin

%70’inin ABD sebekeleri {izerinden ge¢mesi olarak aciklanmaktadir'’.

Yasanin orjinal metnine http:/www.cybercrime.gov/PatriotAct.htm (17.01.2005) adresinden
ulagabilirsiniz.

1% Ceken, 2002:11.

7 «“Avrupa Konseyi ve Siber Uzay Sugclar1”. Bilisim Kiiltiirii Dergisi. 01 EYLUL 2001:14. 11.
EYLUL 2004. http://tbd.org.tr/sayi79 html/hukuk kesmez.html

86



Yasanin siber suclara iliskin en 6nemli boliimii, Federal Temel Yasa’nin,

daha onceden igerigi “Bilgisayar Sahtekarlig1 ve Bilgisayarlarin Kotiiye Kullanilmasi

Yasas1” ile belirlenen 1028"® nci maddesinde yaptig1 6nemli degisikliklerdir'®”.

199

Yeni yasa ile yapilan degisiklikler;

1028’inci maddede 6nceden belirlenen ceza miktarlarinin arttirilmasi,

ABD  simirlart  disinda  bulunan  bilgisayarlar  kullanilarak
gerceklestirilen ve ABD ticaretini zarara ugratan faaliyetlerin de,

1028’inci madde kapsamina alinmast,

1028’inci maddede sayilan fiillere tesebbiis edenlerin dahi, bu fiilleri

tamamlamis gibi cezalandirilacaklarinin belirtilmesi,

Daha onceden, herhangi bir eyalet mahkemesi tarafindan haklarinda
bilgisayarlar aracilifiyla isledikleri bu tiir suglardan biriyle
mahkumiyet karar1 verilenlerin, bu mahkumiyetlerinin, bu kisilerin
daha sonradan, federal diizeyde isleyecekleri suclarda tekerriire esas
sayilacaginin ve bu durumda olanlarin cezalarinin arttirilacaginin

hilkme baglanmasidir.

S6z konusu yasada ayrica siber terdrizm sugu kategorisi yaratilmakta ve bu

suc faillerinin fiilleri bagkasinin 6liimiine sebep olmugsa dmiir boyu, olmamigsa 15

yila kadar hapsedilmeleri hiikme baglanmuistir.

Yasa ile getirilen siber terorizm suclart:

Milli giivenlik, milli savunma veya 1954 tarihli Atom Enerjisi
Yasasmin gereklerine gore erisilmesi yasak olan bilgisayarlara
eriserek, buradaki bilgileri yetkili olmayan bir kimseye vermek veya
Amerikan c¢ikarlarina aykirt oldugunu bile bile bir baska iilkenin

kullanimina sunmak,

%8 Federal Temel Yasa’nin 18 nci Bolimiiniin 1028 nci Maddesi, (18 U.S.C. § 1028), bilgisayarlar da
dahil olmak iizere, kimlik bilgilerinde oynamalar yapmak amaciyla kullanilabilecek herhangi bir
cihazin iretilmesini, bdyle bir cihaza sahip olunmasini veya nakledilmesini yasaklamaktadir.

99 Ceken, 2002:11.
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* Federal Temel Yasa’nin 1028’inci maddesinde belirtilen fiilleri
gerceklestirerek toplumun veya bireylerin sagligina zarar vermek veya
bunlarin sagligim1 tehdit eden sonuglarin ortaya ¢ikmasina neden

olmak,

* Federal Temel Yasanin 1028’inci maddesinde belirtilen fiilleri
gerceklestirerek, bir federal yonetim organinin veya adalet, mili
savunma veya milli giivenlik idarelerinin bilgisayarlarina zarar

vermek veya bunlarin zarara ugramasi tehlikesine yol agmak®*’,

Bu yasanin en ¢ok elestirilen yonii, bugiline kadar 11 Eyliil saldirilarinda
herhangi bir siber katkinin varligi ispat edilmemisken, 6zellikle ABD vatandaslarinin
temel hak ve 6zgiirliiklerine getirdigi kisitlamalar ve uluslararasi hukuku ilgilendiren
iletisimin izlenmesi, ele gecirilmesi ve siber suclarin kovusturulmasiyla ilgili

hiikiimlerinin i¢erdigi boyutu olmaktadir.

Ancak bu Yasa ile getirilen kisitlamalar 31 Aralik 2005 tarihine kadar gecerli
olacakken ve bu tarihten sonra yasa geregi getirilen kisitlamalar kendiliginden

ortadan kalkacakken, ABD Kongresi bu yasay1 belirli periodlarla uzatmaktadir.

3.2.2.3.iletisim Ahlaki Yasasi*"' (Communications Decency Act-CDA)

Bu yasa, Internet kaynakli sorunlarm ¢dziimlenmesi amaciyla diizenlenen
yasalardan birisi olup, getirmis oldugu hiikiimler bakimindan tarihi bir kilometre tas1

olarak kabul edilmektedir’®’.

Yasanin temel amaci, Internet’te interaktif olarak yapilan pornografik igerikli
yaymlardan c¢ocuklarin korunmasidir. S6z konusu yasaya gore Internet iizerinden
miistehcen igerige sahip resim, yazi, video, klip...vb., materyallerin yayinlanmasi ve
iletilmesi ile siddet iceren yayinlarin gerceklestirilmesi su¢ olarak diizenlenmistir.

Bunun yam sira yasamin uygulanabilmesi igin yetkili mercilere, Internet

2 Ceken, 2002:11; Degirmenci, 2002:128.

2! Yasanin tam metni i¢in bak. www.epic.org/free_speech/CDA/cda.html, (17.01.2005)

292 Akdeniz, Yaman. The Regulation of Pomography and Child Pomography on the Internet. Cyber-
rights & Cyber - Liberties. 01 Ocak 2001:4. 19 EYLUL 2004.
http://www.cyber-rights.org/documents/us_article.pdf
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kullanicilarinin e-posta mesajlarinin okunabilmesi ve haber gruplarindaki tartigmalar

ile IRC iizerinden yapilan sohbetlerin izlenebilmesi olanag: saglanmistir®”.

Bu yasa ile yiiriirliige giren antidemokratik hiikiimlere karsi kamuoyunda
bliyiik bir tepki meydana gelmis ve sivil toplum orgiitleri American Civil Liberties
Union (ACLU- Amerikan Sivil Ozgiirliikler Birligi) nderliginde anilan yasaya karsi
muhalefet hareketine baslamislar ve lletisim Ahlaki Yasas1 ile getirilen bazi
hiikiimlerin Anayasanin 1’inci ekinde teminat altina alinan ifade 6zgiirliigiinii ihlal
eder nitelikte oldugu ve yasada yer alan “miistehcen yaym”, “ahlaksiz” gibi
ifadelerin oldukc¢a soyut ve genis kavramlar oldugu ve bu durum ile ceza normunun
belirliligine ters diisttigii iddia edilerek, ACLU & Reno davasi olarak literatiire gegen
davayr agmuslardir®™™. Ayrica bu gruplar yetiskinlerin kendi ¢ocuklari igin neyin
dogru neyin yanlis olduguna kendilerinin karar verme yetkilerinin de ellerinden

alindigini iddia etmislerdir®®.

S6z konusu girisimlerin sonucunda Amerikan Federal Yiiksek Mahkemesi
Iletisim Ahlaki Yasasi ile getirilen hiikiimlerin Anayasa’nin 1’inci Eki’ne aykiri

olduklar gerekgesiyle iptal edilmelerine karar vermistir.

Federal Yiiksek Mahkeme kararin gerekgesinde, “Bir kitle iletisim araci
olarak Internet’in hiikiimetlerin miidahalesine karsi korunmasi gerekmektedir.
Internet iizerindeki yayinlarla ilgili bir diizenlemenin bulunmamast kuskusuz bir kaos
yaratmistir  ancak unutmamak gerekir ki, Internet’in giicii de bu kaostan
kaynaklandigi gibi Anayasa'da belirlenen diisiinceyi aciklama 6zgiirliigii de ayni
kaosa dayanmaktadir”, ifadeleri kullanilmis ve ayrica “Demokratik toplumda 6zgiir
fikir aligverisinin saglayacag toplumsal yarar, Intenet’te sansiiriin saglayabilecegi

toplumsal yararla karsilastirlamayacak kadar nemlidir.” denmistir**.

2% Sinar, 2001:93; Caden, Marc L.-LUCAS Stephanie E., Accidents On The information Super
Highway, The Richmond Journal of Law and Technology. 13 SUBAT 1996. 27 NIiSAN 2005.
www.law.richmond.edu/jolt/v2il/caden_lucas.html

> Sinar, 2001:94

25 Ceken, 2002:6; Akdeniz, Yaman. Governance of Pornography and Child Pornography on the
Global Internet: A Multi-Layered Approach. Cyber-rights & Cyber — Liberties. 01 OCAK 2000. 10
ARALIK 2004. http://www.cyber-rights.org/reports/governan.htm

2% jeel, 2000:412; Sinar, 2001:94
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Sonug olarak, Iletisim Ahlaki Yasasi'min giin 1s1gindaki yolculugu Federal
Yiiksek Mahkeme’nin iptal karariyla sona ermistir. Bu yasa kanun koyuculara
Internet’le ilgili hukuki diizenlemelerin nasil yapilmayacagina dair iyi bir drnek

teskil etmektedir.

3.2.2.4. Cocuk Pornografisinin Onlenmesi Yasasr*"’

Prevention Act — CPPA)

(Child Pornography

Cocuk pornografisi, cocugun gercekte veya taklit suretiyle bariz cinsel
faaliyetlerde bulunur sekilde herhangi bir yolla teshir edilmesi veya ¢ocugun cinsel
uzuvlarmm, agirhkl olarak cinsel amag giiden bir sekilde gosterilmesidir™®. 1996
yilinda Amerikan Kongresi tarafindan ¢ocuklarin bu amagla somiiriilmesinin 6niine

gecmek amaciyla s6z konusu yasa ¢ikarilmistir.

Anilan yasa ile gocuklarin goriintiilendigi pornografik yayin ve materyallerin
elde bulundurulmasi veya Internet’te yaymlanmasi ve bilgisayarlar veya e-posta
yoluyla ¢ocuk goriintiilerinin bulundugu cinsel materyallerin ticaret araci olarak
kullanilmas1 yasaklanmistir. Ayrica sug teskil eden ¢ocuk goriintiilerinden ii¢ veya
daha fazla adedini bizzat bilgisayarinda bilerek muhafaza edenler

cezalandirilmaktadir.

Yasada 1996 yilinda yapilan bir degisiklikle, bilgisayarlar yoluyla olusturulan
cocuk goriintiileri de su¢ sayilmistir. Bunun sebebi, gercek goriintiiler ile birtakim
resim ve grafik programlariyla olusturulan goriintiilerin birbirinden ayirt edilmesinin
zorlugu gosterilmistir™”.
3.2.2.5. Cocuklarin Online Yaymlardan Korunmasi Yasasi*'" (Child Online
Prevention Act - COPA)

Bu yasa ¢ocuklar1 pornografik ve miistehcen yayimlardan korumak amaciyla

1998 yilinda ¢ikarilmistir. Yasa ile normalde biiyliklerin erismesine izin verilen site

ve materyallere kiiciiklerin erigsmesinin kolaylastirilmasi cezalandirlmaktadir®'".

27 Yasanin tam metni i¢in bkz.www.ojp.usdoj.gov, (17.01.2005)

298 Tanim, Avrupa Konseyi Siber Su¢ S6zlesmesinden alinmistir.

299 Ceken, 2002:3-4.

210 yasanin tam metni icin bkz. www.politechbot.com/docs/cppa.text.html, (17.01.2005)
2 Ceken; 2002:3-4.
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Amerikan Federal Mahkemesi 22 Haziran 2000 tarithinde Reno & ACLU II

davasinda verdigi kararda bu yasanin Anayasaya aykir1 olduguna karar vermistir*'%.

3.2.2.6. Elektronik Haberlesmenin Gizliligi Yasas1 (Electronic Communications

Privacy Act- ECPA)

Bu yasa ile, radyo haberlesmesi, elektronik posta, 6zel haberlesme kanallari
ve bilgisayar haberlesmesine iliskin Ozgiirlik ve gizlilik sinirlar1 genisletilmistir.
Yasa ile, resmi makamlar tarafindan oldugu kadar, resmi olmayan makamlarca da

yapilmakta olan kanunsuz dinleme faaliyetlerinin niine gegilmek istenmektedir®'>.

3.2.2.7. internet’te Kumarin Onlenmesi Yasasi*!*

Prohibition Act)

(Internet Gambling

Bu yasa ile ABD smirlar icerisinde (kumar oynamanin yasal sayildigi Las
Vegas ve Atlantic City gibi belirli yerler disinda), yasaklanmis bulunan ¢esitli sans
ve kumar oyunlarinin Internet siteleri araciligiyla herkes igin erisilebilir kilinmasi
lizerine yasa koyucu bir diizenleme yapma ihtiyact duymus ve bu sekilde kumar
oynatanlarin 2 yila kadar hapis cezast ve 10.000 dolara kadar para cezasi ile

cezalandirilabilecekleri bir yasa cikarlmistir®'’.

ABD’de yukarida belirttigimiz federal nitelikli diizenlemelerin yaninda
federe devletlerde de, bilgisayar aglart kaynakli hukuki sorunlara ¢oziim
bulunabilmesi amaciyla cesitli yasal diizenlemelere gidildigini belirleyebilmek

. . - 21
miimkiindiir*'¢.

3.2.3. Almanya

Yukarida da belirtmis oldugumuz gibi Almanya’da siber suglar i¢in ayri
fasillar veya kanunlar yapilmamakta, fiiller halihazirda kabul edilen suglar bazinda

degerlendirilmektedir. Konuyu bir Ornekle somutlastirmak gerekirse, bilisim

12 Sinar; 2001:95, dipnot 244.

213 Ceken, 2002:8.

2% yasanin tam metni iginbkz. http:/fto.loc.gov/pub/thomas/c105/s474.is.txt, (17.01.2005)

213 Sinar; 2001:96.

“%Damon, W.D. Wright. “Cybercrimes”. Venable LLP. 01 OCAK 2003. 18 MAYIS 2005.
http://www.venable.com/docs/resources/ebookcybercrimes.cfm
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sistemlerine karsi nas-1 1zrar fiilini su¢ olarak diizenleyen Alman Ceza Kanununun

303a maddesi; nas-1 1zrar sugunu diizenleyen fasilda yer almaktadir®'”.

Alman Ceza Kanununun 202a maddesinde verilerin depolandig1 ve islendigi
bilgisayar aglarina izinsiz olarak girilmesi ve verilerin ele gecirilmesi suc¢ olarak
diizenlenmistir. Anilan sug, bilgisayar sistemlerinde saklanan verilere yonelik olmasi
hasebiyle “sir aleyhine islenen suglar” arasinda yer almaktadir. Alman Ceza Kanunu
bilgisayar sistemlerine izinsiz girilmesini tek basina suc¢ olarak kabul etmemekte,
bunun yaninda s6z konusu sugun meydana gelebilmesi icin verilerin de ele
gecirilmesini aramaktadir. Kisaca fiil, kendisi veya ti¢lincii bir kisi lehine, kendisine
ait olmayan ve sisteme girmesine izin verilmeyen, emniyete alinmis verilerin ele

gegirilmesi halinde sug olarak sayilmaktadir®'®,

Yine Alman Ceza Kanununun 263a maddesinde bilisim sistemlerinin
kullanilmastyla islenen dolandiricilik sucu hiikiim altina alinmistir. Bu maddeye gore
dolandiricilik sugunun olusabilmesi i¢in sucu isleyenin kendisi veya tigiincii bir sahis
icin hukuka aykir1 bir sekilde ekonomik fayda saglamak amaciyla hareket etmesi
gerekmektedir. Kisacast sugun olusabilmesi i¢in kanun 6zel kast aramaktadir. S6z
konusu maddede dolandiriciliga sebep olacak fiiller sayilmasina ragmen, bu fiiller
tahdidi degildir. Yani sayilan fiiller disindaki bir fiil ile de dolandiricilik sugu
islendiginde cezai miieyyide uygulanacaktir. Bu fiiller; yanlis programlarla, yanlis
veya tamamlanmamis verileri kullanarak, verileri yetkili olmadan veya baska
suretlerle bilgi isleme yetkisi olmadan miidahale ederek islenmesidir. Madde
metninde, sugun olusmasi i¢in verilerin meydana ¢ikmasini etkilemek suretiyle bir

sahsin ekonomik zarara ugramasina sebep olmak da ayrica ifade edilmistir*"”.

Bilisim sistemleri vasitasiyla meydana gelen sahtekarlik fiilleri Alman Ceza
Kanununun 269 ve 279’uncu maddelerinde diizenlenmistir. Anilan maddelerde,
sahtekarlik sucunun olusmasi i¢in, hukuk¢a hiikmii haiz bir belgenin bilisim
sistemleri araciligiyla sahte olarak diizenlenmesi veya iizerinde tahrifat yapilmasi ve

bu belgelerin kullanilmasi yeterli gériilmiistiir.

27 Degirmenci, 2002:143.
¥ Onder, 1994:505.
% Degirmenci, 2002:143
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3.2.4. Fransa

Internet’in ortaya c¢ikardign hukuki sorunlarla ilgili olarak Fransa’daki
mevzuat incelendiginde Internet’le ilgili olarak ceza hukuku alaninda 6zel bir yasa
olmadig1 goriilmektedir. Fransiz yasa koyucular Internet’le ilgili 6zel bir kanun
hazirlamak yerine Fransiz ceza mevzuatinda Internet’i de kapsamina alabilecek genel
ifadelere yer vermislerdir. Ornegin, 1994 tarihli Fransiz Ceza Yasas! ile kiigiiklere
yonelik olmadigi siirece pornografinin sug teskil etmeyecegi savunulmakla birlikte
yasanin 227-24’{incii maddesi pornografik ve siddet icerikli yaymlarin hangi arag ile

olursa olsun kiigiikler tarafindan erisilebilir kilinmasini sug olarak diizenlemistir™.

Yine Yasanin 227-23’{incli maddesi ise bir kii¢liglin pornografik nitelikteki
resminin kaydedilmesi ve hangi aragla olursa olsun yayimlanmasi ve iletilmesi

eylemlerini sug olarak diizenlemistir™'.

Ayrica Ceza Kanununun 226-8’inci maddesi rizasi olmadan sozleri veya
resmi iizerinde gerceklestirilen montajin hangi yollarla olursa olsun yayinlanmasi

eylemi sug olarak kabul edilmistir***.

Gortildiigii tizere Fransiz Ceza Kanununda yer alan yukarida belirtilen
maddelerde gecen “hangi yollarla olursa olsun” ve “hangi araclarla olursa olsun”

ifadelerinin bilgisayar aglarini ya da Internet’i kapsadig1 asikardir.

Fransiz hukukunda Internet iizerindeki sug icerikli yayinlardan dolay: kimin
sorumlu tutulacagi sorunu da tartismalara konu olmus ve mevcut kurallarin
gereksinimleri karsilamadig diisiincesiyle 30 Eyliil 1986 tarihli iletisim 6zgiirliigii
Yasasinda degisiklik yapan 1 Agustos 2000 tarihli yeni bir yasa kabul edilmistir. Bu
yasa ile iletisim 6zgiirliigii Yasasinm 2’nci babina “Link Uzerinde 6zel Haberlesme
Disindaki iletisim Servisleriyle ilgili Hikiimler” seklinde bir 4’lincii baslik
eklenmistir. Toplam 4 maddeden olusan bu baslik altinda Internet dznelerinin

sorumluluguna iliskin bir diizenleme rejimi gelistirilmistir™.

220 K angal, 2001:228.
22! Kangal, 2001:228.
2 Kangal, 2001:228.
2 Sinar, 2002:666.
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[SS’ler yéniinden igerik saglayicinin hazirlamis olduklart suc icerikli
yayinlardan dolay1 genel kurallara gore sorumlu olacagi kabul edilmektedir. Ayrica
webmaster”™®, editér veya benzeri bir sifatla su¢ icerikli verilerin yayina
hazirlanmasinda veya yayma konulmasinda katkisi bulunan kisilerin de istirak

kurallar1 ¢ergevesinde sorumlu olacaklar1 esas1t benimsenmektedir.

Erisim saglayicilar agisindan ise, erisim saglayicinin sadece bir tasiyici
olmasindan hareketle ceza sorumlulugu kabul edilmemistir. Ancak erisim
saglayicilara bazi hizmetleri ayiklamaya yarayan teknik olanaklar1 kullanicilara
bildirme yiikiimliiligii getirilmistir.

[SS’lere iliskin esaslar ise Yasanin 48-3’iincii maddesinde diizenlenmistir.
Servis saglayicilarin sunucularinda depoladiklart sug igerikli veriler nedeniyle bu
durum kendilerine adli bir makam tarafindan bildirilmesine ragmen harekete
gecmemislerse sorumlu tutulabilecekleri diizenlenmistir. 1SS’lere sunucularinda
baridirdiklart verilerle iligkili olarak kesinlikle bir takip ve denetim ylikiimluligii
ongoriilmemis, aksine servis saglayicinin harekete ge¢gmemis olmasindan dolayi
sorumlu olabilmesini ancak bir yargi makami tarafindan kendisine bildirimde

bulunulmasi seklinde bir 6n sarta baglamaktadlrzzs.

3.2.5. ingiltere

Ingiltere’de siber suglar Anglo Sakson hukuk sistemine uygun olarak
Amerika Birlesik Devletleri, irlanda ve Portekiz’de oldugu gibi 6zel kanunlarla

diizenlenmistir.

Ingiltere’de siber suglari diizenleyen kanun 29 Temmuz 1990 tarihinde
yiriirliige giren “Computer Misuse Act” adli kanundur. Bu kanunun yiirtirlige
sokulmasinin amact yetkisiz olarak bilgisayarlara girilmesinin veya degisiklik

yapilmasinin veyahut benzeri miidahalelerde bulunulmasinin 6nlenmesidir.

224 . . . . .. .y " .
Bir web sitesinin yonetimini iistlenen kisiye “Webmaster” adi verilir. Webmaster'in gérevi Web

sitesininin tasarimini yapmak ve giincelligini korumaktir.
2 Sinar, 2002:666.
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Yine anilan kanunla ii¢ tip sug belirlenmistir®*®. Bu suclar;
. Yetkisiz olarak bilisim cihazlarina, veri ve programlarina girilmesi,

. Bagka bir sugun islenmesini saglamak veya kolaylastirmak amaciyla

yetkisiz olarak bilisim cihazina girilmesi,

. Yetkisiz olarak bir bilgisayarin igeriginde degisiklige neden

olunmasidir.

Goriildiigii iizere Ingiltere’de yapilan siber suglara iliskin diizenleme Amerika

Birlesik Devletleri’ndeki mevzuata benzemektedir.

Ingiltere’de, Internet &znelerinin ceza sorumlulugu, 6z-diizenleme (self-
regulation) yolu ile belirlenmistir. Yani 1SS’ler tabi olacaklar1 hukuki rejimin ana
ilkelerini kendileri belirlemektedirler. Bunu da kurmus olduklar1 “Birlesik Krallik
Internet Servis Saglayicilart Dernegi” (ISPA-UK - Internet Service Providers
Association of United Kingdom ) adli bir orgiit catis1 altinda bir araya gelerek
yapmuslardir. Internet servis saglayicilari kendi koymus olduklar1 kurallarin saglikli
bir sekilde isleyip islemedigini yine kendi olusturduklari bir kontrol mekanizmasi ile

denetlemektedirler®’.

3.2.6. Japonya

Japonya’'nin teknolojiye olan yakin ilgisinin de etkisiyle, siber suglar
konusunun yaratabilecegi tehlikelerin onceden farkina varilmis ve ceza hukukunda
gerekli diizenlemeler erken bir zamanda yapilmistir. S6z konusu diizenlemeler
yapilmadan 6nce, bu diizenlemelerin nasil yapilacagi konusu doktrinde tartisilmis ve
siber suglarla miicadelede, klasik ceza normlarimin yeterli olamayacagi kabul
edilerek, bu konuda yeni sug¢ tiplerinin kabul edilmesi gerektigi konusunda
uzlagsmaya varilmistir. Bunun sonucunda 22 Haziran 1987 tarihinde yiiriirliige giren

“Ceza Hukuku Alaninda Bazi Hiikiimlerde Degisiklik Yapilmasima Iliskin Kanun”

226 Akdeniz, Yaman. Section 3 of the Computer Missuse Act 1990: an Antidote for Computer Viruses!.
Web Journal of Current Legal Issues. 01 OCAK 1996. 24 ARALIK 2005.
http://webjcli.ncl.ac.uk/1996/issue3/akdeniz3.html

227 Akdeniz, Yaman. Section 3 of the Computer Missuse Act 1990: an Antidote for Computer Viruses!.
Web Journal of Current Legal Issues. 01 OCAK 1996. 24 ARALIK 2005.
http://webjcli.ncl.ac.uk/1996/issue3/akdeniz3.html
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ile Ceza Kanununa siber suglarla ilgili yeni sug tipleri eklenmistir. 1990’11 yillarda
ise, cyber-pornografik fiiller Ceza Kanunu’nun 175’inci maddesi kapsaminda kabul

edilmistir™®.

Ayrica 3 Subat 2000 tarihinde yiiriirliige giren 1999/128 sayili “Bilgisayarlara

Yetkisiz Erisim Kanunu” (Unauthorized Computer Access Law) ile de, bilgisayar

aglar yoluyla islenen suclar ayrintili bir sekilde diizenlenmistir™’,

228 Karagiilmez, 2005:166; Diilger, 2004:121; Unver, 2001:75,76.
¥ Karagiilmez, 2005:121.
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4. AVRUPA KONSEYI SIBER SUC SOZLESMESI

4.1. Giris

Ceza hukukunun ilk ve en 6nemli ilkesine gore, bir eylemin sug¢ sayilmasi ve
bu eylemi yapanin cezaya c¢arptirilabilmesi icin, o eylemin islendigi tarihte
yiiriirliikte olan yasalarda su¢ olarak tanimlanmis olmasi gerekmektedir. Bu ilke,
01/06/2005 tarihi itibariyla yiirtirliikten kaldirilan 706 sayili Tiirk Ceza Kanunu’nun
birinci maddesinde “Kanunun sarih olarak su¢ saymadig: bir fiil i¢in kimseye ceza
verilmez. Kanunda yazili cezalardan baska bir ceza ile de kimse cezalandirilamaz”
biciminde ifade edilmisken, 5237 sayili Yeni Tiirk Ceza Kanunu’nun ikinci
maddesinin birinci bendinde “Kanunun agik¢a su¢ saymadigi bir fiil i¢in kimseye
ceza verilemez ve giivenlik tedbiri uygulanamaz. Kanunda yazili cezalardan ve

giivenlik tedbirlerinden baska bir ceza ve giivenlik tedbirine hiikmolunamaz.”

seklinde ifade edilmistir.

Yine gercek diinyada su¢ sayilan yani ceza kanununda sug¢ olarak kabul
edilen bir eylemin, yeni bir goriinlim veya bi¢cimde siber uzayda karsimiza ¢ikmasi
durumunda, bu sucun ceza kanununda yer alan bir sucun benzeri oldugunu sdyleyip,
o suga verilen cezayr yeni bir goriiniim veya bigimde siber uzayda karsimiza ¢ikan
suga veremeyiz. Ciinkii ceza hukukunda kiyas gecerli degildir. 5237 sayil1 Yeni Tiirk
Ceza Kanunu’nun ikinci maddesinin tigiincii bendinde “Kanunlarin su¢ ve ceza
iceren hiikiimlerinin uygulanmasinda kiyas yapilamaz. Sug ve ceza iceren hiikiimler,
kiyasa yol agacak bicimde genis yorumlanamaz.” denilerek, ceza hukuku agisindan
kiyas, kesin olarak yasaklanmistir. Kisaca, ceza hukuku agisindan bir eylemin sug
sayilabilmesi i¢in o eylemin biitiin 6geleri ile yasada belirlenmis ve sug¢ olarak

tanimlanmis olmasi gerekir.

Milli yasalar ve Ozellikle ceza yasalari, genel olarak sadece iilke sinirlar
icinde uygulanabilmektedir. Buna yasalarin {ilkeselligi (territoriality) ilkesi

denmektedir. Oysa siber uzayda islenen bir sugun hangi iilkede islendiginin
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belirlenebilmesi i¢in, bazi yeni hukuksal tanimlarin ve kabullerin yapilmasi ve

iizerinde anlagilmasi gerekmektedir”’.

Bazen bir yasadis1 eylemin meydana geldigi iilke ile sanigin vatandaslik bagi
ile bagli oldugu iilke farkli olabilmekte, hatta yasadis1 eylemi isleyen kisi ii¢lincii bir
tilkede yasayabilmektedir. Bu durumda s6z konusu eylemin “su¢” olup olmadigi,
hangi iilkenin yasasina gore belirlenecegi ve yasadisi eylemle ilgili adli kovusturma,
yargilama ve cezalandirmanin hangi iilkede yapilacagi sorunlar ortaya ¢ikmaktadir.
Bu sorunlarin ¢6ztimii uluslararas1 hukukun alanina girmekte ve bu sorunlar ¢esitli,
cok tarafli veya iki tarafli uluslararasi anlagsmalarda ele alinmaktadir. Yukarida da
belirtildigi gibi, siber uzayda islenen suclarda, cogu kez, sugun islendigi, su¢lunun

yasadig1 ve vatandasi oldugu iilkeler ayr1 ayri iilkeler olabilmektedir.

Diger taraftan yasadisi eylemin siber uzayda islenmis olmasi, bu fiilin kimin
tarafindan ve nerede yapildigini ve sonuglarinin nerelerde etkili oldugunu saptamak
bugiinkii teknolojinin sagladig1 araglarla zor da olsa biiylik Ol¢iide miimkiin
bulunmakla beraber, bunun i¢in ilgili lilke makamlarinin isbirligi yapmalar ihtiyaci

ortaya ¢ikmaktadir™'.

Yukarida belirtilen sorunlarin ¢oziime kavusturulabilmesi igin, bilgisayar
aglarinin sinir otesi yapisi geregi, siber uzay suglarinin hangi fiillerden olustugunun
saptanmas1 ve bu suglarla miicadelede uluslararas1 miisterek bir ceza politikasinin
belirlenmesi gerekmektedir. Zira geleneksel ceza hukuku kurallari, siber uzay
olanaklarinin kétiiye kullanimini engellemeye yetmemektedir. Gergekten bilgisayar
aglarmin ve bu aglardan en ¢ok kullanilmakta olan Internet’in milyonlarca bilgisayar
arasinda iletisimi saglamasi, sugun ve su¢lunun ortaya cikartilmasi ve delillerin
toplanmasinda uluslararas1 dayanigmay1 giinlimiizde hi¢ olmadigi kadar 6nemli ve
gerekli kilmaktadir. Siber suglarla miicadelede uluslararasi dayanigmaya gereken
onem verilmezse, ¢esitli bolgelerin veya lilkelerin siber su¢ cenneti haline gelmesi

kaginilmaz olacaktir™?.

230 «Avrupa Konseyi ve Siber Uzay Sulart™. Bilisim Kiiltiirii Dergisi. 01 EYLUL 2001:1. 11.
EYLUL 2004. http://tbd.org.tr/sayi79 _html/hukuk_kesmez.html

21 «Avrupa Konseyi ve Siber Uzay Suglari”. Bilisim Kiiltiirii Dergisi. 01 EYLUL 2001:2. 11. EYLUL
2004. http://tbd.org.tr/sayi79_html/hukuk kesmez.html

22 Sieber, 1998:74
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Sonug olarak yukarida zikredilen sorunlarin ¢dziime kavusturulabilmesi i¢in
uluslararas: igbirligine gidilmesi gerekmektedir. Bu sebeple bdyle bir sozlesmeye
ithtiya¢c duyulmus ve siber suglardan en ¢ok miizdarip olan ABD’nin de katki ve
goriisleriyle Avrupa Konseyi Siber Su¢ Sozlesmesi®>® hazirlanmustir. Siber suclarla
ilgili ilk ve tek uluslararasi s6zlesme olan Avrupa Konseyi Siber Su¢ Sozlesmesi bu

tip suglarla miicadelede biiyiik bir 6nem tagimaktadir.

4.2. Sozlesmenin amaci ve sistematigi

Avrupa Konseyi, 19 Eyliil 2001 tarithinde siber suc¢lar hakkinda uluslararas:
bir sézlesme taslagi iizerinde anlasmaya varmis ve taslak sozlesme metnine yonelik
nihai karar1 8 Kasim tarihinde bakanlar diizeyinde yapilan toplantida ele alarak,

sozlesmeyi 23 Kasim 2001 tarihinde imzaya acmustir™".

S6zlesmenin yiirlirliige girebilmesi icin licii Avrupa Konseyi iiyesi olmak

tizere bes ililkenin onaylamasi gerekmektedir.

Sozlesme 48 maddeden olusmakta olup, bu sdzlesmeyle amaglanan,
sozlesmeye uygun ulusal dilizenlemelerin yapilmasi, uluslararasi isbirliginin
gelistirilmesi ve bu sozlesmeyi imzalayan tiim taraf devletlerde benzer suc tipleri
tespit edilerek uluslararast yeknesaklik saglanmasi ve bdylece toplumun siber suglara

kars1 korunmasi i¢in ortak bir ceza politikasinin olusturulmasidir.

S6zlesme buna uygun olarak dort boliimden olusmaktadir. Birinci boliimde
Terimler, ikinci boliimde Ulusal Diizeyde Alinacak Onlemler, iigiincii béliimde
Uluslararas1 Isbirligi, dérdiincii boliimde ise Diger Hiikiimler basliklari altinda

diizenlenmistir.

3 Council of Europe, Convention on Cybercrime, 23.11.2001, orjinal metin igin bkz.

http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm; Bu metnin g¢evirisi internet ve Hukuk
Platformu — IvHP tarafindan yapilmustir. http://www.ivhp.org.tr

% 23 Kasim 2001 tarihinde Budapeste’de yapilan toplantida, Avrupa Konseyi iiyelerinden
Arnavutluk, Bosna-Hersek, Danimarka, Ermenistan, Avusturya, Belgika, Bulgaristan, Hirvatistan,
Cek Cumhuriyeti, Estonya, Finlandiya, Fransa, Almanya, Yunanistan, Macaristan, Italya,
Liiksemburg, Letonya, Litvanya, Liiksenburg, Sirbistan Karadag, Malta, Moldovya, Hollanda,
Norveg, Polonya, Portekiz, Romanya, Irlanda, Ispanya, Isveg, Izlanda, Makedonya, Slovakya,
Slovenya, Giiney Kibris, Ukranya ve Ingiltere, iiye olmayan iilkelerden ise Kanada, Japonya, Giiney
Afrika, ve ABD sozlesmeyi imzalamiglardir.
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4.3. Sozlesme’nin temel hiikiimlerinin incelenmesi

4.3.1. Sozlesmede yer alan terimler

Sozlesmede™” bilgisayar sistemi, bilgisayar verisi, hizmet saglayici ve trafik
bilgisi tanimlarma yer verilmistir. Anilan terimlere agiklik getirilmesi ve
kapsamlarimin net bir sekilde belirlenmesi, sozlesme hiikiimlerinin daha 1iyi
anlasilabilmesi ve etkin bir sekilde uygulanabilmesi bakimindan biiyiik 6nem
tasimaktadir. Avrupa Konseyi Siber Su¢ Sozlesmesi’nin bu alanda kabul edilen ilk
uluslararas1 anlasma olmasi, sozlesmede yer verilen terimlerle, iilkeler arasinda

isbirligini hizlandirma ve kolaylastirma gorevini de yiiklemektedir®®,

4.3.1.1. Bilgisayar sistemi

Bilgisayar sistemi, dijital verilerin otomatik olarak islenmesi icin gelistirilmis
donanim ve yazilimdan olusan bir cihazdir. Bu tanim girdi, ¢ikti ve saklama
Ozelliklerini de icine almaktadir. Sistem tek basina calisabilecegi gibi benzer

cihazlardan olusan bir aga bagli olarak da ¢alisabilir.

Agdan anlasilmasi1 gereken, bir veya daha fazla bilgisayar arasindaki ara
baglantidir. Bu baglant1 kablo veya tel ile olabilecegi gibi radyo, kizil 6tesi (infrare),
veya uydu vasitasiyla da olabilir. A§ cografi bakimdan kiigiikk bir alanla smirh

olabilecegi gibi (yerel ag), genis bir alan igerisinde de gecerli olabilmektedir.

Verinin islenmesinden kastedilen bir bilgisayar programi tarafindan isletilen
bilgisayar sistemi igerisinde calisan veridir. Otomatikten kastedilen ise, insan

miudahalesinin olmamasidir.

4.3.1.2. Bilgisayar verisi

Bilgisayar verisinin tanimi ISO’nun veri tanimina dayanmaktadir. Bu tanimda
“islenmeye uygun nitelikte” (suitable for processing) ifadesi kullamilmistir Bu

ifadeden anlagilmas1 gereken verilerin bilgisayar sistemi tarafindan dogrudan

5 Bu bolimdeki agiklamalar Avrupa Konseyi Siber Su¢ Sozlesmesinin - Agiklayici
Memorandumundan (Convention on Cybercrime Explanatory Report) faydanilarak olusturulmustur.
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm

% Helvecioglu, 2004:278.
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islenebilir bigimlerde bulunmasidir. S6zlesmede bahsedilen verilerin elektronik ya da
diger dogrudan islenebilir bigimlerde oldugunu acik¢a belirtmek icin “bilgisayar
verisi” kavrami kullanmilmigtir. Otomatik olarak islenen bilgisayar verileri, bu
Sozlesmede tamimlanan ceza hukukuna tabi sug¢lardan birinin hedefi ve bu
Sozlesmede tanimlanan sorusturmaya yonelik dnlemlerden birinin uygulanmasinin

nesnesi olabilir.

4.3.1.3. Hizmet saglayici

Bilgisayar sistemlerindeki verilerin iletisiminde ya da islenmesinde belirli bir
role sahip kisilere yonelik olarak kullanilan, oldukg¢a genis bir kategoriyi i¢ine alan

bir terimdir.

Hizmet Saglayici tanim1 hem kamu hem de 6zel sektorii kapsamaktadir. Bu
nedenle kullanicilarin kapali bir grup olusturmast ya da saglayicinin hizmetlerini
kamuoyuna sunmasi, hizmetlerin bedava veya fcretli olmasmin bir O6nemi

bulunmamaktadir.

4.3.1.4. Trafik bilgileri

Ozel bir hukuki rejime tabi olan bilgisayar verisi olup iletisim zincirinde,
iletisimi baglangicindan varig noktasina kadar siirdiiren bilgisayarlar tarafindan

olusturulmaktadir.

Bir bilgisayar sistemi ile baglantili olarak islenen ceza hukukuna tabi bir
sucun sorusturulmasinda, yeni deliller toplanmasi i¢in bir baslangi¢c noktas1 ya da
sugun delillerinin bir pargasi olarak iletisimin kaynaginin saptanmasi icin trafik

bilgilerine ihtiya¢ bulunmaktadir.

Trafik bilgileri ¢ok kisa siireli olarak tutuluyor olabilir; bu yiizden hemen
koruma altina alinmasi gerekebilir. Dolayisiyla, silinmeden 6nce yeni deliller
toplamak ya da siipheliyi teshis etmek iizere bir iletisimin izledigi yolu bulmak i¢in
bu bilgilerin hemen ag¢iklanmasi gerekebilmektedir. Bu nedenle bilgisayar verilerinin
toplanmasinda ve aciklanmasinda kullanilan normal usuller yetersiz kalabilir. Ayrica

bu verilerin toplanmasmin ilke olarak 6zel hayati daha az zedeleyici oldugu
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diisiiniilmektedir. Ciinkii bu durumda iletisimin daha hassas oldugu diisiiniilen igerik

aciga vurulmamaktadir.

Trafik bilgilerinin igerisinde iletisimin baglangic noktasi, varis noktasi,
izledigi yol, saat, tarih, boyutlar, slire ve bu iletisimde kullanilan hizmet tipi (dosya

transferi, e-posta gibi) bulunmaktadir.

4.3.2. Ulusal diizeyde alinacak onlemler

Sozlesmede ulusal diizeyde alinacak Onlemler, iki kisma ayrilarak
diizenlenmistir. Birinci kistm “maddi ceza hukuku”, ikinci kisim ise “usul hukuku”
basligin1 tagimaktadir. Maddi ceza hukuku basligi altinda diizenlenen kisimda,
bilgisayar ya da bilgisayar ile ilgili suglar alaninda hem su¢ sayilacak eylemleri

belirleyen hiikiimler, hem de baglantili diger hiikiimler yer almaktadir.

Sozlesmenin maddi ceza hukuku kisminda su¢ olarak kabul edilen eylemler
asgari bir uzlasmay1 temsil etmektedir, ulusal diizeydeki eklemeleri igermemektedir.
Listede biiyiik 6l¢iide Avrupa Konseyi’nin bilgisayarla iligkili suglara iligkin R(89)9
sayil1 Tavsiyesiyle baglantili olarak gelistirilmis olan talimatlara ve diger kamusal ve

0zel uluslararasi kuruluslarin (OECD, BM,) ¢alismalar1 esas alinmustir.

S6zlesmede maddi ceza hukukuna iliskin diizenlemeler 2-13’lincii maddeler

arasinda diizenlenmistir.

Ulusal diizeyde alinacak onlemler kapsaminda maddi ceza hukuku boliimii 5
baslik altinda toplanmaktadir, ilk baslikta bilgisayara iligkin temel sucglar olan
bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine, kullanima ag¢ikligina yonelik

suclar ele alinmustir.

2, 3 ve 4’lincii basliklar ise bilgisayar ile iliskili diger suglar1 kapsamaktadir.
Bu suglarda daha ¢ok eylem one ¢ikmakta, bilgisayar ve telekomiinikasyon sistemleri
mevcut ceza hukuku ile korunan menfaatlere saldirmada arag olarak

kullanilmaktadir.

2’nci baglikta bilgisayarla iligkili sahtecilik ve sahtekarlik, 3’lincii baglikta
ise, bilgisayar sistemlerinin kullanilmasi ile ¢ocuk pornografisinin kanunsuz olarak

tiretimine ve dagitimina iligkin eylemler yer almaktadir.
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4’lincii  bashikta ise telif ve ilgili haklarin ihlallerine iliskin suglar
bulunmaktadir. Telif hakki ihlallerinin bilgisayarlarla iglenen veya bilgisayarlarla
iligkili sug¢larin en yaygin big¢imlerinden biri olmasi ve bu ihlallerin artisinin

uluslararasi diizeyde kaygiya yol agmasi nedeniyle sézlesmeye dahil edilmistir.

Sozlesmede yer alan fillerin ortak oOzelligi, hak sahibi olmadan islenmis
olmalaridir. Fiillerin su¢ olarak kabul edilebilmesi i¢in gerekli unsur da budur.
Sozlesmeye konu olan filler riza, mesru miidafaa veya zaruret hali gibi durumlarda
su¢ kapsami disinda birakilacaktir. Dolayisiyla kamu diizenini saglamak, ulusal
giivenligi korumak veya suca konu filleri arastirmak ve sorusturmak amaciyla
gerceklestirilen eylemler su¢ kapsami digsinda kalmaktadir. Kisacasi, s6zlesmede ele
alinan biitiin sug tiplerinin kasitl olarak islenmesi gereklidir. Ornegin, bilgisayarla
dolandiricilik sugunda (m. 8) ekonomik bir kazang elde etmeye yonelik bir maksat

aranmaktadir.

Sozlesmenin “Ulusal Diizeyde Alinacak Onlemler” baslikli boliimiiniin ikinci
kismi ise yukarida da belirtildigi gibi muhakeme hukukuna ayrilmistir. Bu kismin
kapsami, bir bilgisayar sistemi araciligiyla islenen ya da delilleri elektronik formda
bulunan her tiirlii su¢ i¢in gegerli oldugundan, I. Kisimda tanimlanan suglardan daha
genistir. Yine bu kisimda oOncelikli olarak usule iliskin yetkiler i¢in gegerli olan
miisterek Oonlemler ve sartlar belirlenmekte, daha sonra ise usule iligskin su yetkiler

belirtilmektedir;
» Saklanan bilgisayar verilerinin hizli bir sekilde korunmasi,

e Trafik verilerinin hizli bir sekilde korunmasi ve kismen

agiklanmasi,
e Uretim talimati,
* Trafik verilerinin gergek zamanl olarak toplanmasi,
e lgerikle ilgili verilere miidahale edilmesi.

Sézlesmenin “Ulusal Diizeyde Alinacak Onlemler” baslhikli bdliimiiniin

sonunda ise yargi yetkisi ile ilgili hiikiimlere yer verilmistir. Usule iliskin
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diizenlemeler s6zlesmenin 14-21 inci maddeleri arasinda diizenlenirken, yargi yetkisi

de 22 inci maddede diizenlenmistir.

S6zlesmenin 2 ila 10’uncu maddeleri arasinda diizenlenen suglar dort
kategoriye ayrilmistir. Bunlar; “Bilgisayar veri ve sistemlerinin gizliligine,
biitiinliigline ve ulasilabilirligine yonelik suglar”, “Bilgisayar marifetiyle islenen
suglar”, “Igerikle ilgili suglar”, “Telif haklar1 ve baglantili haklarin ihlali ile ilgili

suclar” olarak tasnif edilmistir. Asagida bu suclar kisaca incelenecektir.

4.3.2.1. Bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve

ulasilabilirligine yonelik suc¢lar

Birinci kategoriyi olusturan suglar, “hukuka aykir1 erisim” (m.2), “yasadist
miidahale” (m.3), “verilere miidahale” (m.4), “sisteme miidahale” (m.5) ve
“cthazlarin kotiiye kullanilmast” (m.6) seklinde adlandirilmistir. Ceza hukukuna tabi
suglarla, bilgisayar sistem ve verilerinin gizliligini, mahremiyetini, biitlinligiinii ve
bunlara ulasilabilmesini engelleyen fiillerden bilgisayar kullanicilarint korumak

amaclanmustir.

4.3.2.1.1. Hukuka aykir erisim (m.2)

“Hukuka aykir1 erisim” terimi bilgisayar sistem ve verilerinin giivenligine
(yani gizlilik, bitiinliik ve ulagsilabilirlik) yonelik tehlikeli tehdit ve saldirilar
seklindeki temel suglar1 kapsamaktadir. Koruma ihtiyaci, kurulus ve kisilerin
sistemlerini rahatsiz edilmeden ve engellenmeden yonetme, isletme ve kontrol etme
ihtiyaglarini yansitmaktadir™’. Sadece izinsiz girme yani “hacking”, “cracking” ya
da “computer trespass” ilke olarak bagli basina yasadisi olmalidir. Bu durum,
sistemlerin ve verilerin mesru kullanicilarinin engellenmesine ve diizeltilmesi yiiksek
maliyet getiren degisiklik ve yikima yol acabilir. Bu tiir izinsiz girmeler gizli verilere
(sifreler, hedeflenen sistemle ilgili bilgiler dahil olmak {izere) ve sirlara erisilmesine,
sistemin {cretsiz kullanilmasina yol agabilir, hatta bilgisayar korsanlar1 bilgisayarla

iliskili sahtecilik ve sahtekarlik gibi daha tehlikeli bilgisayarla iliskili sug tiirlerine
tesvik edebilir.

57 Akinet, 2001:16.
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Izinsiz erisimi ©nlemenin en etkin yolu hi¢ siiphesiz etkin giivenlik
Oonlemlerinin gelistirilmesi ve uygulanmaya baslanmasiyla miimkiindiir. Ancak
kapsamli bir 6nlem paketi ceza hukukuna iliskin 6nlemleri kullanma tehdidini ve bu
onlemlerin kullanimimi da igermelidir. Izinsiz erisimin ceza yoluyla engellenmesi
sistem ve veriler i¢in ek bir koruma getirebilir ve yukarida sayilan tehlikelerin erken

bir asamada Onlenmesini saglayabilir.

“Erisim”, bilgisayar sisteminin tamamina ya da bir parcasina (donanim,
bilesenler, yiiklenen sistemin saklanan verileri, dizinler, trafik ve igerikle iliskili
veriler) girilmesi anlamindadir. Ancak, sisteme sadece bir e-posta mesaj1 ya da dosya
gonderilmesini kapsamaz. Erisim, kamusal telekomiinikasyon aglar1 yoluyla ya da
bir kurulusun yerel agi (LAN) ya da Intranet gibi bir ag iizerindeki baska bir
bilgisayar sistemine girmeyi kapsamaktadir. iletisim yontemi (6rnegin kablosuz

baglantilar da dahil olmak {izere uzaktan ya da yakin mesafeden) 6nemli degildir.

Bir ¢ok ulusal mevzuatta halihazirda hacking suclariyla ilgili hiikiimler
bulunmaktadir. Ancak kapsam ve hiikiimler konusunda aykiriliklar mevcuttur. 2’ nci
maddenin ilk ciimlesindeki genis su¢ olarak tanimlama yaklasimi tartismalara yol
acmistir. Yalnizca izinsiz girme fiilinin hicbir tehlike yaratmadigi ve hatta hacking
olaylarmin sistemlerin giivenligindeki bosluk veya zayifliklarin tespitini sagladig

durumlar farkli goriislerin dogmasina yol agmustir.

Sozlesme iilkelere cesitli alternatifler de sunmaktadir. Taraflar genis
yaklasimi benimseyerek madde 2’nin ilk climlesine uygun bigimde sadece hacking
fiillini de su¢ olarak tanimlayabilirler. Diger bir secenek taraflarin giivenlik
onlemlerinin 1ihlal edilmesi, bilgisayar verilerinin elde edilmesi amaci, ceza
hukukuna tabi su¢ olusturacak diiriist olmayan baska amaglar, sugun uzaktaki baska
bir bilgisayar sistemine bagli bir bilgisayar sistemi ile iliskili olarak islenmis olmas1
gibi sartlar1 kabul etmeleridir. Son segenek olarak Taraflarin bir kisinin baska bir
bilgisayar sistemini kullanmaksizin bagimsiz bir bilgisayara fiziksel erisimi kapsam

dis1 birakmalaridir.
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4.3.2.1.2. Yasadis1 miidahale (m.3)

S6zlesmenin 3’lincli maddesinde diizenlenen bu hiikiimle, verilere miidahale
degil, verilerin iletimine miidahale edilmesi yasaklanmistir. Bu sucla, iletisimin
gizliligi hakkinin korunmas1 hedeflenmistir. Iletisimin gizliligi hakki, Avrupa Insan
Haklar1 Konvansiyonunun 8’inci maddesinde kutsal bir hak olarak gdsterilmistir.
Madde 3’te tanimlanan sug, bu ilkenin telefon, faks, e-posta ya da dosya transferi

seklindeki biitiin elektronik veri transferi bigimlerine uygulanmasini kapsamaktadir.

Teknik yoOntemler kullanarak miidahale, iletisimin igeriinin dinlenmesi,
denetlenmesi ya da izlenmesi ve verilerin igeriginin bilgisayar sistemine erisim ve
sistemin kullanimi yoluyla dogrudan ya da elektronik gizli dinleme cihazlarinin
yardimu ile dolayli olarak elde edilmesi ile ilgilidir. Miidahaleyi kaydetmek de buna
dahildir. Teknik yontemler, iletim hatlarina takilan teknik cihazlarla birlikte kablosuz
iletisimi elde etmekte ve kaydetmekte kullanilan cihazlar1 da kapsar. Bu yontemler
yazilim, sifre ve kodlarin kullanimini da kapsayabilir. Teknik yontemler kullanma
sartr, gereginden fazla fiili su¢ olarak tanimlamaktan kaginmak igin getirilmis

kisitlayict bir sarttir.

Su¢, kamuya agik olmayan bilgisayar verilerinin iletimi ic¢in gegerlidir.
Kamuya acik olmayan terimi ile iletilen verilerin yapist degil, iletisimin yapisi
nitelendirilmektedir. Ornegin kamuya acik olan bir bilgi taraflarca gizlilik igerisinde
iletilmek istenilebilir veya veri kablolu TV gibi, ticari amaglar nedeniyle hizmet
bedeli 6deninceye dek gizli tutulmak istenilebilir. Bu nedenle kamuya agik olmayan
ifadesi kamu aglarindan yapilan iletisimler haricinde yapilan iletisimlerdir gibi bir

genelleme yapilamayacaktir.

Bilgisayar verilerinin iletimi bi¢cimindeki iletisim tek bir bilgisayar sisteminin
icinde (6rnegin merkezi islem iinitesinden ekran ya da yaziciya akis), ayn1 kisiye ait
iki bilgisayar sistemi arasinda, birbiriyle iletisim halindeki iki bilgisayar ya da bir

bilgisayar ile bir kisi (6rnegin klavye yoluyla) arasinda olabilir.

Calisanlarin aralarinda yaptiklari, is dis1 konular dahil olmak {izere, bilgisayar
verisinin kamuya agik olmayan yayini olarak kabul edilen iletisimler de bu kapsamda

korunmaktadirlar.
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Yasadis1 miidahalenin kasith olarak ve haksiz bigimde gerceklestirilmesi
gereklidir. Eger miidahale eden kisi, bunu yapma hakkina sahipse veya iletimi
taraflarin talimatlar1 dogrultusunda ya da izinleriyle yapiyorsa ya da izleme ulusal
giivenlik ya da sorusturma mercilerinin suglart arastirma g¢aligmalar1 ¢ergevesinde

yasal yetkiyle gerceklestiriliyorsa, haklidir ve bu sugtan dolay1 cezalandirilmaz.

4.3.2.1.3. Verilere miidahale (m.4)

Bu hiikmiin amaci, bilgisayar verilerinin ve bilgisayar programlarinin
kullanimina, biitiinliigline ve tam olarak isleyisine karsi kasith olarak zarar verme

eylemlerinin engellenmesidir.

Tahrip etmek ve bozmak 6zellikle veri ve programlarin biitiinliigliniin ya da
bilgi igeriginin olumsuz bicimde degistirilmesiyle iliskilidir. Verilerin silinmesi,
fiziksel bir cismin imhasiyla esdegerdir. Bilgisayar verilerinin erisilmez kilinmasiyla,
verilerin saklandig1 bilgisayara ya da veri tagiyicisina erigimi olan bir kisinin verilere
ulagmasini 6nleyen ya da sona erdiren herhangi bir fiil kastedilmektedir. Degistirme

mevcut verilerin farkli bir hale getirilmesi anlamindadir.

Viriis ve Truva At1 gibi kotii amagh kodlarin sisteme sokulmasi da verilerin

farkli bir hale getirmesi nedeniyle bu madde kapsamindadir.

Bu fiiller ancak haksiz bicimde gerceklestirilirse cezalandirilabilir. Ayrica

failin kasitl olarak hareket etmis olmas1 gerekmektedir.

4.3.2.1.4. Sistemlere miidahale (m.5)

Sisteme miidahale bilgisayar sabotaji olarak da nitelendirilmektedir. Anilan
maddede yer alan hiikiimler, bilgisayar sistemlerinin yasal kullaniminin kasitli olarak
engellenmesini su¢ olarak kabul etmektedir. Yine séz konusu maddeye gore
bilgisayar sisteminin tam olarak isleyisini engelleyecek her tiirlii miidahale suca
yonelik fiil olarak degerlendirilmektedir. Ancak engellemenin ciddi olmasi
gereklidir. Taraflardan her biri engellemenin ciddi sayilabilmesi i¢in hangi dlgiitlerin

gerceklesmesi gerektigine kendisi karar verecektir.

Ticari ya da baska amaclarla istenmeyen e-postalarin gonderilmesi, 6zellikle

biliylik miktarlarda ve c¢ok sik bir bicimde gerceklestirildiginde aliciyr rahatsiz
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edebilir. Metni hazirlayanlara gore bu fiil, ancak iletisimi kasitli olarak ve ciddi

Olciide engellediginde sug olarak tanimlanmalidir.

Engelleme haksiz bicimde yapilmis olmalidir. Sug kasitli olarak islenmis

olmal1 yani fail ciddi 6lgiide engelleme kastiyla hareket etmis olmalidir.

4.3.2.1.5. Cihazlarin kotiiye kullanimi (m.6)

Sozlesmenin bu kategorisinin son maddesinde, taraf devletlere su¢ olarak
kabul edilmesi i¢in 6nerdigi bu hiikiim ile aslinda, 2 ila 5’inci maddelerde yer alan
suclarin islenmesi ic¢in yapilan hazirlik hareketleri niteligindeki fiilleri, sug

kapsamina alinmaktadir®®

. Bu suclar1 islemek i¢in genellikle erisim araglarinin ya da
baska araglarin bulundurulmas: gerekmektedir. Ayrica sugun kasith olarak ve haksiz
bicimde islenmis olmas1 gerekmektedir. Maddenin 2’nci paragrafinda bir bilgisayar
sisteminin izinli olarak test edilmesi veya korunmasi amaciyla yaratilan araglarin

hiikmiin kapsam1 diginda oldugu agiklanmaktadir.

4.3.2.2. Bilgisayarlarla iliskili suclar

Sozlesmenin 7 1ila 10’uncu maddeleri arasinda, bir bilgisayar sistemi
kullanilarak islenen geleneksel suclara iligkin hiikiimler yer almaktadir. Cogu iilke,
sozlesmede diizenlenen klasik suclari, su¢ olarak tanimlamis durumdadir. Bu
tilkelerin mevcut mevzuati bilgisayar aglarini i¢ine alacak kadar genis olabilir ya da
olmayabilir (6rnegin, baz1 {ilkelerin mevcut ¢ocuk pornografisi yasalar1 elektronik
gorlntiilere uygulanabilir degildir). Bu nedenle {ilkeler, bu maddeleri uygulama
stirecinde mevcut mevzuatlarin1 inceleyerek bilgisayar sistem ve aglarmin s6z
konusu oldugu durumlara uygulanip uygulanamayacaklarina karar vermelidir.
Mevcut suglar halihazirda bu fiilleri i¢ine aliyorsa, mevcut suclar tizerinde degisiklik

yapmak ya da yeni suglar tesis etmek gerekli degildir.

28 Koca, 2003:802.
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4.3.2.2.1. Bilgisayarlarla iliskili sahtecilik fiilleri (m.7)

7’nct maddedeki hiikkmiin amaci, somut (maddi) belge sahteciligi ile paralel
bir suc tesis ederek, ceza kanunlarinda yer alan sahtecilikle ilgili geleneksel suglar

konusunda dogabilecek bosluklarin doldurulmasidir.

Bu hiikiim, yasal gegerliligi olan kamusal ve 6zel belgenin esdegeri olan
verileri ele almaktadir. Dogru veya yanlis verilerin izinsiz olarak ilave edilmesi,
sahte bir belgenin lretilmesine karsilik gelmektedir. Daha sonraki degistirmeler
(farkli hale getirme, farkli bigimlerini iiretme, kismi degisiklik), silme (verilerin veri
ortamindan c¢ikarilmasi) ve erisilmez kilma (verilerin gizli tutulmasi, saklanmasi)

genel olarak hakiki bir belgenin tahrifine karsilik gelmektedir.

Bilgisayarlarla iligkili sahtecilik, verilerde igerilen bilgilerin dogruluguna
dayali hukuki islemler sirasinda verilerin delil olarak degerlerini degistirmek iizere
izinsiz olarak veri yaratilmasi ya da saklanan verilerin degistirilmesi yoluyla
kandirmaya yoneliktir. Korunan yasal hak, hukuki iligskiler agisindan Onemli

olabilecek elektronik verilerin giivenligi ve giivenilirliligidir.

4.3.2.2.2. Bilgisayarlarla iligkili sahtekarhk fiilleri (m.8)

Bu maddeye gore, her kim sahtekarlik yoluyla kendisi veya ticiincii bir sahsa
haksiz maddi menfaat saglamak maksadiyla, bilgisayar verilerine herhangi bir
sekilde yeni veriler ekleme, bilgisayar verilerini herhangi bir sekilde degistirme,
silme veya erisilemez kilma veya sahtekarlik yoluyla kendisi veya iiglincii bir sahsa
haksiz maddi menfaat saglamak amaciyla, bir bilgisayar sisteminin isleyisine
herhangi bir sekilde miidahale etme fiillerinde bulunmak suretiyle, bir baskasinin

miilkiyetinin ziyanina sebep olursa cezalandirilmaktadir.

Suclularin, teknoloji devrimiyle birlikte, kredi kart1 sahtekarliklar1 da dahil
olmak {iizere, sahtekarlik gibi ekonomik suglar isleme firsatlar1 artmistir. Bilgisayar
sistemlerinde temsil edilen ya da yonetilen varliklar (elektronik fonlar, banka parasi)
geleneksel miilkiyet bigimleri gibi manipiilasyon hedefi haline gelmislerdir. Bu
suclarin  baslicalari, bilgisayara yanlis verilerin  girildigi  veri ekleme

manipiilasyonlari, program manipiilasyonlar1 ve veri isleme siirecine yapilan diger
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miidahalelerdir. Bu Maddenin amac1 miilkiyeti yasadisi bigimde nakletmek amaciyla

veri isleme siirecine yapilan kanunsuz manipiilasyonlar1 su¢ olarak tanimlamaktir.

Bilgisayar sahtekarligi manipiilasyonlar1 bagka bir kisinin miilkiyetinin
dogrudan ekonomik ya da zilyetlik kaybina yol agiyorsa ve fail kendisi veya bir
bagkasina kanunsuz ekonomik kazan¢ saglamayr amagladiysa sug¢ olarak
tanimlanmaktadir. Miilkiyetin kaybi terimi paranin, ekonomik degeri olan maddi ve

gayri maddi varliklarin kaybini1 kapsamaktadir.

4.3.2.2.3. Cocuk pornografisi ile iliskili suclar (m.9)

Sozlesmenin iigiincii kategorisinde yer verilen fiiller “Igerikle ilgili suglar’dir
(Content-related offences). Bu suclarin basinda ¢ocuk pornografisine iliskin fiiller
gelmektedir. Sozlesmenin bu maddesinde c¢ocuk pornografisi ele alinmaktadir.
Maddenin amaci, cocuklar1 o6zellikle cinsel sOmiiriiden koruyacak oOnlemlerin
giiclendirilmesi ve ceza hukukunun ilgili maddelerinin modernizasyonu ile ¢ocuklara
yonelik cinsel suglarda bilgisayar sistemlerinin kullanilmasina kars1 daha etkin

hiikiimlerin olusturulmasidir.

Bu hiikiimle, ¢ocuk pornografisinin elektronik iiretimi, bulundurulmasi ve
dagitilmas1 su¢ olarak tanimlanmaktadir. Cogu {ilkenin ¢ocuk pornografisinin
geleneksel iiretimini ve fiziksel dagitimini su¢ olarak tanimlamig durumda olmasina
ragmen, bu tir malzemelerin alisverisinde baslica ara¢ olarak Internet’in
kullaninminin giderek artmasi karsisinda ¢ocuklarin bu yeni cinsel somiirii ve tehdit
bi¢cimine kars1 savunulmasi i¢in uluslararas1 hukuki bir belgeye ve 6zel hiikiimlerin

yerlestirilmesinin ¢ok 6nemli oldugu ortaya ¢ikmaistir.

9’uncu maddenin 1’inci bendinde ¢ocuk pornografisi ile ilgili fiillere yer

verilmistir. Bunlar:

“a. Bir bilgisayar sistemi iizerinden dagitmak amaciyla ¢ocuk pornografisi

tiretmek,
b. Bir bilgisayar sistemi iizerinden ¢cocuk pornografisi sunmak ya da cocuk

pornografisine erisim saglamak,

110



c. Bir bilgisayar sistemi lizerinden cocuk pornografisi dagitmak ya da
yaymak,
d. Kisinin bir bilgisayar sistemi iizerinden kendisi ya da baskas1 i¢in ¢ocuk

pornografisi temin etmesi,

e. Bir bilgisayar sisteminde ya da bilgisayar verilerinin saklandigi bagka

cihazlarda ¢ocuk pornografisi bulundurmak.” tir.

Paragraf 1 (b)’de bir bilgisayar sistemi iizerinden ¢ocuk pornografisi sunmak
su¢ olarak tanimlanmistir. “Sunmak” kelimesi teklif etmek anlaminda
kullanilmaktadir. Ayrica, cocuk pornografisi elde etmek amaciyla baska kisilere
basvurmay1 da kapsamasi amaclanmistir. Bu malzemeyi sunan kisinin onu gercekten
saglayabilecegi anlamina gelmektedir. Erisim saglamak ifadesinin, 6rnegin bir cocuk
pornografisi sitesi olusturarak, basgkalarinin kullanimi i¢in ¢ocuk pornografisini

online sunmay1 kapsamasi amaglanmaigtir.

Paragraf 1 (c)’de bir bilgisayar sistemi iizerinden ¢ocuk pornografisi
dagitmak ve yaymak su¢ olarak tanimlanmistir. Bir bilgisayar sistemi {izerinden
baska bir kisiye ¢ocuk pornografisi gondermek, ¢ocuk pornografisi yayim olarak

kabul edilecek ve bu su¢ kapsamina girecektir.

Paragraf 1 (d)’de “kendisi ya da bagkasi i¢in temin etmek” terimi, ornegin
bilgisayarina indirme (download) yoluyla aktif olarak ¢ocuk pornografisi elde etmek
anlamindadir. Bir bilgisayar sisteminde ya da bilgisayar verilerinin saklandigi baska
cihazlarda, 6rnegin bir disket ya da CD-Rom’da, ¢ocuk pornografisi bulundurmak,
bu tiir malzemeler i¢in talebi canlandiracagindan paragraf 1 (e)’de sug¢ olarak

tanimlanmastir.

9’uncu maddenin 2’inci bendinde ¢ocuk pornografisi terimi agiklanmaktadir.
Sozlesmeye gore cocuk pornografisi asagidakileri gorsel anlamda teshir eden

pornografik malzemeler anlamina gelmektedir.
a. Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimi,

b. Cinsel anlamda miistehcen bir eyleme resit gorlinmeyen bir kisinin

katilim,
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c. Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimim
gosteren gergekei goriintiiler.

Bir baska ifade ile ¢ocuk pornografisi, cinsel amagli ve sehvet hissi ile,
diizeyi ne olursa olsun, cinsel bir aktiviteyi gosteren materyallerdir. Giinlimiizde
Internet’ten gocuk pornografisi gonderilmesi olduk¢a yaygimlagmigtir. Chat odalari
ve web sayfalari anonimlik hakkindan da istifade ederek, bu tiir materyallerin

kolayca kullanldig1 ortamlar haline gelmistir™”.

2’nci bentteki “Pornografik Malzemeler” terimi malzemelerin miistehcen,
kamu ahlakina aykir1 ve benzer bigcimde ahlak dis1 seklinde siniflandirilmasi
acisindan ulusal standartlara tabi olacaktir. Bu nedenle sanatsal, tibbi, bilimsel ya da
benzer bir degeri olan malzemeler pornografik olmayan malzemeler olarak
gortlebilir. Gorsel teshir terimi, bilgisayar disketi ya da bagka elektronik saklama
ortamlarinda saklanan gorsel malzemeye doniistiiriilebilen verileri de kapsamina

almaktadir.

9’uncu  maddenin 3’lincli  paragrafinda “resit olmayan kisi”den
bahsedilmektedir. “Resit olmayan kisi” terimi 18 yasindan kiigiik kisiler anlamina
gelmektedir. S6z konusu tanim Birlesmis Milletler Cocuk Haklar1 S6zlesmesindeki
“cocuk” tanimina uygun olarak diizenlenmistir. Burada sozii edilen yasin ¢ocuklarin
cinsel nesne olarak kullanilmasiyla ilgili oldugu ve cinsel iligki i¢in izin yasindan
farkli oldugu g6z Oniline alinmistir. Ancak belirli iilkelerin ¢cocuk pornografisi ile
ilgili ulusal mevzuatlarinda bir alt yas smir1 getirdigi géz Oniine alinarak, 3’iincii
paragrafin son climlesinde taraflarin, 16’dan kii¢iik olmamak sartiyla, farkli bir yas

sinir1 getirmelerine izin verilmistir.

4.3.2.2.4. Telif haklarimin ve baglantili haklarin ihlaline iliskin su¢lar (m.10)

Fikri miilkiyet haklarmmn, 6zellikle de telif haklarmin ihlali, Internet’te en
yaygin olarak islenen suclar arasindadir ve bu durum hem telif hakk: sahipleri hem
de bilgisayar aglar {izerinde profesyonel olarak calisan kisiler i¢in rahatsizlik

yaratmaktadir. Koruma altindaki eserlerin (edebiyat, fotograf, miizik eserleri, gorsel-

»% Damon, W.D. Wright. “Cybercrimes”. Venable LLP. 01 OCAK 2003. 18 MAYIS 2005.
http://www.venable.com/docs/resources/ebookcybercrimes.cfm; Ceken, 2002:7; Koca, 2003:806.
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isitsel eserler ve diger eserler), telif hakki sahibinin onay1 olmadan Internet iizerinde
yeniden tiretimi ve yaymminin son derece yaygin olmasi, dijital teknolojiler
araciligiyla izinsiz kopya ¢ikarmanin kolaylig1 ve elektronik aglarda yeniden iiretim
ve yaymminin iyice artmasi sonucunda, bu ihlallerin Oniine gecebilmek ig¢in,
sOzlesmeye ceza hukuku hiikiimlerinin eklenmesi ve bu alandaki uluslararasi

isbirliginin genigletilmesi zorunlu hale gelmistir.

Taraflardan her biri 10’uncu maddede sayilan uluslararasi anlagsmalar, Edebi
ve Sanatsal Eserlerin Korunmasina Yonelik Bern Konvansiyonu ¢ergevesindeki 24
Temmuz 1971 tarihli Paris Yasasi, Fikri Miilkiyet Haklarmin Ticari Yénlerine Iligkin
Sozlesme (TRIPS) ve Diinya Fikri Miilkiyet Kurulusu (WIPO) Telif Haklari
Anlasmasi, Oyuncularin, Fonograf Yapimcilarinin ve Yayim Kuruluslarinin
Korunmas1 Hakkinda Uluslararast Konvansiyon (Roma Konvansiyonu), uyarinca
yiiklendigi sorumluluklara uygun olarak kendi milli mevzuatinda belirledigi telif
haklarinin ve baglantili haklarin kot niyetli ihlallerini, bir bilgisayar araciligiyla ve
ticari Olgekte yapildiginda sug¢ olarak kabul etmek zorundadir. Ancak, sozlesmeye
taraf devletin bu ihlalleri su¢ olarak kabul etme yilkiimliliigli, s6z konusu

sOzlesmeler tarafindan verilen manevi haklar i¢in gegerli degildir240.

S6z konusu maddede “ticari dlgekte” ve “bir bilgisayar sistemi araciligiyla”
gerceklestirilen ihlallere karsi cezai yaptirimlar getirilmesi amaclanmistir. Bu, telif
haklar1 meselelerinde cezai yaptirnmlar1 yalmizca “ticari Olgekte korsanlik”

durumunda sart kosan TRIPS Soézlesmesinin 61’inci maddesine de uyumludur.

0 Koca, (2003:806)’ a gore FSEK’nin eser sahibine tamidigi mavi haklar sunlardir; Umuma arz
salahiyeti (m.14), adin belirtilmesi salahiyeti (m.15), eserde degisiklik yapilmasini menetmek (m.16)
ve eser sahibinin zilyet ve malike karst haklari (m.17). FSEK’nin 71’inci maddesi ise manevi haklara
tecaviizii su¢ olarak kabul etmektedir. Buna gore; 1- Alenilesmis olsun veya olmasin, eser sahibi veya
halefin yazili izni olmadan bir eseri umuma arz eden veya yayimlayan, 2- Sahip veya halefin yazili
izni olmadan, bir esere veya ¢ogaltilmis niishalara ad koyan, 3- Bagkasinin eserini kendi eseri veya
kendisinin eserini bagkasinin eseri olarak gosteren veya 15’inci maddenin ikinci fikrasina aykiri
hareket eden, 4- 32, 33, 34, 35, 36, 37, 38, 39, 40’inc1 maddelerdeki hallerde kaynak gosterilmeyen
veya yanlig yahut kifayetsiz veya aldatic1 kaynak gosteren, 5- Eser sahibinin yazili izni olmaksizin bir
eseri degistiren kisiler hakkinda dort yildan alt1 yila kadar hapis ve elli milyardan yiiz elli milyara
kadar agir para cezasi verilecektir. S6zlesmenin 10°nuncu maddesi ile FSEK’nin 71’inci maddesini
birbirini karsilayan maddeler olarak gérmek zordur. 71’inci maddenin, Soézlesmenin 10’nuncu
maddesini ihlal etmemesi i¢in, bu maddedeki eylemlerin ticari dlgekte de olsa, bilgisayar sistemi
araciligiyla islenmesinin, sug teskil etmeyecegine iligskin bir fikranin eklenmesi gerekir ki, bu tip bir
diizenlemede mantiksiz olur.
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Ancak Taraflar “ticari 6lgek™ esigini agsmay1 ve baska tiir telif hakk: ihlallerini de sug

olarak tanimlamay: tercih edebilirler.

Telif haklarinin ve baglantili haklarin ihlaline iliskin sucglarin olusabilmesi
icin telif haklar1 ve baglantili haklara karsi yapilan ihlallerin “kotii niyetli olarak”

yapilmasi gerekir.
4.3.2.3. Sozlesme kapsaminda su¢ olarak kabul edilen diger fiiller

4.3.2.3.1. istirak ve tesebbiis (m.11)

Madde 11°e gore, sozlesmede yer alan suclara ek olarak, tesebbiis, yardim ve

yataklik etme fiillerinin de sug¢ olarak degerlendirilmesi gerekmektedir.

Maddenin 1’inci paragrafinda taraf devletlerden, sozlesmede tanimlanan
suclarin herhangi birisinin iglenmesine yardim ve yataklik edilmesi durumunu kendi
mevzuatlarinda cezai bir su¢ olarak tanimlamalar1 istenmektedir. Sozlesmede
tanimlanan bir sugu isleyen birine yine sugun islenmesine baska bir kisi tarafindan
yardim edilirse, yardim ve yataklik ile ilgili yiikiimliiliik dogmaktadir. Ornegin,
zararli icerik verilerinin ya da kotii amagl kodlarin Internet iizerinden iletimi tasiyici
olarak hizmet saglayicilarinin yardimini gerektirmekle birlikte, cezai niyet tagimayan
bir hizmet saglayicis1 yiikiimliiliik altina girmeyecektir. Dolayisiyla bu hiikiim
cergevesinde cezai sorumluluktan kaginmak icin icerigi aktif olarak denetlemek

hizmet saglayicisinin gorevi degildir.

Maddenin 2’nci paragrafinda sdzlesmede tanimlanan bazi sucglar ya da bu
suclarin unsurlart icin tesebbiisiin kavramsal olarak gii¢ oldugu diistintilmiistiir
(6rnegin cocuk pornografisini sunmak veya buna erisim saglamak unsurlar).
Dolayisiyla sadece sozlesmenin 3, 4, 5, 7, 8, 9(I)(a) ve 9(l)(c) maddelerinde
tanimlanan suclarla ilgili olarak tesebbiisiin su¢ olarak tanimlanmasinin gerekliligine
vurgu yapilmistir. Ancak taraflar tesebbiise iliskin bu hiikkme kismen ya da hig

uymama hakkina sahiptir™*'.

2 Koca, 2003:812
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4.3.2.3.2. Kurumsal yiikiimliiliik (m.12)

Madde 12, tiizel kisiliklerin yiikiimliilikleri ile ilgilidir. Kurumlar, dernekler
ve benzer tilizel kisiliklerin de islenen suclardan sorumlu tutulabilecegini
gostermektedir. Maddenin amaci, bir tiizel kisilikte yonetici konumunda olan bir
kisinin, tiizel kisilige bir menfaat saglamak amaciyla gergeklestirmis oldugu suglar

sebebiyle tiizel kisiliklere yiikiimliilik getirmektir.

Maddenin 1’inci paragrafina gore, yiikiimliiliiglin ortaya ¢ikmasi i¢in dort

sartin ger¢eklesmesi gerekmektedir. Bu sartlar;
1- Soézlesmede tanimlanan suglardan birinin islenmesi;
2- Sugun bir tiizel kisiligin menfaatine islenmis olmast;
3- Sucun ydnetici konumunda olan bir kisi tarafindan islenmesi;

4- Yonetici konumundaki gercek kisinin kendi yetkileri dahilinde hareket
ettigini gosteren bir yetkiye (temsil etme, karar alma veya kontrol etme

yetkisi) dayanarak hareket etmis olmasidir.

Paragraf 2’de ise sadece yonetici konumundaki gergek kisiyi degil, bu kisinin
idaresi altinda faaliyet gosteren bir ¢alisan1 ya da vekili tarafindan sugun islenmesi
durumunda, tiizel kisilik lzerine ylikiimlilik getirme yetkisi diizenlenmektedir.
Yiikiimliilitk dogmasi i¢in su sartlar saglanmalidir: 1- sug, tiizel kisiligin bir ¢alisan
ya da vekili tarafindan islenmis olmalidir, 2- sug tiizel kisiligin menfaatine islenmis
olmalidir; 3- sugun islenmesi yonetici konumundaki kisinin calisan ya da vekil
tizerindeki gdzetim gorevini yerine getirmemis olmasi sonucunda miimkiin hale

gelmis olmalidir.

4.3.2.3.3. Yaptirinmlar ve 6nlemler (m.13)

S6zlesmenin 13’iincli maddesi, ceza hukuku g¢ergevesinde cezalandirilabilir
hale getirilmesi gereken siber suglarin veya siber suclarla baglantili suglarin
tamimlandigt madde 2-11’le yakindan baglantilidir. Bu maddelerde getirilen
zorunluluklara uygun olarak diizenlenen bu hiikiim, S6zlesmeyi imzalayan taraflarin

bu suclarin ciddiyetiyle ilgili sonuglar ¢ikararak ‘“etkin, adil, caydiric1” ve gergek
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kisiler s6z konusu oldugunda hapis cezasi olasiligin1 da iceren cezai yaptirimlar

getirmelerini sart kogmaktadir.

Yine bu maddeye gore ylikiimliiliikleri madde 12’de saptanmis olan tiizel
kisilikler de cezai, idari ya da medeni nitelikte olabilecek “etkin, adil ve caydiric1”
yaptirimlara tabi olmalidir. S6zlesmeyi imzalayan Taraflar, paragraf 2 ¢ercevesinde

tiizel kisiliklere parasal yaptirimlar getirme olasiligini yaratmak zorundadirlar.

Maddede, suglarin ciddiyetine bagli olarak baska yaptinm ve Onlem
olasiliklar1 agik birakilmaktadir. Ornegin, 6nlemler ihtiyati tedbir ve hakkin
diismesini de igerebilmektedir. Mevcut ulusal hukuk sistemleriyle uyumlu bir cezai
su¢ ve yaptirnmlar sistemi yaratmak konusunda takdir yetkisi taraflara

birakilmaktadir.

4.4. Usul Hukuku

Bu boliimde, 1’inci bdliimde tanimlanan suglarin cezai sorusturmasi, bir
bilgisayar sistemi araciliiyla islenen diger cezai suglar ve cezai bir suca iliskin
olarak elektronik ortamda delil toplanmasi amaciyla ulusal diizeyde alinacak usul

tedbirleri a¢iklanmaktadir.

4.4.1. Usul hiikiimlerinin kapsam (m. 14)

S6z konusu maddeye gore, taraf iilkelerden her biri, ulusal mevzuatlarina ve
hukuki ¢ergevelerine uygun olarak, bu boliimde tanimlanan yetki ve usulleri tesis
etmek icin gerekli olabilecek, “0zel cezai sorusturma veya takibat”larla ilgili yasama

Onlemlerini ve diger 6nlemleri benimsemek zorundadir.

Iki istisnai durum disinda, taraflardan her biri bu bdliime uygun olarak tesis
edilen yetki ve usulleri: 1- S6zlesmenin 1’inci kismi uyarinca tesis edilen cezai
suclara; 2- bir bilgisayar sistemi araciligiyla islenen diger cezai suclara; ve 3- cezai
bir suca iliskin olarak elektronik ortamda delil toplanmasina iligkin olarak
uygulamaya koyacaktir. Bu durum, bu kisimda belirlenen yetkiler ve usuller yoluyla
herhangi bir cezai suga iliskin olarak elektronik ortamda delil elde edilebilmesini ve
toplanmasini giivence altina almaktadir. Boylece bilgisayar verilerini elde etmek ve

toplamak icin de elektronik olmayan veriler icin geleneksel yetkiler ve usuller
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cercevesinde mevcut olanlara esdeger ya da paralel imkanlar saglanmaktadir. Yine
Sozlesmede, taraflarin, kovusturulan cezai sugun niteliginden bagimsiz olarak, dijital
ya da bagka elektronik ortamlarda bulunan bilgilerin ceza davalarinda delil olarak
kullanilmasinin miimkiin oldugunu mevzuatlarina sokmak zorunda olduklarini agikca
belirtilmistir.

mevcuttur. Birincisi, 21’inci maddede, igerik verilerine miidahale etme yetkisinin
ulusal mevzuatin belirledigi bir dizi ciddi sugla smirli tutulmasi, ikincisi ise,
taraflarin madde 20’deki Onlemleri (trafik verilerinin gergek zamanli olarak
toplanmasi1) uygulama haklarinin, ancak hakkin sakli tutulmasiyla ilgili hiikiimde
belirtilen suglar ya da sug kategorileri i¢in ve bu su¢ ya da kategori grubunun, madde
21°de soz edilen miidahale Onlemlerini uyguladigi su¢ grubundan daha smirh

olmamas: sartiyla sakli tutabilmesidir.

4.4.2. Sartlar ve onlemler (m. 15)

S6zlesmenin 15’inci maddesine gore, bu boliimde belirtilen yetki ve usullerin
tesis edilmesi, gerceklestirilmesi ve uygulanmasi her bir tarafin ulusal mevzuatindaki
sart ve Onlemlere tabi olacaktir. Taraflar belli usul hukuku hiikiimlerini ulusal
mevzuatlarina sokmak zorunda olmakla birlikte, bu yetki ve usulleri hukuk
sistemlerinde tesis etme ve gergeklestirme tarzlari, yetki ve usullerin 6zel durumlara

uygulanmasi, taraflarin ulusal yasalarina ve usullerine birakilmistir.

Sozlesmeye taraf olan iilkelerin, ¢cok farkli hukuk sistemlerine ve kiiltiirlere
sahip olmasindan dolayi, her bir yetki ve usul icin gecerli olabilecek sart ve
onlemleri ayrintilartyla agiklamak miimkiin degildir. S6zlesmeye taraf olan iilkelerin
sadik kalmak zorunda olduklari bazi ortak standartlar ya da minimum onlemler
mevcuttur. Bunlar, taraflarin konuyla ilgili uluslararasi insan haklar1 araglar
cercevesinde iistlendikleri yiikiimliiliikler uyarinca ortaya ¢ikan standartlari ve asgari

onlemleri igermektedir.

Sozlesmeyle getirilen diger bir husus da yetki ve usullerin “hakkaniyet
ilkesinin tesis edilmesini” saglayacak olmasidir. Hakkaniyet her bir taraf {ilke

tarafindan ulusal mevzuatlarindaki ilgili ilkeler uyarinca uygulanacaktir. Ayrica,
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madde 21°deki miidahale Onlemleriyle ilgili zorunluluklarin ulusal mevzuatin
belirledigi bir dizi ciddi sucla iliskili olmas1 konusundaki agik sinirlama, hakkaniyet

ilkesinin uygulanmasi i¢in agik bir drnektir.

4.4.3. Saklanan bilgisayar verilerinin hizh bir bicimde korunmasi (m.16)

Avrupa Konseyi Siber Suc¢ So6zlesmesi’nin en onemli 6zelligi, uluslararasi
ortamda siber suglara iliskin miisterek bir yaklasim belirlemesidir. Bir¢ok {tilkede
verinin muhafaza edilmesi yeni bir kavram olmakla beraber, bilgisayarlara iliskili

suglara yonelik sorusturmalarda Gnemli bir role sahiptir**.

Bu kapsamda suga
yonelik eylem ve sucun sahibini belirlemede, taraf iilkeler arasinda miisterek bir
tutum meydan getirilmesi amaciyla saklanan bilgisayar verilerinin hizli bir bigimde

korunmas1 konusuna agiklik kazandirilmistir.

Verinin muhafazasi, halihazirda depolanmis olan verinin, kalitesini veya
durumunu degistirecek veya bozacak her tiirlii seyden korunmasi anlamina
gelmektedir. Verinin muhafaza edilmesi ifadesi, verinin giivenli bir sekilde

depolanma isleminin siirdiiriilmesi i¢in kullanilmaktadir.

Veri muhafazasini gerekli kilan {i¢ temel neden bulunmaktadir, 1- bilgisayar
verilerinin kolaylikla degistirilebilmesi; 2- bilgisayarlarla iligkili suglarin biiyilik
cogunlugunun bilgisayar sistemleri aracilifiyla yapilan iletisim yayinlarindan
kaynaklanmasi; 3- yasadisi icerik veya suga yonelik fiilin kanitin1 tagiyan iletisimin

muhafazasinin, sorusturmalarda da delil 6zelligi tagimas.

16°’nc1 maddede ulusal yetkili mercilerin, 6zel bir cezai sorusturma ya da
takibatla baglantili belirli sakli bilgisayar verilerinin hizli bir bicimde korunmasi
yoniinde talimat vermelerini ya da buna benzer bir sekilde temin etmelerini

saglamay1 amaglamaktadir.

Paragraf 2°de ilgili tarafin korumay1 bir talimat yoluyla yiiriirliige sokmast
durumunda, koruma talimatinin, talimati alan kisinin miilkiyetinde ya da kontrolii
altinda bulunan, belirtilen sakli bilgisayar verileri ile iliskili olmasinin gerektigi

belirtilmistir. Talimati alan kisi yetkili mercilerin bu bilgisayar verilerinin

2 Helvecioglu, 2004:289
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biitiinliglinti, asgari 90 giin olmak {izere, gereken siire boyunca korumak ve

saklamak zorundadir.

Paragraf 3’te ise ulusal mevzuatta belirlenecek bir siire i¢in korunacak
verilerin koruyucusuna ya da verileri koruma talimati alan kisiye, koruma usullerini
yerine getirmekle ilgili bir gizlilik yiikiimliiliigii getirilmektedir. Icra mercilerinin bu
Onlemi sorusturmanin siiphelisinin sorusturmadan haberdar olmamasi ihtiyacini ve

bireylerin gizlilik ihtiyacini karsilamaktadir.

4.4.4.Trafik verilerinin hizhi bir bicimde korunmasi ve kismen ifsas1 (m.17)

Madde 17 ile, 16’nc1 madde kapsaminda trafik verilerinin korunmasiyla ilgili
0zel zorunluluklar getirilmekte ve belirlenen iletisimlerin yayininda diger hizmet
saglayicilarinin katilip katilmadigini belirlemek i¢in bazi trafik verilerinin hizli bir

bigimde ifsasinin saglanmasi hedeflenmektedir.

Trafik bilgileri, 6zel bir hukuki rejime tabi olan bilgisayar verisi olup iletisim
zincirinde, iletisimi baslangicindan varis noktasina kadar siirdliren bilgisayarlar
tarafindan olusturulmaktadir. Trafik bilgilerinin igerisinde iletisimin baglangic
noktasi, varis noktasi, izledigi yol, saat, tarih, boyutlar, slire ve bu iletisimde

kullanilan hizmet tipi (dosya transferi, e-posta gibi) bulunmaktadir.

Gecmisteki iletigsimlerle ilgili sakli trafik verilerinin elde edilmesi, gegmisteki
bir iletisimin kaynagini ya da varis noktasini belirlemek acisindan biiylik 6nem
tasimaktadir. Bu bilgiler 6rnegin ¢ocuk pornografisi dagitan veya bilgisayar viriisii

dagitan kisileri saptamak agisindan 6nemlidir.

Cogu zaman bir iletisimin yaymlanmasinda, birden fazla hizmet saglayici yer
almaktadir. Bu gibi durumlarda, her bir hizmet saglayici, trafik bilgisinin bir kismina
sahip olabilir. Madde 17 ile birden fazla hizmet saglayicinin, iletisimin yayininda yer
aldig1 durumlarda, biitiin trafik verilerinin hizli bir bicimde korunmasinin tiim hizmet
saglayicilan igin gegerli olacag: ifade edilmektedir. Ancak maddede bu korumanin
nasil saglanacagi belirtilmemekte olup, hukuk ve ekonomi sistemiyle uyumlu bir yol
segmek ulusal mevzuatlara birakilmaktadir. Yetkili idareler tercih ederlerse her

hizmet saglayicisina muhafaza emrini ayr1 ayr1 gonderebileceklerdir. Alternatif bir
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yontem de, kapsami karmasik olan iletisimin iletimine katildiklar1 saptanan biitiin

hizmet saglayicilar i¢in gecerli olacak tek bir talimat temin etmek olabilir.

Ayrica, talimat emrini alan hizmet saglayicilarinin, iletisim yayini esnasinda
hangi hizmet saglayicilarinin yer aldigin tespit edecek kadar trafik verisini hizli bir

bicimde yetkili idarelere veya ilgili kisiye aciklamalar1 sart getirilmistir.

4.4.5. Uretim talimat1 (m.18)

Uretim talimati, bir kisi ya da hizmet saglayicinin miilkiyetinde olan

bilgisayar verileri ve abonelik bilgileri ile ilgilidir.

Madde 18’in 1’inci paragrafinda, taraflarin yetkili idarelerini kendi
topraklarinda bulunan bir kisinin belirtilen depolanmis bilgisayar verisini saglamasi
veya kendi topraklarinda faaliyette bulunan bir hizmet saglayicinin abone bilgilerini
yetkili 1dareye vermesi i¢in gerekli olan yasal diizenlemelerde bulunmasini

ongormektedir.

Uretim emri, s6z konusu yasal diizenlemelerin uygulanmasima esneklik
kazandirmakta ve Ozellikle Internet hizmet saglayicilarinin yetkililere kontrolleri

altindaki verileri goniillii olarak sunmalarinda yasal bir dayanak saglamaktadir.

Abonelik bilgileri ilke olarak, bir hizmet saglayicinin idari boliimii tarafindan
hizmetlerine abone olan kisi ile ilgili olarak tutulan bilgidir. Abonelik bilgileri
bilgisayar verileri biciminde ya da kagit lizerine tutulmus kayitlar gibi herhangi

bagka bir bigimde tutulabilir.

Sorusturmalarda abone bilgisine iki durumda ihtiyag duyulmaktadir: 1-
abonenin hangi hizmetlerin kullandiginin tespit edilmesi, 2- teknik adresin bilinmesi

halinde kisinin tespit edilebilmesi i¢in abonelik bilgilerinden yararlanilmasi.

4.4.6. Saklanan bilgisayar verilerinin aranmasi ve bunlara el konmasi (m.19)

Bu madde ile sorusturma ve takibatlarla ilgili olarak delil elde etme amaciyla
sakli bilgisayar verilerinin aranmasi ve bu verilere el konmasina iliskin ulusal

yasalarin modernlestirilmesi ve uyumlu hale getirilmesi amaglanmaktadir.
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Belgelerin ve kayitlarin s6z konusu oldugu klasik arama ortaminda, arama
kagit tizerine miirekkep gibi maddi bigimde kaydedilmis delillerin toplanmasindan
ibarettir. Sorusturmayi yiirlitenler bu tiir kayith delilleri arayip, inceleyip ve maddi
kayitlara el koyup, fiziksel olarak alip gotiiriirler. Yeni teknoloji ortaminda 6zellikle
bilgisayar verileriyle ilgili olarak, delil elde etme amaciyla yapilan aramalarda da
klasik aramanin birgok 6zelligi bulunmaktadir. Ornegin, verilerin toplanmasi arama
esnasinda ve o sirada mevcut olan veriler ile ilgili olarak gerceklestirilmektedir.
Arama yapmak i¢in resmi bir makamdan yasal yetki alma kosulu, bilgisayar

verilerinin delil elde etme amaciyla aranmasinda da bulunmaktadir.

Ancak bilgisayar verileri s6z konusu oldugunda, ek bazi usul hiikiimlere
ithtiya¢ duyulmaktadir. Boyle olmasinin gesitli sebepleri vardir. Bunlarin birincisi,
verilerin maddi bir bicimde degil, elektromanyetik ortamda olmast; ikincisi, verilerin
bilgisayar techizati yardimiyla okunabilir olmakla birlikte, onlara kagit tizerindeki bir
kayit gibi el konulamamasi, alip gotiiriilememesi; tiglinciisii, bilgisayar sistemlerinin
birbirine baglanabilme 6zelliginden dolayi, verilerin dogrudan aramanin yapildigi
bilgisayarda degil, ama o sistemden kolayca erisilebilecek bir durumda olabilmesidir.
Veriler, bilgisayarla dogrudan ya da Internet iizerinden dolayli olarak baglantili bir
veri saklama cihazinda bulunabilir. Bu durum aramayi verilerin gercekte bulundugu
yeri i¢ine alacak sekilde genisletmeye ya da geleneksel arama yetkilerini daha
uyumlu ve hizli bir bicimde kullanmaya izin verecek yasalara ihtiyag

gosterebilmektedir.

19’uncu maddenin 1’inci paragrafi uyarinca taraflar, kanunlar1 uygulamakla
yikiimlii idareleri, bir bilgisayar sisteminde veya sistemin bir parcasinda veya
bagimsiz bir saklama aracinda (CD-ROM, disket) bulunan bilgisayar verisine

erisimde bulunmak ve arama yapmak i¢in yetkilendireceklerdir.

Paragraf 2’de, sorusturmay: yiiriitmekte olan mercilerin, gerekli verilerin
baska bir bilgisayar sisteminde olduguna dair yeterli kanitlarin var oldugu
durumlarda, arama ya da benzer sekilde erisimlerini bu bilgisayar sistemini ya da
onun bir pargasini i¢ine alacak sekilde genisletmelerine izin verilmektedir. Ancak
diger bilgisayar sistemi ya da sistemin parcasi, taraf {ilkenin ulusal sinirlar1 i¢inde

bulunmalidir. Sozlesmede bir aramanin genisletilmesine nasil izin verilecegi ve
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bunun nasil gergeklestirilecegi belirtilmemektedir. Bu konu ulusal yasalara

birakilmustir.

Bu Maddede, devletlerin olagan yasal yardimlasma kanallarindan gegmek
zorunda kalmadan baska devletlerin ulusal sinirlar1 iginde bulunan verileri aramasina
ve bunlara el koymasina imkan taniyan “sinir Otesi arama ve el koyma” konusuna
deginilmemektedir. Bu konu, asagida, uluslararasi isbirligiyle ilgili boliimde ele

alinmistir.

Paragraf 3°de yetkili mercileri, paragraf 1 ya da 2 uyarinca aranmis ya da
benzer sekilde erigilmis bilgisayar verilerine el koymak ya da bunlar1 benzer sekilde
giiven altina almak yoniinde yetkilendirmeyle ilgili konular ele alinmistir. Bunlar
arasinda bilgisayar donanimi ve bilgisayar verileri saklama ortamlarina el koyma

yetkisi de bulunmaktadir.

Verilere el koyma ya da onlar1 benzer sekilde gliven altina almanin iki islevi
bulunmaktadir: 1- verileri kopyalamak yoluyla delil elde etmek, ya da 2- verileri
kopyalamak ve daha sonra orijinal versiyonlarini erisilmez kilmak ya da tasimak
yoluyla verileri miisadere etmek. El koymak el konan verilerin nihai olarak silinmesi

anlamina gelmemektedir.

Paragraf 4°de ise bilgisayar verilerinin aranmasini ve bunlara el konulmasini
kolaylastiracak cebri bir 6nlem getirilmektedir. Arama ve el koyma islemlerinin
bilgisayar sistemi bilgisine sahip olan kisilerce yapilmasi veya bu kisilere danigilarak

islemlerin gergeklestirilmesini diizenlemektedir.

4.4.7. Bilgisayar verisinin ger¢cek zamanh olarak toplanmasi

S6zlesmenin 20 ve 21’inci maddeleri, bir bilgisayar sisteminden iletilen
belirli iletisimlerle baglantili trafik verilerinin gergek zamanli olarak toplanmasi ve
igerik verilerine ger¢ek zamanli olarak miidahale edilmesi ile ilgilidir. Maddelerde bu
verilerin yetkili idare tarafindan gercek zamanli olarak toplanmasi ve bunlara gercek
zamanl olarak miidahale edilmesinin yami sira hizmet saglayicilarin toplama ve

miidahaleleri de ele alinmaktadir. Ayrica gizlilik hiikiimlerine de yer verilmistir.

122



Toplanabilen veriler iki tiirliidiir; trafik verileri ve igerik verileri. Trafik
verileri s6zlesmenin 1’inci maddesinde tanimlanmisken igerik verileri s6zlesmede
tanimlanmamigtir, ama iletisimin igerigi, yani iletisimin anlami ve niyeti ya da

iletisimle taginan mesaj ya da bilgi anlamindadir.

4.4.7.1. Trafik verilerinin gercek zamanh olarak toplanmasi (m.20)

Madde 20’de sorusturmalar ve takibatlarda kullanilmak tizere trafik verisinin
gergek zamanli olarak toplanmasi ve kaydedilmesi i¢in gerekli diizenlemelerin

yapilmas1 6ngoriilmektedir.

S6z konusu madde uyarinca, trafik verisinin ilgili taraf {ilkenin topraklar
ierisindeki belirtilen iletisim ile baglantisinin bulunmasi gerekmektedir. iletisimin

belirtilmis olmasi sarti, trafik bilgisinin toplanmasi i¢in biiylik 6nem tagimaktadir.

Yine anilan maddenin 2’nci paragrafina gore, taraflar yetkili mercilerinin
trafik verilerini teknik imkanlar yoluyla toplamak ve kaydedilebilmesini saglamak
zorundadir. Maddede toplamanin teknolojik olarak nasil gerceklestirilecegi

belirtilmemekte ve teknik agidan hi¢bir yiikiimliiliik tanimlanmamaktadir.

Ayrica, sO6z konusu paragraf idarenin telekomiinikasyon sistemlerindeki
verilere ancak bir hizmet saglayicinin yardimi aracilifiyla miidahale edebildigi ya da
hizmet saglayicinin en azindan bilgisi olmadan, gizli bir bicimde miidahale

edemedigi durumlarda uygulanabilmektedir.

Paragraf 3’te ise, trafik verilerinin ger¢ek zamanli olarak toplanmasina iligskin
onlemlerin uygulanmasina yonelik bilgilerin Internet servis saglayicilari tarafindan

gizli tutulmasina iliskin ytikiimliiliikler getirilmektedir.

4.4.7. 2. Icerikle ilgili bilgilere miidahale (m.21)

Geleneksel olarak, igerik verilerinin telekomiinikasyon sisteminin (6rnegin
telefon konusmalar1) saglamis oldugu imkanlardan faydanilarak elde edilmesi, uzun
zamandan beri kullanila gelen bir yoldur. Yine bilgisayar iletisimleri de suca ait delil
toplanmasinda 6nemli bir katkiya sahip olmaya baslamis ve ileride bu katkinin daha
da artacag goriilmektedir. Ancak, bilgisayar teknolojisi, yazili metin, gorsel imaj ve

ses biciminde ¢ok biiyiik miktarlarda veriyi iletmeye imkan sagladig: icin yasadisi

123



igerigin (6rnegin ¢ocuk pornografisi) dagitimi yoluyla islenen suclar i¢in daha biiyiik

bir potansiyele sahiptir.

Bu maddenin ¢ogu unsuru 20°nci maddenin unsurlartyla benzerdir. Bu
nedenle yukarida belirlenen trafik verilerinin toplanmasi ve kaydedilmesi, isbirligi ve
yardim yiikiimliliigii ve gizlilik ylikiimliiliigi ile ilgili biitiin degerlendirmeler igerik

verilerine miidahale i¢in de aynen gecerli olacaktir.

4.5. Yarg Yetkisi (m.22)

S6zlesmenin “Yargt Yetkisi” baglikli 3’tincii kismi, 22°nci maddesinde taraf
tilkelerin su¢a yonelik fiillerin yargilanmasi ile 1ilgili yiikiimliiliiklere yer

verilmektedir.

Paragraf 1°de, yargi alan1 belirlenmekte ve taraf olan iilkenin kendi topraklari

igerisinde islenen suclari yargilama yiikiimliiliigii ele alinmaktadir.

Anilan paragrafin (a) sikki miilkilik ilkesine dayanmaktadir. Bu ilkeye gore,
taraflarin her birinin bu Soézlesmede tesis edilen suglardan kendi ulusal sinirlari
icinde islenen suglari cezalandirmasi gerekmektedir. Ornegin, hem bir bilgisayar
sistemine saldiran kisi hem de saldirinin kurbani olan sistem belli bir taraf iilkenin
siirlart i¢indeyse, ve saldirgan olmasa da saldiriya ugrayan bilgisayar sistemi bu

smirlar igindeyse, ilgili taraf lilke miilki yarg: yetkisine sahiptir.

Yine s6z konusu paragrafin (b) ve (c) siklart miilkilik ilkesinin degisik bir
sekline dayanmaktadir. Bu siklarda taraflardan her birinin kendi bandirasini tasiyan
gemilerde ve kendi yasalar1 gercevesinde kayithi bir ugakta islenen suglar igin cezai
yargt yetkisini tesis etmesi sart kosulmaktadir. Bu sekildeki gemi ve ucaklar
genellikle ulusal smirlarin bir uzantis1 olarak kabul edildigi icin, bu yiikiimliilik
bircok tlilkenin mevzuatinda zaten genel bir husus olarak ele alinmaktadir. Bu tiir
yargr yetkisi gemi ya da ugak, sucun islenmesi esnasinda ulusal simirlar iginde
olmadigi, bunun sonucunda da Paragraf 1’in (a) sikkinin yargi yetkisi iddia etmek
icin temel olusturmadigr durumlarda ¢ok yararlidir. Sug, bayragin sahibi Taraf
Ulkenin ulusal smirlarmin diginda islenirse bu kosulu engelleyerek yargi yetkisini
kullanacak baska bir devlet olmayabilir. Ayrica, bagka bir devletin karasularindan ya

da hava sahasindan gecmekte olan bir gemi ya da ucakta bir sug islenirse bu devlet
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yarg: yetkisini isletmekte ciddi pratik engellerle karsilasabilir. Bu nedenle yargi

yetkisinin gemi ya da ucagin kayitli oldugu Devlete ait olmasi yararlidir.

Paragrafin (d) sikkinda ise tabiyet ilkesi ele alinmistir. Tabiyet ilkesi, bir
devletin vatandaslar1 kendi tilke sinirlarinin disinda olsalar bile, kendi iilkelerine ait
yasalara uymak zorunda olmalarini ifade etmektedir. Yani paragrafin (d) sikkina
gore, taraflar, vatandaslar1 kendi iilkeleri disinda bir su¢ islemeleri durumunda, s6z
konusu sug, sucun islendigi iilkenin yasalarina gére de sug sayiliyorsa ya da herhangi
bir devletin yargi yetkisinin igerisine girmiyorsa, o vatandasi yargilamakla

yikiimliidiir.
4.6. Uluslararas: Isbirligi

4.6.1. Uluslararasi isbirligine iliskin genel ilkeler

Avrupa Konseyi Siber Su¢ Sozlesmesinin bir diger 6zelligi de uluslararasi
isbirligine iligkin genel kurallar belirlemesidir. S6zlesmede {ilkelerin isbirligini
gelistirmeleri  ve bilgi akisim1  engelleyecek uygulamalardan kaginmalari
ongoriilmektedir. S6z konusu isbirligi bilgisayar sistemleri ve veri ile iliskili her tiirli
sucu kapsayacak sekilde saglanmalidir, isbirligi hem bilgisayar sistemleri ve veri ile
iligkili suca yonelik fiillerde hem de suc¢ hakkindaki elektronik formda delillerin

toplanmas1 konularinda yapilacaktir.

4.6.2. Suclularin iadesine iliskin ilkeler (m.24)

24’incii maddenin 1’inci paragrafinda, iade yiikiimliiliigiinlin sadece isbu
S6zlesmenin 2-11’inci maddeleri gercevesinde tanimlanan, her iki taraf iilkenin
yasalarinda en az bir yillik azami siireyle 6zglirliikkten mahrum birakma ya da daha
agir nitelikli bir cezayla cezalandirilabilir olan cezalar i¢in gecerli oldugu
belirtilmektedir. So6zlesmeyi kaleme alanlarin bir esik ceza getirmeye karar
vermelerinin nedeni, S6zlesme uyarinca, taraf {ilkeler baz1 suclar1 daha kisa azami
hapis siireleriyle cezalandirabilirler (6rnegin madde 2 - yasadisi erisim ve madde 4 -
verilere miidahale). Bu agidan, S6zlesmeyi kaleme alanlar madde 2-11’de tanimlanan
suclarin  her birinin basli basmma 1iadeye konu olabilen suclar olarak

degerlendirilmesinin sart kosulmasinin uygun olacagina inanmaktadir. Bu sebeple,
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bir sucun, Avrupa Ilade Konvansiyonu’nun (ETS No. 24) 2’inci maddesinde
Ongoriildigi gibi, bu sug icin verilebilecek azami cezanin en az bir yil hapis olmasi
durumunda iadeye konu olabilen suglar olarak kabul edilmesi seklinde genel bir sart
getirilmesi lizerinde anlagsmislardir. Bir sugun iadeye konu olabilen bir sug¢ olup
olmadiginin belirlenmesi o an ele alinmakta olan belli bir durumda verilen gergek
cezaya degil, iade talebinde bulunulan ihlal i¢in yasal olarak verilebilecek azami

stireye baghdir.

Yine taraf iilkelerin her iade talebinin olumlu sonu¢lanma imkani1 olmamakla
birlikte, iade se¢ceneginin varliginin garanti altina alinmasi amaciyla, iadesi miimkiin
olan suglar gelecekte yapilacak iade anlagmalarina da dahil etmekle yiikiimlii

kilinmislardir.

Ayrica, maddenin 5’inci paragrafina gore, talebin yapildigi tarafin gegerli
anlagma ve yasalardaki biitlin hiikiim ve sartlarin yerine getirilmis oldugu konusunda
tatmin  olmadigt durumlarda iadeyi gergeklestirmek zorunda olmadigi

belirtilmektedir.

4.6.3. Yardimlasmaya iliskin genel ilkeler

Yardimlagmay: saglama yiikiimliiliigl ile ilgili genel ilkeler paragraf 1°de
belirlenmigtir. Buna gore taraflar arasinda igbirligi, miimkiin olan en genis sekilde
saglanacaktir. Dolayisiyla yardimlagma ilke olarak genis olacak ve yardimlasmay1
engelleyen unsurlar siki bir bicimde sinirlandirilacaktir, ikinci olarak, 23’{inci
maddede de belirtildigi gibi, isbirligi yiikiimliliigii ilke olarak hem bilgisayar
sistemleri ve verileriyle baglantili suclar hem de elektronik ortamda bir cezai sugun
delillerinin toplanmas1 i¢in gecerli olacaktir. Bu genis su¢ grubuyla ilgili olarak
isbirligi yiikiimliligl getirilmesinin nedeni, kolay ve elverisli uluslararas: isbirligi
mekanizmalarina duyulan ihtiyacin, bu kategorilerin her ikisi i¢in de mevcut
olmasidir. Ancak, madde 34 ve 35’te taraflarin bu Onlemlerle ilgili olarak farkl

uygulama kapsamlar1 belirlemelerine izin verilmistir.

Bilgisayar verileri son derece gegici niteliktedir. Birkag tusa basilarak ya da
otomatik programlarin ¢aligmasi sonucunda veriler silinerek bir sugun failine kadar

izlenmesi imkansiz hale getirilebilir ya da kritik 6nemdeki sug delilleri yok edilebilir.
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Paragraf 3’te amagclanan sey, yardim alma siiresini hizlandirmay1 kolaylastirarak,

kritik bilgi ya da delillerin kaybolmasini 6nlemektir.

4.6.4. Aninda iletilen bilgiler (m.26)

Sozlesmeye taraf bir iilkenin belli bir cezai sorusturma ya da takibatta baska
bir taraf {ilkenin isine yarayacagina inandig1 bilgilere sahip oldugu ve sorusturma ya
da takibati yiiriiten iilkenin bunun varligint bilmedigi durumlar yasanmaktadir. Bu
gibi durumlarda, yardimlasma talebinin yapilmasi s6z konusu olmamaktadir.
Paragraf 1’de bilgiye sahip olan tilkeye, bu bilgiyi izin almaksizin diger iilkeye iletme
hakk1 verilmektedir.

Paragraf 2’de ise, bazi durumlarda taraflarin bilgiyi ancak hassas bilgiler gizli
tutulacaksa ya da bilginin kullanimiyla ilgili baska sartlar ileri siiriilebilirse aninda
iletecegi olgusu ele alinmaktadir. Daha 6zel olarak, gizlilik, bilginin agiklanmasi
durumunda bilgiyi veren iilkenin 6nemli ¢ikarlarinin tehlikeye girecegi, 6rnegin bilgi
toplama yonteminin niteliginin ya da bir su¢ grubu ile ilgili yiiriitiilen sorusturmanin

gizlenmesine ihtiya¢ duyuldugu durumlarda 6nemli bir husus olarak goriilecektir.

4.6.5. Uluslararas1 anlasmalarin yiiriirliikte bulunmadigi durumlarda gelen

yardim taleplerine iliskin usuller (m.27)

Bu madde, uygulamada karsilikli yardim anlasmalari, kanunlar ve

diizenlemelerin bulunmadig1 durumlarda gegerli olacak hiikiimleri igermektedir.

Karsilikli yardim taleplerini alma ve gonderme eylemlerinden sorumlu olacak
merkezi idareler kurulacak, taraflar imza veya onay esnasinda Genel Sekreterlige

kurulan idarelerin isim ve adreslerini bildireceklerdir.

Yapilacak talepler, yardim talep edilen iilkenin i¢ hukuk kurallar1 ile uyumlu
olmak zorundadir. Yapilan karsilikli yardim talepleri, taleplerin siyasi bir sug ile
baglantisinin olmasi veya talepte bulunulan iilkenin, giivenlik, birlik, kamu diizeni
veya diger hayati ¢ikarlarina zarar verdigi sonucuna varilir ise reddedilecektir.
Yardim talebi, talepte bulunulan iilkenin yiiriittiigli sorusturmalara zarar veriyor ise
ertelenebilecektir. Gerekli degisiklikler yapilmasi kaydiyla yardim talebi yeniden

gozden gegirilerek, yardim kismen de olsa, saglanabilecektir.

127



Yardim talebinde bulunan {lke talebe iliskin sonu¢ hakkinda
bilgilendirilecektir. Talebin reddi veya ertelenmesi halinde tiim nedenler ilgili tarafa

sunulacaktir.

Taraflar yardim talebine konu bilgileri gerekli ise, gizli tutmanin yani sira
sorusturma ve takibat disinda kullanmamakla da yiikiimliidiirler. Bilgi gonderilecek
olan taraf belirtilen kosullara uyum saglayamayacak ise, bunu kars1 tarafa

bildirmekle yiikiimliidiir.

4.7. Ozel Hiikiimler
4.7.1. Saklanan bilgisayar verilerinin hizh bir bicimde korunmasi (m.29)

Anilan madde, 16’nc1 maddede getirilen ulusal diizeydeki mekanizmanin
uluslararas1 diizeydeki esdegeri bir diizenlemedir. Bu hiikkme gore taraflar, bir diger
taraf iilkenin topraklarinda depolanan verinin hizlandirilmis muhafazasini o iilkeden

talep edebileceklerdir.

Paragraf 1’e gore, verileri elde etmek icin bir yardimlagma talebinin
hazirlanmasi, iletilmesi ve uygulanmasi i¢in gerekli zaman dilimi igerisinde bu
verilerin degistirilmemesini, taginmamasini ve silinmemesini saglamak {izere talebin
yapildig1 tarafin ulusal sinirlart i¢inde bulunan sakli verilerin bir bilgisayar sistemi
araciligiyla hizli bir bigimde korunmasi i¢in taraflarin talepte bulunmasina izin

verilmektedir.

Paragraf 2°de ise, bu madde uyarinca yapilacak koruma taleplerinin igerigi
belirtilmigtir. Talep, verinin muhafazasi i¢in gerekli olan asgari bilgiyi icermeli,
muhafaza talebinde bulunana idare ve konu olan sugu tanimlamalidir. Verilen
bilgilerde muhafazanin gerekliligi ifade edilecek ve karsilikli yardim talebinde

bulunulacaktir.

Son paragrafta, Taraflarin bu madde uyarinca korunan verilerin, ifsalarinin
istendigi resmi bir yardimlagma talebinin alinmasi sirasinda en az 60 giin tutulmasini
ve talebin alinmasindan sonra da tutulmaya devam edilmesini saglamalar1 sart

kosulmaktadir.
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4.7.2. Korunan Trafik Verilerinin Hizh Bir Bicimde ifsasi (m.30)

Bu madde ile, madde 17°de ulusal diizeyde tesis edilen yetkinin uluslararasi
diizeydeki uygulanmasi ele alinmaktadir. S6zlesmenin 30’uncu maddesine gore,
sucun islendigi taraf iilkenin talebi {izerine, talebin yapildig: taraf, iletimi kaynagina
kadar izleyerek sucun failini bulmak ve kritik delillerin yerini belirlemek {izere kendi
bilgisayarlar1 araciligiyla gergeklestirilen bir iletimle ilgili trafik verilerini korumakla
yikiimli tutulmustur. Talebin yapildig1 taraf, talebi yapan tarafa diger iilkedeki
hizmet saglayicinin kimligini ve bu tllkeden yapilan iletisimin izledigi yolu

belirlemeye yetecek miktarda trafik verisini hizli bir bi¢imde sunmak zorundadir.

Maddenin 2’nci paragrafina gore, talebin yapildigi taraf, trafik verilerini
aciklamay1 sadece agiklamanin egemenligine, giivenligine, kamu diizenine ya da
diger temel ¢ikarlarina zarar verecegini, ya da sucun siyasi bir su¢ ya da siyasi bir

sucla baglantili bir su¢ oldugunu diislindiigli durumlarda reddedebilir.

4.7.3. Saklanan bilgisayar verilerine erisilmesine iliskin yardimlasma (m.31)

Sozlesmeye gore, sozlesmeyi imzalayan iilkelerin, diger bir tarafa fayda
saglamak amaciyla, kendi topraklarinda yer alan bir bilgisayar sisteminde depolanan
veriyi aciklamak, erisim saglamak ve arastirmak yetenegine sahip olmasini
ongormektedir. Depolanan bilgiye erisim konusunda karsilikli yardim talebi
yapildiginda, 1ilgili taraf talebe cevap verirken uygulamadaki antlagmalar,
diizenlemeler ve karsilikli yardim konusunu diizenleyen i¢ hukuk kurallarina uygun

olarak davranacaktir.

Taraflardan birinin bir bagka taraf lilkede bulunan bilgisayar verisine tek
tarafl1 olarak erisimine, karsilikli yardim talebine gerek olmadan olanak saglanmasi
iki durumda s6z konusu olmaktadir: 1- erisilen verinin kamu erisimine ac¢ik olmasi,
2- taraflardan birinin kendi topraklart disinda bulunan bir veriye kendi topraklarinda
bulunan bir bilgisayar sistemi vasitasiyla erisim sagladiginda veya bu bilgiyi
aldiginda , bu sistem ile veriyi ilgili tarafa aciklama yetkisi bulunan kisinin kanuni ve

gontlli rizast alinmis olmasidir.

Ancak, kanunen veriyi agiklama yetkisine sahip olan kisinin kimligine

uygulamadaki kanunlar ¢ercevesinde agiklik kazandirilmasi gerekmektedir, 6rnegin,
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bir kisinin e-postasi, servis saglayicisi tarafindan bir bagka iilkede tutuluyor olabilir
veya bir kisi veriyi kasith olarak baska bir iilkede sakliyor olabilir. 32’nci madde
uyarinca bu kimselerin, yetkililerin verilere erisim saglamalarina izin vermeleri ya da

gontlli olarak veriyi aciklamalar1 gerekmektedir.

4.7.4. Trafik verilerinin ger¢cek zamanhh  olarak toplanmasi konusunda

yardimlagsma (m.33)

Genellikle, 6nem arz eden trafik verileri iletim zincirindeki bir servis
saglayici tarafindan korunmadan 6nce otomatik olarak silindiginden sorusturmayi
yiriitenler Onceki iletimlerin izini siirerek bir iletisimi kaynagina kadar

izleyebileceklerinden emin olamazlar.

Bu nedenle, biitiin taraf iilkelerde sorusturmayi yiirliten merciler i¢in diger
taraf llkelerde bilgisayar sistemleri araciligiyla iletilen yaynlarla ilgili trafik
verilerini ger¢cek zamanli olarak elde etme yeterliligine sahip olmak Onemlidir.
Dolayisiyla, Madde 33 uyarinca, biitiin taraflar, diger taraflar i¢in trafik verilerini
gercek zamanli olarak toplamakla yiikiimliidiir. Bu madde taraflarin bu konularda
igbirligine gitmesini sart kosmakla birlikte, diger hususlarda oldugu gibi burada da
mevcut yardimlagma bigimlerine saygi gosterilmektedir. Dolayisiyla bu isbirliginin
saglanmasinda gecerli olacak hiikiimler ve sartlar, genellikle cezai konularda hukuki
yardimlagsmay1 diizenleyen gecerli anlagsmalar, diizenlemeler ve yasalarda belirtilen

hiikiimler ve sartlardir.

4.7.5. icerikle ilgili verilere miidahale edilmesi konusunda yardimlasma (m.34)

Miidahalenin 6zel hayatin gizliligine de tecaviiz edici niteligi sebebiyle,
icerik  verilerine  miidahale i¢in  yardimlasma  saglama  yikimliligi
sintirlandirilmigtir. Yardimin, taraflarin gecerli anlasma ve yasalarinin izin verdigi
dl¢iide saglanmasi diisiiniilmiistiir. Icerik verilerine miidahale konusunda igbirliginin
saglanmasi, yardimlasma uygulamasinin yeni sekillenmekte olan bir alani oldugu
icin yardim saglama yiikiimliligiiniin kapsami ve smirlar1 konusunda mevcut

yardimlagma rejimlerine ve ulusal yasalara uyulmasina karar verilmistir.
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4.7.6. 24/7 Ag1 (m. 35)

Bilgisayar sistemi kullanilarak islenen suglarla etkin bir bicimde miicadele
etmek ve elektronik bicimdeki delillerin etkin bi¢cimde toplanmasi biiyiilk 6neme
sahiptir. Bu nedenle, bilgisayar c¢aginin tehditlerine etkin bir bi¢gimde cevap
verebilmek i¢in polis isbirligi ve yardimlagsma bi¢imlerine yeni kanallarin eklenmesi
gereklidir. 35’inci madde uyarinca biitiin taraflar, giinde 24 saat, haftada 7 giin
ulasilabilen bir irtibat noktasi belirlemek zorundadir. Boylelikle sorusturmalarda ani
yardim ihtiyact oldugunda, bilgisayarlarla ilgili suclara yonelik olarak hizmet

verecek etkin bir ag kurulmus olacaktir.

4.8. Diger Hiikiimler

S6zlesmenin 36 ile 48’inci Maddeleri arasindaki hiikiimleri, s6zlesmenin
imzalanmasi, yiriirlii§e girmesi, sozlesmeye katilim ve sonuglar, haklarin sakli

tutulmasi, anlagsmazliklarin ¢oziilmesi, gibi konular1 icermektedir.

4.9. Sonuc¢

23 Kasim 2001 tarihinde imzaya acilan Avrupa Konseyi Siber Sug
Sozlesmesi uluslararasi alanda siber suglar konusunda devletler nezdinde en
kapsamli uzlasmay1 saglayan antlasmadir. Ayrica bilgisayar teknolojisi ve ceza
hukuku konusunda ilk uluslararas1 belge olma niteligine haizdir. Sozlesmede ele
alman konular, telif haklar1 ihlalleri, bilgisayarlarla ilgili sahtecilik fiilleri, ¢ocuk
pornografisi, ag giivenligi ihlalleri, siber sucla miicadelede kullanilacak olan yetki ve

prosediirlerden olusmaktadir.

Soézlesmenin amaci, ortak bir ceza politikasinin ve yine ortak su¢ tanimlarinin
olusturulmasi ile toplumun siber suca karst korunmasi, sorusturma yontemlerinin

tanimlanmasi ve uluslararasi igbirliginin gelistirilmesi olarak siralanmustir.

Siber Su¢ Sozlesmesi yaklasik dort yil siiren uzun bir ¢aligmanin sonucu
olarak ortaya ¢ikmis olmasina ragmen, sivil toplum kuruluglarindan ve konuyla ilgili

sektorlerden pek cok elestiriye maruz kalmistir.

Anlagmanin getirmis oldugu diizenlemelere getirilen elestiriler genelde,

anlasmada ortaya konulan araglarin uygulanmasiyla, temel insan haklarma
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gelebilecek muhtemel zararlar1 {izerinde yogunlagmaktadir. Ancak, anlasma
incelendiginde, sugla ilgili aragtirmanin gereksinimleri ve bireysel haklar arasinda

hassas bir denge kurulacak sekilde hazirlanmis oldugu anlagilir.

Bir baska elestiri ise sozlesmenin hazirlik asamasinda yeterli oranda sivil

toplum orgiitlerinin ve konuyla ilgili sektorlerin goriislerinin alinmamasidir.

Gergekten sOzlesmenin son halini almasina kadar gegen siirede pek c¢ok
sayida taslak yaymlanmistir, ilk taslak 2000 yilinda yayinlandiginda bu taslaga
bircok elestiri ve birgok katki yapma istegi yoneltilmistir. Fakat s6zlesmenin son hali
itibariyle bu elestirilerden ve katkilardan pek etkilenmedigi gézlemlenmistir. Ayrica
Avrupa Konseyi’nin bu tarz belgeleri katilime1 bir siire¢ igerisinde olusturma
gelenegi bulunmaktadir. Bu tip anlagmalar s6z konusu oldugunda Avrupa Konseyi,
taraflarin katkilariyla s6zlesmeleri olusturmaktadir. Ancak Siber Su¢ Sozlesmesinde

bu siire¢ isletilmediginden dolay1 bu yonde pek ¢ok elestiriye maruz kalmstir.

Bununla birlikte, anlagma, imzalayanlara belirli olaylarda ihtirazi kayit
koyma konusunda olanak saglamaktadir. Fakat yine taraflar1 sozlesmenin kapsamli

bir sekilde uygulanmasi i¢in tesvik etmektedir.

Sozlesmede dikkat ¢eken onemli konulardan birisi, s6zlesmenin siber sucun
bir boliimiiniin disinda bir ¢ok farkli konuyu kapsamina dahil etmesidir. Yani
sOzlesmenin igerisine ticaret de, veri giivenligi de ve diger pek c¢ok konuda
girmektedir. On plana cikan nokta Siber Su¢ Sézlesmesinin usule iliskin
hiikiimleridir. Sozlesmenin ele aldigi konulardan, telif hakki ihlalleri, veri ag
giivenligi, bilgisayarlarla ilgili sahtecilik suclari, igerik suglari, sdozlesmenin 14’iincii
maddesini yani Sozlesmenin tigte birlik kismini olusturmaktadir. Geri kalan ticte

ikilik kisma1 siber sucla miicadelede kullanilan yetki ve prosediirlerdir.

Avrupa Konseyi daimi iiyeligine ragmen, Tirkiye anlagsmayr heniiz
imzalamamistir. Tiirkiye’nin bu durumu, heniiz siber sug¢larin en agir yonleriyle
karsilasmamis olmast ve bu nedenle anlagsmay1 imzalamadan 6nce diisiinmek i¢in
yeterli zamani olmasindan kaynaklanmaktadir. Ancak Adalet Bakanlig1 tarafindan
bir komisyon olusturulmus, Avrupa Konseyi Siber Su¢ So6zlesmesinde yer alan

hiikiimlerede yer verilecek sekilde Bilisim Agi Hizmetlerinin Diizenlenmesi ve
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Bilisim Ag Kullanilarak Islenen Suglar Hakkinda Kanun Tasarisi ¢alismalarina
baslanmigtir. Buradan anlasilan Tiirkiye gerekli alt yapiyr hazirladiktan sonra bu

s0zlesmeyi imzalamay1 diisiindiigidiir.
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5. TURK HUKUKUNDA SIiBER SUCLAR

5.1. Siber Suclarin Tiirk Hukuk Sistemine Girisi ve Diizenlenen Su¢ Tiplerinin

Siniflandirilmasi

5.1.1. Siber Suclarin Tiirk Hukuk Sistemine Girisi

80’11 yillarla beraber kisisel bilgisayarlarin kullaniminin Diinya’da hizli bir
sekilde artmaya baslamasi, bununla beraber 90’11 yillarda da bilgisayarlarin birbirine
baglanarak kendi aralarinda veri transferini gerceklestirebilecekleri teknolojinin
gelistirilmesiyle birlikte, lilkemizde de bilgisayarin kullanilmasi yayginlasmaya

baslamistir.

Diinya’da, bilgisayar ve bilgisayar aglarmin kullaniminin yayginlasmasiyla
beraber bir takim hukuki sorunlarin ortaya ¢ikmasi sonucunda, gelismis iilkelerin bu
alanda islenen suclar1 cezasiz birakmama diisiincesiyle baslatmis olduklar1 mevzuat
caligmalari, Tiirk kanun koyuculariin da harekete gegmesini saglamis ve siber suglar

konusunda diizenleme yapmaya sevk etmistir.

Tirk hukukunda siber suclara iligkin ilk diizenleme, 6.6.1991 tarih ve 3756
sayllt Kanunun 20’nci maddesi ile 765 sayili TCK’nin ikinci kitabina “Bilisim
Alaninda Suglar” adiyla 525/a, 525/b, 525/c ve 525/d maddelerinden olusan bir bap
ilave edilmesidir. Bu babtaki suglar, 1989 tarihli Tiirk Ceza Kanunu Tasarisindan

hemen hemen hig bir degisiklige ugramadan alinmugtir™®.

Kanun koyucu TCK’da yapilan degisikligin ardindan, giincel gereksinimleri
karsilamak ve karsilastirmali hukukta yapilan diizenlemelere paralel diizenlemeler
yaparak iilke mevzuatin1 uyumlastirmak adina 5846 sayili Fikir ve Sanat Eserleri
Kanununda 7.6.1995 tarth ve 4110 sayili kanunla degisiklik yapmustir. Bu
degisiklikle “Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bicim

altinda ifade edilen bilgisayar programlar1 ve bir sonraki asamada program sonucu

2 Tasarimin bu bolimii olusturulurken sonradan (1.3.1993 tarihinde) kanunlasan Fransiz Ceza
Kanunu Tasarisindan faydalanilmigtir.
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dogurmas1 kosuluyla bunlarin hazirlik tasarimlar1” da “eser” sayilarak, bilgisayar

programlarina yonelik bu Kanun kapsamindaki fiillerde su¢ sayilmistir®*,

15.01.2004 tarih ve 5070 sayili Elektronik imza Kanunu ile elektronik
imzanin gecerliligi kabul edilmis ve anilan kanunun 17°nci maddesi ile sahte

elektronik sertifika yapilmasi ve kullanilmasi sug olarak kabul edilmistir.

Son olarak 1 Haziran 2005 tarihinde yiiriirliige giren 5237 sayili Yeni Tiirk
Ceza Kanunda (YTCK) siber suglar, “Bilisim Alaninda Suglar” adiyla ikinci kitabin
Topluma Kars1 Suglar baslikli Uciincii Kistminin 10’uncu Béliimiinde 4 madde
(m.243-244-245-246) halinde diizenlenmistir. Yine YTCK ile birtakim suclarin
bilisim sistemleri aracilifiyla islenmesi sucun agirlastirict sebebi olarak kabul

edilmistir.

5237 sayili Kanunun yiirlirliikte olmas1 hasebiyle, ¢alismamizda bu kanunda
diizenlenen suclar detayli bir sekilde incelenecek, eski TCK’nun da yer alan siber

suglara iligkin diizenlemelere ise ilgili boliimlerde deginilecektir.

5.1.2. 5237 Sayih Yeni Tiirk Ceza Kanununda Diizenlenen Siber Suclarin

Siniflandirilmasi

5237 sayili YTCK’da siber suclara iliskin diizenlemeler, genel olarak 765
saylli TCK’nunda yer alan diizenlemelere benzer sekilde fakat daha kapsamli olarak
“bilisim sistemlerine karsi suclar” ve “6zel hayatin gizli alanina karsi suglar”
boliimlerinde diizenlenmistir. Yine bunlarin yaninda 5237 sayili YTCK’nin bazi
boliimlerinde bilisim sistemleriyle islenmesi miimkiin olan suglara yer verilmistir.
Buna gore 5237 sayili YTCK’da siber su¢ olarak adlandirilabilecek sug ¢esitlerinin
yant sira bilisim sistemi araciligiyla islenebilecek ancak sadece siber suc¢ olarak

tanimlanamayacak sug tipleri de mevcuttur®*.

Bilisim alaninda suglar boliimiinde, “bilisim sistemine hukuka aykir1 olarak
girme ve sistemde kalma su¢u**® (m.243), “sistemi engelleme, bozma, verileri yok

etme veya degistirme” (m.244), “ banka veya kredi kartlarinin kotiiye kullanilmasi™

#3.3.2004 tarih ve 5101 sayili Kanunla, 5846 sayili Kanun’da siber suglari ilgilendiren degisiklikler
yapilmistir.

** Diilger, 2004:114.

% 243{incii madde, eski TCK ninda diizenlenmeyen bir durumu sug olarak kabul etmektedir.
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(m.245) ve “tiizel kisiler hakkinda giivenlik tedbiri uygulanmas1” hususlar1 (m.246)

diizenlenmistir.

Ozel hayatin gizli alanina kars1 suclar boliimiinde ise “kisisel verilerin
kaydedilmesi” (m.135); “kisisel verileri hukuka aykir1 olarak verme veya ele

gecirme” (m.136) ve verilerin yok edilmesi (m.138) suglarina yer verilmistir.

Son olarak, 5237 sayili TCK’nin bazi béliimlerinde siber suglart da kapsayan
suc tiplerine yer verilmistir. Bunlar, “haberlesmenin gizliligini ihlal sucu” (m.132),
“haberlesmenin engellenmesi sucu” (m.124), “hakaret sugu” (m.125), “bilisim
sisteminin kullanilmasi1 yoluyla islenen hirsizlik sugu” (m. 142 fkr.2 b. “e”), “bilisim
sisteminin kullanilmas1 yoluyla islenen dolandiricilik sugu” (m.158 tkr.1 b. “f”) ve

“miistehcenlik sugu” dur (m.226).

5.1.3. 765 Sayih Tiirk Ceza Kanunu ile 5237 Sayih Yeni Tiirk Ceza Kanununda

Diizenlenen Siber Su¢larin Karsilastirilmasi

765 sayili TCK’da yer alan siber suglar ile YTCK’da diizenlenen siber suglar
yukarida kisaca belirtilmistir. Buna gore s6z konusu kanunlarin siber suglar

yoniinden karsilastirilmasi asagidaki gibidir:
e TCKm525a/l YTCK m.135, m.136
e TCKm.525b/1 YTCK m.244/1-2

e TCKm.525b/2 YTCK m.244/4, m.245, m.158 tkr.1 b. “£”, m. 142 tkr.2

b ‘Ge,,

YTCK’nin 243’ilincii maddesinde diizenlenen “bilisim sistemine hukuka
aykirt olarak girme ve sistemde kalma sugu” 765 sayili TCK’da yer almayan yeni bir

suctur.

Ayrica YTCK’da diizenlenen “kisisel verilerin kaydedilmesi” (m.135);
“kisisel verileri hukuka aykir1 olarak verme veya ele ge¢irme” (m.136); “banka veya
kredi kartlarinin kétiiye kullanilmasi” (m.245); “bilisim sisteminin kullanilmasi
yoluyla islenen hirsizlik” (m. 142 tkr.2 b. “e”) ve “bilisim sisteminin kullanilmasi
yoluyla islenen dolandiricilik ” (m.158 fkr.1 b. “f’) suglari, 765 sayili TCK’dan

farkl bir sekilde bagimsiz sug tipleri olarak diizenlenmislerdir.
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Yine 765 sayili TCK’nin 525 a/2 maddesinde diizenlenen sug tipine yapilan
elestiriler dikkate alinarak YTCK’da yer verilmemistir.

YTCK ile getirilen bir bagka yenilik ise verilerin ele gecirilmesinin sugun
unsuru olmaktan c¢ikartilmis olmasidir. Yeni diizenlemeye gore bilisim sistemine

hukuka aykir1 olarak girilmesi, sugun olusabilmesi icin yeterli sayilmistir.
5.2. 5237 Sayih Tiirk Ceza Kanununda Diizenlenen Siber Suclar

5.2.1. Bilisim Sistemine Girmek ve Orada Kalmaya Devam Etmek Sucu (YTCK
m.243)

5.2.1.1. Genel Olarak

Tiirk hukukunda oldukg¢a yeni bir diizenleme olan bu maddeyle kanun
koyucu, bilisim sistemine hukuka aykiri olarak girme ve orada kalmaya devam
etmeyi suc¢ olarak kabul etmektedir. Kanun koyucunun boyle bir sucu
diizenlemesinin bir nedeni de, Avrupa Konseyi Siber Su¢ Sozlesmesinin 2’nci
maddesinde yer alan ancak 765 sayili TCK’da tam olarak karsiligi olmayan,
“yasadisi erisim” olarak da adlandirilabilecek diizenlemeyle bir paralellik
saglanmas1247 olsa da, bu sugun olusabilmesi i¢in ongoriilen “orada kalmaya devam
etme” unsuru sebebiyle s6z konusu sdzlesmenin 2’nci maddesinde diizenlenen

“yasadis1 erisim” su¢ olmaktan cikarilmistir®*®,

5.2.1.2. Korunan Hukuki Yarar

Bu sucla ilk olarak korunan deger, siber suclarin diizenlendigi kisim
basligindan da anlasilacagi lizere toplum diizeninin korunmasidir. Daha sonra,
bilisim sistemlerinin giivenliginin saglanmasidir. Bilisim sistemlerine yasadisi
erisimin ~ Onlenmesiyle, sistemi  kullananlarin ~ farkli  tiirdeki  menfaatleri
korunmaktadir. Bu menfaatlerin baslicalari, kullanicilarin  6zel hayatlarinin

gizliliginin korunmasi, 6zel hayatin dokunulmazligi, kurumlarin ihtiya¢ duydugu

7 Yazicioglu, 2004:172-185.
8 243%iincii maddenin birinci fikrasinin ilk hali “giren veya kalmaya devam eden” seklinde

diizenlenmisken TBMM Genel Kurulunda yapilan degisiklikle “veya” ibaresi “ve” olarak
degistirilmistir.
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giivenlik duygusu gibi farkli hukuki yararlardir’™. Ayrica s6z konusu biligim
sistemleri vasitasiyla (e-posta servisleri vs.) bireylerin haberlesme faaliyetlerine
hizmet edilebildiginden, ayni zamanda bireylerin haberlesme Ozgiirliiklerinin de

koruma altina alinmaya calisildig: séylenebilirzso.

5.2.1.3. Fail ve Magdur

Madde metninde cezalandirilacak kisi olarak “kimse” tabirinin kullanilmasi
sebebiyle, bu sugun faili herkes olabilir. Giinlimiizde siber sug¢ failleri i¢in genel

olarak kullanilan terim “bilgisayar korsan” dir™".

Bu sug, magduru bakimindan da bir 6zellik gostermemektedir. Somut olayda
hukuka aykir olarak giris yapilan bilisim sistemi iizerinde hak sahibi olan herkes bu
sucun magduru olabilir. Bu bakimdan bir bankanin bilisim sistemine girilmesi
neticesinde, hem banka hem de o bankanin Internet sitesini kullanan miisteriler, bu

sucun magduru konumunda olabileceklerdir.

Kanunun bu suga iligkin diizenlemesinde, magdurluk sifati bakimindan
gercek kisi-tiizel kisi, 6zel hukuk kisisi, kamu hukuku kisisi ayrimi yapilmamustir.
Sonugta gergek bir kisinin evinde kullandig: kisisel bilgisayarina ait bilisim sistemi
de, Emniyet Midirliigii’niin kullanmakta oldugu bilisim sistemi de bu sucun

konusunu olusturabilir.

5.2.1.4. Sucun Maddi Unsuru

Bu sugun meydana gelebilmesi i¢in, hukuka aykir1 olarak bir bilisim
sisteminin bir kismina veya tamamina girilmis olmasi yeterli kabul edilmemekte,
ayni zamanda girme eyleminin belirli bir slire devam etmesi yani failin bir siire

bilisim sisteminde kalmas1 gerekmektedir.

243’ilincii maddede “orada kalmaya devam etme” eylemi sugun bir unsuru
olarak diizenlenmis olmasina ragmen, kalmaya devam etme eyleminin siiresinin ne
kadar olacagi konusunda madde metninde ve gerekcesinde aciklik yoktur. Yalniz,

“orada kalmaya devam eden” ifadesi, “kalan” sozciigline nazaran zihinde daha genis

%9 Karagiilmez, 2005:166; Diilger, 2004:214
2% Dogan, 2005:294.
! Bu konu ikinci béliimde detayh olarak incelenmistir.
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bir anlam olusturmaktadir™*. Bu sebeple Kanunda bir devamliliktan bahsedilmesi

99253

nedeniyle bu su¢ “miitemadi bir sug olarak kabul edilmeli ve sugun olusabilmesi

icin sistemde kalmanin temadi (kalmaya devam etme) teskil edebilecek bir siire

devam etmesi gerekmektedir”*.

Bir goriis ise, failin sistemden hemen ¢ikmayip sistemdeki bilgileri 6grenmesi
durumunda “kalmaya devam etme” eyleminin gergeklesmis olacagi yoniindedir®”.
Ancak, sistemde kalmaya devam etmeyi, failin sistemdeki bilgileri 6grenmis
olmasina baglamak, bu sucun islenme alanini daraltabilecegi gibi, s6z konusu
maddede de bilgilerin 6grenilmesi sugun olusabilmesinin bir unsuru olarak
diizenlenmemis ve madde gerek¢esinde de®® haksiz ve kasten girilmis olmasi sugun

olusmasi i¢in yeterli goriilmiistiir 27,

Yukarida kisaca belirtmis oldugumuz gibi, ceza kanunu tasarisinda bu ifade
“bilisim sistemine hukuka aykir1 olarak girilmesi veya orada kalinmas1” seklindeydi.
Yani tasarida s6z konusu su¢ secimlik hareketli bir su¢ olarak diizenlenmekteydi.
Kanun koyucunun yapmis oldugu bu degisiklikle, elde olmayan nedenlerle veya
istemeden, hatali olarak bir bilisim sistemine girme durumunu goz Oniine alarak,
yetkisiz erisimi su¢ saymamis olmasi ihtimal dahilinde olsa da bu diizenleme sucun

uygulanabilirligini biiyiik 6l¢iide azaltmaktadir.

5.2.1.5. Hukuka Aykiriik Unsuru

Ceza kanunlarinda diizenlenen biitiin suclarda genel olarak hukuka aykirilik
unsurunun bulundugu ittifakla kabul edilen bir husus olmasma ragmen, bazi
maddelerde ayrica hukuka aykiriligin belirtilmesi durumuna 6gretide “hukuka 6zel
aykirilik” denmektedir™®. Bu sekilde 6zel olarak hukuka aykiriligin vurgulandig
suclar ile diger suclar arasinda esas ve nitelik bakimindan bir fark yoktur. Ancak

yazinda, hukuka o6zel aykirilik hallerinde hakimin hukuka aykiriligin varligini

2 Karagiilmez, 2005:170.

%33 Failin harekete gegmesiyle son bulmayarak, icrasi bir siire uzayan sug.

2% Dogan, 2005:295.

33 Diilger, 2004:218.

%8 243 {incii maddenin gerekgesinden; www.tbmm.gov.tr

»7 Karagiilmez, 2005:170.

28 jeel ve ark.,2000:108-111; Artuk ve ark., 2002:470 vd.; Akbulut, 1999:110.
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aramakla yetinmeyecegini, ayrica failin bu 6zel aykirilig1 bilip bilmedigini ve bu

sekilde hareket etmeyi isteyip istemedigini aragtirmasi gerekecegi belirtilmektedir®”’.

243’iincii maddede, bir bilisim sitemine kismen veya tamamen hukuka aykir
olarak girilmesinin ve orada kalinmasinin sug teskil edecegi diizenlenmistir. Madde
metninden bu sugun meydana gelebilmesi i¢in hukuka 6zel aykirilik durumunun
gerceklesmesi gerekecegi diisiiniilse de, bir bilisim sistemine girebilecek kadar
teknik bilgiye sahip olan bir kisinin, yapmis oldugu eylemin hukuka aykir1 oldugunu
bilmedigi diisiinlilemeyeceginden, yukarida belirtilen hususlarin bu sug¢ i¢in gecerli

olmayacag: diisiincesindeyiz.

Kanunun hiikmiinii icra, bir hakkin icrasi, mesru miidafaa, gorevin ifas1 ya da
magdurun rizast seklinde hukuka uygunluk nedenlerinin bulunmasi durumlarinda,
bilisim sistemine girilse ve orada kalmaya devam edilse yani sucun unsurlart siibut
etmis olsa bile su¢c gerceklesmis kabul edilmeyecektir. Ornegin bilisim sistemi
tizerinde hak sahibi olan kisilerin izniyle sistemin test edilmesi veya korunmasina

yonelik erisimler bu sugu olusturmayacakt1r26°.

Bunun yaninda CMK m.134’de diizenlenen “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve El koyma”, m.135°de
diizenlenen “[letisimin Tespiti, Dinlenmesi ve Kayda Alinmasi” ve m.l40’da
diizenlenen “Teknik Araglarla izleme” koruma tedbirlerinin uygulanmasi halinde,

kanun hiikmiiniin icrasi hukuka uygunluk sebebi nedeniyle, bu su¢ olusmayacaktir™".

5.2.1.6. Sucun Manevi Unsuru

Bilisim sistemine girme ve orada kalmaya devam etme sugunun manevi
unsuru kasttir. Ayrica maddede diizenlenen bu sug i¢in 6zel kast*®> aranmamaktadir.
Failin genel sug isleme kastinin bulunmasi yeterlidir. Yani fail bilerek ve isteyerek

bilisim sistemine girmeli ve orada kalmaya devam etmelidir.

2% jcel, 2001:8

260 jeel, 2001:8.

! Dogan, 2005297.

%2 Pailin belirli bir amag i¢in hareket etmesine “6zel kast” denir. Ornegin, hirsizlik sugunun
olusabilmesi i¢in failin bagkasina ait bir mali bulundugu yerden alma iradesi yetmez, ayrica o maldan
faydalanmak amaci ile almasi gerekir.
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Bu su¢ ve asagida sayilan diger suglarin sadece kasten islenebilir sekilde

diizenlenmis olmas1 Avrupa Konseyi Siber Su¢ S6zlesmesi’yle de uyumludur.

Her iki TCK’da, bir sugun taksirle islenebiliyor olmasi istisnai bir durumdur
ve cezalandirilabilme bakimmdan kanuni agiklik gerektirir’®. Bu madde metninde
taksirle bir bilisim sistemine hukuka aykiri olarak girmenin su¢ olarak kabul
edilecegine dair bir hikkiim bulunmamasi nedeniyle, failin taksirle yani tedbirsizlik
veya dikkatsizlik sonucu bir bilisim sistemine hukuka aykiri olarak girmesi sug
olarak kabul edilemez. Ancak, anilan maddenin 3’iincii fikrasinda sozii edilen sug

konusunda verilerin yok olmasi veya degismesinde taksir konusu tartismalidir®®,

5.2.1.7. Sucun Nitelikli Halleri

5.2.1.7.1. Daha Az Ceza Verilmesini Gerektiren Hal

243’lincii maddenin ikinci fikrasinda yasadisi bilisim sistemine girme ve
orada kalma sucu, bedeli karsilig1 yararlanilabilen sistemler hakkinda iglenmesi hali,

daha az ceza verilmesini gerektiren bir durum olarak diizenlemistir.

Madde metninden ve gerekcesinden bedeli karsiligi yararlanma kavramiyla
tam olarak neyin kastedildigi anlasilmamaktadir. Bir goriise gore, bu kavramdan
anlagilabilecek dort durum bulunmaktadir: 1- Internet iizerinden iicret karsiligi
hizmet veren web siteleri, 2- internet kafe gibi yerlerde oldugu iizere belli bir bedel
karsilig1 bilisim sisteminin kiralanmasi, 3- bir kurulus tarafindan belli bir sistemin
bedel karsilig1 sunulmasi, 4- belli bir siire Internet servisinin saglanmasi olarak ifade

edilmistir’™®.

S6z konusu kavrama, parali hizmet veren web sitelerinin dahil oldugu
konusunda bir sliphe olmamakla birlikte, diger konular tartismalidir.
5.2.1.7.2. Cezanin Agirlastirilmasini Gerektiren Sebep

Hukuka aykir1 olarak bir bilisim sistemine girme ve orada kalma fiili

nedeniyle sistemin igerdigi verilerin yok olmasi veya degismesi durumunda, kanun

6 YTCK m.22 “Taksirle iglenen fiiller, kanunun agikca belirittigi durumlarda cezalandirilir.”
264 Karagiilmez, 2005:173.; Erdag, 2004.
% Diilger, 2004:226.
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koyucu bu durumu anilan su¢ bakimindan cezanin agirlagtirilmasini gerektiren bir

sebep olarak diizenlemistir (YTCK m.243/3).

Bilisim sistemine hukuka aykir1 olarak giren failin, bilisim sistemindeki
verilerin bozulmasi ya da degismesinden dolay1r sorumlu tutulabilmesi ig¢in, en
azindan taksirle bu degisim veya zarara sebebiyet vermesi gerekecektir. Bunun
nedeni, kanunun gerekcesinde de belirtildigi iizere failin verileri yok etmek veya
degistirmek kastiyla hareket etmemesi gerekir. Eger failin, verileri yok etmek veya
degistirmek kastiyla hareket etmisse bu maddeden degil, YTCK m.244’de
diizenlenen sistemi engelleme, bozma, verileri yok etme, veya degistirme sugundan

dolay1 cezalandirilmasi gerekecektir.

5.2.1.8. Yaptirim

Sugun basit sekli i¢cin dngoriilen yaptirim, bir yila kadar hapis ya da para
cezasidir. Burada hakim ulagtigi sonuca gore faile ya hapis ya da para cezasi®®
verecektir. Kanunun acik hiikkmii uyarinca hapis ve para cezasi bir arada
verilemeyecektir. Bu diizenleme ile hakime takdir yetkisi taninmistir. Ayrica
YTCK’nin 49’uncu maddesinin 1’nci fikrasina gore, siirekli hapis cezasi kanunda
aksi belirtilmeyen durumlarda bir aydan az yirmi yildan fazla olamaz. Bu sebeple,
243’lncti maddenin 1’nci fikrasindaki hapis cezasinin alt sinir1 bir aydan
baslamaktadir. Sucun, bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi
halinde ise yaptirim yar1 oraninda indirilecektir. Yasadisi erisim nedeniyle sistemin
icerdigi veriler yok olur veya degisirse yaptirim, alti aydan iki yila kadar hapis

cezasidir.

% YTCK madde 52 “Adli Para Cezas1”

“(1) Adli para cezasi, bes giinden az ve kanunda aksine hiikiim bulunmayan hallerde yediyiizotuz
giinden fazla olmamak iizere belirlenen tam giin sayisinin, bir giin karsiligi olarak takdir edilen miktar
ile ¢arpilmasi suretiyle hesaplanan meblagin hiikiimlii tarafindan Devlet Hazinesine 6denmesinden
ibarettir.

(2) En az yirmi ve en fazla yiiz Tiirk Lirasi olan bir giin karsiligt adli para cezasinin miktari, kisinin
ekonomik ve diger sahsi halleri goz oniinde bulundurularak takdir edilir.

(3) Kararda, adli para cezasinin belirlenmesinde esas alman tam giin sayisi ile bir giin karsilig1 olarak
takdir edilen miktar ayr1 ayr1 gosterilir.

(4) Hakim, ekonomik ve sahsi hallerini géz oniinde bulundurarak, kisiye adli para cezasini ddemesi
i¢in hitkmiin kesinlesme tarihinden itibaren bir yildan fazla olmamak tizere mehil verebilecegi gibi, bu
cezanin belirli taksitler halinde 6denmesine de karar verebilir. Taksit siiresi iki y1l1 gegemez ve taksit
miktar1 dortten az olamaz. Kararda, taksitlerden birinin zamaninda 6denmemesi halinde geri kalan
kismin tamaminin tahsil edilecegi ve ddenmeyen adli para cezasinin hapse ¢evrilecegi belirtilir.”
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5.2.2. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Suclari
(YTCK m.244)

5.2.2.1. Genel Olarak

YTCK’nin 244’lincii maddesinin 1’nci fikrasinda, “Bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir.”; 2°nci fikrasinda ise “Bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska
bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.”

denmektedir.

765 sayili TCK’nin 525/b-1 ve 525/b-2 maddelerinde diizenlenen suglarin, bir
kistm farkhiliklarla birlikte  YTCK’nin 244’lincii maddesinde diizenlendigini

gormekteyiz.

Ayn1 zamanda, dilizenlenen bu suc¢ ile Avrupa Konseyi Siber Sug
Sozlesmesi’nin 4’lincii maddesinde Ongoriilen “verilere miidahale” ve 5’inci
maddesinde Ongoriilen “sisteme miidahale” diizenlemeleri ile paralellik kurulmaya

caligilmistir.

Bu diizenleme ile kanun koyucu biligim sisteminin isleyisinin engellenmesini,
bozulmasini cezalandirmak istemistir. Maddenin gerekcesinde de, bu maddeyle
bilisim sistemine yonelik 1zrar eylemlerinin ayri bir su¢ haline getirildigi

belirtilmektedir®®’.

Ayrica s6z konusu diizenlemede, 765 sayili TCK’da yer alan diizenlemeden
farkli olarak “zarar verme” ifadesine yer verilmeyerek, bilisim sisteminin donanim
kismma zarar vermek amaciyla yapilan eylemler, bu maddenin disinda

birakilmistir®®®

7 Karagiilmez, (2005:186)’¢ gore karsilastirmali hukukta, bu tip eylemler genel olarak bilisim
sistemlerine islenen nas-1 1zrar suglar1 olarak diizenlenmistir. Ornek olarak, Fransa Ceza Kanunun m.
323.1, 323.2, Almanya Ceza Kanunu m.303a gosterebilir.

268 Diilger, 2004:230; Kars1 goriis i¢in bkz: Degirmenci, 2002:154; Ozel, 2001:860-865; Yazicioglu,
2004:179.
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5.2.2.2. Korunan Hukuki Yarar

Bu madde ile koruma altina alinan sey, madde gerekc¢esinde de belirtildigi
gibi bilisim siteminin diger bir ifadeyle bilgisayarin fiziki varligi ve sistemin
islemesini saglayan biitiin diger unsurlardir. Esasen burada hem bilisim sisteminin,
hem de bu sistem igerisinde yer alan veriler veya diger unsurlarin zarar gérmemesi

amaclanmaktadir.

5.2.2.3. Fail ve Magdur

Kanun maddesinde fail agisindan herhangi bir 6zellik belirtilmediginden bu

sucun faili herkes olabilir.

Bu sugun failinin tespiti i¢in, su¢ olarak kabul edilen fiil, bilisim sistemine
yonelik ise sistemin kendisinin, bilisim sisteminin icerdigi verilere yonelik ise bu
verilerin, hem bilisim sistemine hem de verilere yonelik ise her ikisinin miilkiyet,
kullanim ve tasarruf haklarinin kime ait oldugu ve zarar1 kimin meydana getirdigi

acikca belirlenmelidir®®.

Bu su¢ magdur agisindan da bir 6zellik tasimadigindan, herkes anilan sucun
magduru olabilir. Yine bu su¢un magduru olmak i¢in bilisim sisteminin ya da zarara
ugrayan verilerin maliki ya da zilyeti olunmasi gerekmemektedir. Bilisim sistemine
ve/veya verilerde olusturulan yazilim, ekonomik bilgiler, bilimsel ¢alismalar gibi
degerlere ulasilmasinda ve kullanilmasinda ¢ikar1 ve bu veriler iizerinde tasarruf

yetkisi bulunan kisi bu sugun magduru olacaktir.

5.2.2.4. Su¢cun Maddi Unsuru

Kanuni sonucun birden fazla hareketle meydana geldigi suglara se¢imlik
hareketli suclar denilmektedir. Secimlik hareketli suglarda, kanunda belirtilen

hareketlerin sadece birinin yapilmasi ile su¢ meydana gelmektedir.

YTCK’nin 244’iincii maddesinde diizenlenen sug tipi de sec¢imlik hareketli
suglardir. Bu sebeple asagida sayilan eylemlerden herhangi bir tanesinin islenmesi

sucun tamamlanmasi i¢in yeterlidir.

% Diilger, 2004:232.
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S6z konusu maddenin 1’inci fikrasinda “bilisim sisteminin igleyisini
engelleme” veya “bozma”, 2’nci fikrasinda ise “sisteme hukuka aykiri bigimde veri
sokma” veya ‘“var olanlar1 bagka bir yere gonderme”, “sistemdeki verileri yok etme”
veya “bozma”, “degistirme” veya “erisilmez kilma” eylemlerini su¢ olarak

diizenlemektedir.

244’iincii maddenin ilk iki fikrasinda iki ayr1 su¢ diizenlenmistir. Bu suglari
birbirinden ayiran nokta suglarin konusudur. Ilk fikrada diizenlenen sugun konusu
bilisim sisteminin biitiin olarak kendisidir. Ikinci fikrada yer alan sucun konusu ise
bilisim sistemini olusturan verilerdir. Bu nedenle ilk fikrada yer alan sucun cezasi,

ikinci fikrada yer alan suga oranla daha agirdir.

Birinci fikra, bilisim sitemlerinin kendisine yonelik olarak islenen bozma
veya engelleme seklindeki 1zrar fiillerini 6zel bir su¢ haline getirmektedir. Bozmak,
sistemin geregi gibi yani programlanmis oldugu gibi ¢alismamasina neden olmak,
engellemek ise sistemin uygun isleyisine mani olmak anlamina gelmektedir. Bilisim
sisteminin isleyisini bozmak veya engellemek, cesitli miidahalelerle saglanabilir.
Ornegin bilisim sisteminin ¢alismasini saglayan bilgisayara viriis géndermek hatta
bir aliciya kasten sistemin iletisim islevlerini engellemek iizere ¢ok biiyiik miktarda

elektronik posta gondermek de bu sugu olusturacaktir®’’,

Ikinci fikrada ise bilisim sistemindeki verilerin bozulmasi, yok edilmesi,
degistirilmesi veya erisilmez kilinmasi ile sisteme veri sokulmasi, verilerin yok

edilmesi, bozulmasi, erigilmez kilinmasi veya degistirilmesi su¢ haline getirilmistir.
Bu sucun se¢imlik hareketleri sunlardir;

“Verilerin bozulmasi1”, verilerin islevlerini yapamaz hale getirilmesi anlamina
gelir. Bu durumda veriler, varliklarin1 korumakla birlikte ise yaramaz hale

getirilmektedir.

“Verilerin yok edilmesi”, zaten soyut varliklar olan verilerin silinmesi

anlamina gelir.

% Dogan, 2005:302.
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“Verilerin degistirilmesi”yle, bir veri ya da veri grubu yerine bagka verilerin
konulmasi kastedilmektedir. Bu birkac veriden olusan bir bilgi notu ya da resmin
degistirilmesi seklinde olabilecegi gibi verilerden olusan Ornegin bir uygulama

yaziliminin degistirilmesi seklinde de olabilir.

“Verileri erisilmez kilmak”, sistem kullanicisinin istedigi zaman verilere

ulagmasinin engellenmesi anlamina gelir.

“Sisteme veri yerlestirmek”, fail tarafindan sisteme disaridan ve sistemin
sahibinin ya da kullanicisinin izni olmadan daha once bulunmayan verileri sisteme

girmek anlamina gelir.

“Sistemde var olan verileri bagka bir yere gondermek”, ise sistemin igerisinde
yer alan verilerin yerini degistirmek ya da veri tasima aracina aktarilmasi,

kaydedilmesi veya kopyalanmasi anlamina gelir.

Bu su¢un meydana gelmesine sebep olan fiillerin incelenmesi sonucunda
ortaya ¢ikan sonu¢ kanun koyucunun kanunda bosluk ortaya ¢ikmasina engel olmak
i¢cin sugun maddi unsurunu genis tuttugudur. Kanun koyucunun bu tip bir diizenleme
yapmasi ilk basta dogru gibi goziikse de uygulamada sugun olusmasina sebep olan
fiillerin maddede belirtilen hareketlerden hangisi ya da hangileri ile gerceklestirildigi

konusunda karisiklik yasanabilecektir271

. Bunun nedeni sugun meydana gelmesine
sebep olarak sayilan fiillerin, bir sugun olugmasi sirasinda genellikle bir arada
bulunabilecegi ve birbirinden ayrilmasinin zor olabilecegidir. Bunu bir o6rnekle
somutlagtirmak gerekirse, verilerin yok olmasina sebep olan bir fiil, ayn1 zamanda
verilerin bozulmasina ve degismesine de sebep olabilecektir. Boyle bir durumda
eylemin bu se¢imlik hareketlerden hangisini meydana getirdiginin tespiti, teknik
bilgiye yeterince sahip olmayan uygulamaci bakimindan zor olacaktir. Her ne kadar
uygulamact bilirkisi incelemesinden faydalanacak olsa dahi uygulamada

yeknesakligin saglanmasi bakimindan Yargitay’a biiyiik yiik diismektedir®’>.

244°inci maddenin 4’tuncu fikrasinda “Yukaridaki fikralarda tanimlanan

fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararmna haksiz bir

! Yazicioglu, 1997:263.
*Dogan, 2005:303.
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cikar saglamasinin bagka bir su¢ olusturmamasi halinde, iki yildan alti yila kadar
hapis ve bes bin giline kadar adli para cezasina hiikkmolunur.” kuraliyla, 1 ve 2’nci
fikralarda tanimlanan fiillerin islenmesi nedeniyle kisinin kendisine veya baskasina

yarar saglamasi, ceza yaptirimi altina alinmaistir.

Maddeyi bir ornekle netlestirmek gerekirse, fail, bir bilisim sistemine bir
viriis, bilgisayar solucani, truva ati1 gibi bilgisayar sistemi icin zararli programlari
gondermek suretiyle sistemin i¢inde yer alan verilere zarar verirse ikinci fikrada yer
alan sugu, ayni viriis ile sistemin tamaminin isleyisini engeller veya bozarsa birinci
fikrada yer alan sugu islemis olacaktir. Bu kisi s6z konusu eylemi ile viriis koruma
programlari {ireten bir firmanin iirlin satiglarini artirmay1 amacliyorsa ve bu amacina
da ulasirsa yani haksiz ¢ikar saglarsa dordiincii fikra  hiikmiinden

cezalandirilacaktir®”.

244’lincti maddenin 4’lincii fikrasinin uygulanabilmesi i¢in fikra kapsaminda
yer alan eylemin “baska bir su¢ olusturmamasi” 6n kosulunuda gergeklestirmesi

gerekmektedir. Yine bir drnekle?”

durumu agiklamak gerekirse, sanik (S) tarafindan
sahtekarlik amaciyla kurulan web sitesinden, bir bankanin web sitesinden
gonderiliyormus  gibi  (M)’ye  banka hesab1 ile kisisel bilgilerinin
giincellestirilmesinin gdnderilmesi bir e-posta ile istenmektedir. S6z konusu e-posta
ayni zamanda bilisim sistemine zarar verici unsurlar1 da iginde barindirmaktadir.

Sonug olarak (M) hileli verilerle dolandirilmis ve (S) bu durumdan haksiz ¢ikar

saglamigstir.

(S)’nin fiili kendisine haksiz ¢ikar saglamak amaciyla, (M)’nin biligim
sistemine haksiz olarak veri yerlestirmek ve buna bagli olarak da (M)’yi
dolandirmaktadir. S6z konusu fiill eger (M)’nin bilisim sisteminin isleyisini
engellemis veya bozmussa 244/1°e gore; engellememis veya bozmamigsa 244/2’ye
gore suc¢ olusacaktir. 2’nci fikradaki sucun olustugunu kabul edersek ve (S)’nin
amacinin haksiz ¢ikar saglamak olduguna gore, 244’iincli maddenin 4’iincii fikrasi
giindeme gelmektedir. Ancak yukarida da belirtmis oldugumuz gibi anilan fikranin

uygulanabilmesi i¢in fiilin 244’{incii madde disinda baska bir su¢ olusturmamasi

3 Dogan, 2005:304.
" Karagiilmez, 2005:194.
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gerekir. Olayda (S)’nin fiili, ayn1 zamanda YTCK’nin 158’inci maddesinin 1’nci
fikrasinin (f) bendindeki bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiriciliga da girmesi sebebiyle 244/4 uygulanamayacaktir. Ayrica 244/2’de
158/1-fle beraber uygulanmayacaktir. Bunun nedeni ise YTCK’nmn “Fikri Igtima”
kenar baslikli 44’{incii maddesindeki “Isledigi bir fiil ile birden fazla farkli sugun
olugsmasina sebebiyet veren kisi, bunlardan en agir cezayr gerektiren suctan dolayi
cezalandirilir.” hilkmiidiir. Olayimizda 158/1-f’deki sugun cezasinin daha agir olmasi

sebebiyle, fail bu su¢tan dolay1 cezalandirilacaktir.

5.2.2.5. Hukuka Aykirihk Unsuru

[lk fikrada hiikiim altina alinan bilisim sisteminin isleyisini bozma, engelleme
sucu bakimindan hukuka uygunluk sebebi olarak diisiiniilebilecek ilk durum “Kanun
Hiikmiiniin Icrasi”dir. Yine ilk iki fikrada diizenlenen suglar i¢in magdurun rizasi da
hukuka uygunluk sebebi olusturacaktir. Ayrica anilan maddenin 4’iincii fikrasinda
ise failin hileli davraniglarla magdurun rizasin1 elde etmis olmasi hali disinda,
magdurun rizast hukuka uygunluk sebebi olarak kabul edilebilir. Bunun nedeni,
dolandiricilik sugunda da magdurun rizasinin olmasit ancak bu riza magdurun
iradesinin sakatlanmasi sonucunda alindigindan eylemi hukuka uygun hale

getirmemesidir.

5.2.2.6. Manevi Unsur

244’incii maddenin 1 ve 2’nci fikralarinda yer verilen suclarin manevi
unsuru bilerek ve isteyerek genel sug isleme kastidir. Ancak sadece bilme, su¢ isleme
kastinin olustugu anlamina gelmemekte, ayrica failin eyleminin sonuglarini istemesi,

suc isleme kastinin varligi icin gerekli goriilmektedir.

244’tincli. maddenin 4’lincli fikrasinda diizenlenen sucun meydana

gelebilmesi i¢in kisinin “kendisinin veya baskasinin yararina haksiz ¢ikar saglamak”

amaciyla islenmesi gerektiginden, burada 6zel kast s6z konusudur®”.

5 Aksi goriis i¢in Dogan, 2005:304.
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5.2.2.7.Sucun Nitelikli Halleri

5.2.2.7.1. Daha Az Ceza Verilmesini Gerektiren Hal

Hem eski hem de yeni kanunda bu sug tipi i¢in herhangi bir hafifletici sebep

diizenlenmemistir.

5.2.2.7.2. Cezanin Agirlastirilmasim1 Gerektiren Nitelikli Hal

Maddenin ii¢ilincii fikrasinda sistemi bozmaya yonelik bu fiillerin banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi lizerinde
islenmesi hali agirlastirict neden olarak diizenlenmistir. Buna gore s6z konusu
agirlagtirict durumun gerceklesmesi durumunda faile verilecek ceza yari oraninda

artirilacaktir

5.2.2.8. Yaptirim

Maddeye gore, bilisim sisteminin isleyisinin engellenmesinin  veya
bozulmasinin cezasi bir yildan bes yila kadar hapis cezasidir. Bilisim sistemindeki
verileri bozmanin, yok etmenin, degistirmenin veya erisilmez kilmanin, sisteme veri
yerlestirmenin, var olan verileri baska bir yere gondermenin cezasi ise alt1 aydan ii¢

yila kadar hapis cezasidir.

Bu fiiller neticesinde kisinin kendisi veya bir baskasina haksiz kazang
saglamasinin cezasi ise iki yildan alt1 y1la kadar hapis ve bes bin giine kadar adli para

cezasidir.

5.2.3. Banka ve Kredi Kartlarimin Koétiiye Kullanilmasi Suclar: (m.245)

5.2.3.1. Genel Olarak

Insanlarin cesitli sebeplerden dolay1 6deme araci olarak nakit ddeme araglar
yerine banka ve kredi kartlarini kullanmaya baslamalar1 nedeniyle bu kartlarin

kullanim1 toplumda gittik¢e artmaktadir.

Banka ve kredi kartiyla ilgili suglar’’®, internet kullanimmnm da toplumda

oldukca yayginlagsmasiyla beraber biiyiik bir artis gostermistir. Avrupa’da 2002

27 Bu suglar e-dolandiricilik (e-fraud) olarakda adlandiriimaktadir.
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yilinda kredi kartt dolandiriciligt 4 milyar dolara ulagmistir. FBI, bilgisayar
korsanlarinin e-ticaret sitelerinden bir milyondan fazla kredi kartt numarasini
caldiklarim belirtmektedir. Bu gelismeler sonucunda Internet kullanicilarinin
cogunlugu, Internet’ten yapilan alisverisi giivenli bulmamaktadir. Buna 6rnek olarak
Avrupa’da yapilan bir arastirmanin sonucu verilebilir. Bu aragtirmaya gore
Avrupa’da Internet kullanicilarinin yarisina yakini hem Internet’teki saticilara hem

de kredi kart1 bilgilerini internete vermeyi giivenli bulmamaktadirlar®”’.

Kanun koyucular yukarida belirtilen durumu yani Internet kullanicilarmin

giivensizligini ortadan kaldirmak ve e-ticaret’in giivenligini saglamak amaciyla bu

alanda diizenlemeler yapmuislardir.

Tiirkiye’de bu konudaki ilk diizenlemeye ETCK’nmin 525/b-2>"® maddesinde
yer verilmistir. Anillan madde miinhasir olarak banka ve kredi kartinin kotiiye
kullanilmasii diizenlememekte olsa da, lilkemizde banka ve kredi kartinin kotliye
kullanilmastyla®” ilgili suglardan dolayr mahkemelerde bir ok dava agilmasi ve

YCGK ’nin bu konuya agiklik getiren bir karar®™ vermesi sonucunda banka ve kredi

' Karagiilmez, 2005:195:Philippsohn and Thomas’dan, 2003:7-9.

> Madde 525/b-2 “Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak veya baskasi lehine
hukuka aykirt yarar saglayan kimseye bir yildan bes yila kadar hapis ve iki milyondan liradan
yirmimilyon liraya kadar agir para cezasi verilir.”

7 Degirmenci, (2003:509)’¢ gore Emniyet Genel Miidiirliigii Kagakeilik ve Organize Suglarla
Miicadele Daire Baskanligimin yaptigi arastirmaya gore, kredi ve banka kartlari ile iliskili hukuka
aykiri eylemler 9 grupta toplanabilir. Bunlar;

1)Kayip, Calint1 Kart Kullanimu,

2)Miiracaat lizerine banka veya kredi kartli sistem kurulusu tarafindan ¢ikarilan kart hamilin eline
gegmeden, ele gegirilmesi ve kotiiye kullanilmasi,

3)Banka veya kredi kartli sistem kurulusuna sahte bir kimlikle bagvurup kredi kart1 alinmasi ve kotiiye
kullanilmasi,

4)isyerleriyle ortaklasa olarak yapilan faaliyet sonucunda, bos plastik iizerine kabartma olarak basilan
gercek kredi kart numaralari ile alig verig yapilmig gibi gosterilmekte ve bu miktarin sonradan
bankadan tahsil edilmesi,

5)Kredi kartlar1 iizerinde yer alan kabartma numaralarinin kesilerek degistirilmesi veya iitiilenerek
yenisinin basilmasi,

6)Cesitli yontemlerle {iretilen kartin arkasinda bulunan manyetik serit “encoder” denilen bir cihaz
yardimu ile kodlanarak i¢ine elektronik yollardan kart bilgilerinin yazilarak kullanima sunulmasi,
7)Gergek kartin manyetik seridinde bulunan bilgiler silinerek, bagka kartlara ait bilgilerin kodlanmasi,
8)Kredi karti numarasi kullanilarak posta veya telefonla mal siparislerinde, 6nceden ayarlanmis bir
adrese mal tesliminin saglanmasi,

9)Kart hamili ATM Cihazlarinda aligveris yaparken kredi kart1 ve sifre bilgilerinin ele gegirilmesi ve
sonra bunlarin kétliye kullanilmasidir.

0 YCGK, K.t. 10.04.2001, E:2001/7630, K:2001/757, YKD., Haziran 2001, sf. 913-915.
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kartinin  kotliye kullanilmas: ile ilgili eylemler bu madde kapsaminda

degerlendirilmistir.

Banka ve kredi kartinin kotiiye kullanilmasi sugu, ETCK’nin genel
diizenlemesine mukabil YTCK’da bagimsiz bir sug tipi olarak 245’inci*®' maddede

diizenlenmistir.

245’inci maddenin gerekcesinde, maddenin banka ve kredi kartlarinin haksiz,
hukuka aykir1 olarak kullanilmasi {izerine bankalarin ve kart sahiplerinin zarara
sokulmasinin ve bu yolla ¢ikar saglamasinin 6nlenmesi ve faillerin cezalandirilmasi

amaciyla boyle bir maddeye yer verildigi belirtilmistir™*.

5.2.3.2. Korunan Hukuki Yarar

245’inci maddenin gerekcesinde, bu sugun aslinda hirsizlik, dolandiricilik,
giiveni kotliye kullanma ve sahtecilik suglari ile korunmak istenen hukuki yararin
anilan madde ile korunmak istenen hukuksal degerleri olusturdugu belirtilmektedir.
Bunlardan hirsizlik ve dolandiricilik suglart ile kisilerin mal varligi, giiveni kotiiye
kullanma sugu ile kisilerin birbirine karsi duydugu giiven, son olarak sahtecilik
sucunda ise belgelere olan giiven duygusu korunan hukuki degerdir’®. Bunlarin yani
sira, bankalarin bu hizmetleri araciligiyla yiirliyen ticari hayatin ve bankacilik

sisteminin giivenirliligini de korunan hukuki yararlar arasinda saymak miimkiindiir.

! Madde 245 “Banka veya kredi kartlarmin kétiiye kullanilmasi”

“(1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alt1 yila kadar
hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(2) Bagkalarma ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti {ireten, satan,
devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine kadar adli para
cezasl ile cezalandirilir.

(3) Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiyle
kendisine veya basgkasina yarar saglayan kisi, fiil daha agir cezayr gerektiren bagka bir sug
olusturmadig takdirde, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilir.

(4) Birinci fikrada yer alan sucun;

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kaym hisimlarindan birinin veya evlat edinen veya
evlathign,

¢) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.”

82 245%inci maddenin gerekgesinden.

¥ Diilger, 2004:251; Kurt, 2005:178.
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5.2.3.3. Fail ve Magdur

Bu sucun faili herkes olabilir. Ancak bir kimsenin fail olarak addedilebilmesi
i¢cin bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren
veya elinde bulunduran kimse olmas1 gerekmektedir. Bu sebeple, kendisine ait banka
veya kredi kartini1 kotiiye kullanarak haksiz ¢ikar elde eden kisi bu sucun faili olmaz,
olsa olsa giiveni kdtiiye kullanma veya dolandiricilik sugunun faili olabilir. Ayrica
Banka Kartlar1 ve Kredi Kartlar1 Kanununda kart sahiplerinin isleyebilecegi Ger¢ege
Aykirt  Beyan, Soézlesme ve Eki Belgelerde Sahtecilik Sugu (m.37)
diizenlenmektedir. Bu kanuna gore, “banka kart1 veya kredi kartin1 kaybettigi ya da
caldirdig1 yolunda gercege aykiri beyanda bulunarak karti bizzat kullanan veya
bagkasma kullandiran kart hamilleri ile bunlar1 bilerek kullananlar” bu kanun

kapsaminda cezalandirilacaklardir™*.

Burada magdur, kredi kart1 her ne sekilde olursa olsun elinden alinan veya
kendisine verilmesi gereken kart kendisine verilmeyip rizasi hilafina kullanilan
kisidir. Ayrica banka ve kredi kartin1 piyasaya sunan ve bunun karsiliginda bireylere
kredi veren bankalar da magdur konumunda olabilmektedir. Zaten madde
gerekcesinde de belirtildigi iizere bu maddenin diizenlenme amaci banka ve kredi

sahiplerinin zararlarmm 6niine gegilmesidir™.

5.2.3.4. Maddi Unsur

Bu madde ile diizenlenen banka veya kredi kartlarinin kétiiye kullanilmasi
sucunun maddi unsuru, baskasina ait (veya sahte olusturulan veya iizerinde sahtecilik
yapilan) bir banka veya kredi kartini sahibinin ya da kendisine iadesi gereken kisinin
rizas1 olmaksizin menfaat saglamak ic¢in kullanmak, kullandirtmak veya bagkalarina

ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi karti iiretmek, satmak,

" BKKK MADDE 37- Gergege aykiri beyan, sézlesme ve eki belgelerde sahtecilik

“Banka kart1 veya kredi kartin1 kaybettigi ya da ¢aldirdigi yolunda gergege aykiri beyanda bulunarak
kart1 bizzat kullanan veya bagkasina kullandiran kart hamilleri ile bunlari bilerek kullananlar bir
yildan g yila kadar hapis ve ikibin giine kadar adli para cezast ile cezalandirilirlar.

Kredi kartt veya iiye igyeri sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme
imzalamak amaciyla sahte belge ibraz edenler bir yildan {i¢ yila kadar hapis cezasina mahkim
edilirler.”

¥ Dogan, 2005:309.
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devretmek, satin almak ve kabul etmektir”™". Yani maddede {i¢ farkli sug tipi bir

arada diizenlenmistir.

a) Gercek Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi1 (YTCK
m.245/1)

Anilan maddenin birinci fikrasina gore, yasal yollardan hazirlanmis bir banka

veya kredi kartinin kétiiye kullanilmasi cezalandirilacaktir.

Bu sucun meydana gelebilmesi icin Oncelikle failin baskasina ait bir banka
veya kredi kartin1 ele gegirmesi veya elinde bulundurmasi gerekir. Fail, bu karti
calmis veya bulmus olabilecegi gibi yanliglikla kendisine ulastirilmis da olabilir.
Daha sonra fail tarafindan, “baskasina ait banka veya kredi kartinin, sahibinin rizasi
olmaksizin kullanilmas1” veya “kullandirilmast” ve “bunun neticesinde failin kendisi
veya bagkasi lehine haksiz yarar” saglamasi gerekmektedir. Sonu¢ olarak sucun
tamamlanabilmesi i¢in, failin kart1 ele gecirmesi ve kullanmasi1 yetmemekte ayrica

haksiz yarar saglamasi da gerekmektedir.

Ornegin Yargitay’in vermis oldugu bir kararda “Ozel hukuk tiizel kisisi olan
... Bank” tarafindan diizenlenen kredi kartlarinin, adlarina diizenlenen kisilere teslim
edilmeden, dagitimmi istlenen sirket elemani sanik tarafindan ele gegirilip

287

kullanilmast eylemini ETCK’nin 525/b-2 maddesine uygun bulmustur™'. Soz

konusu eylem artik YTCK’nin 245/1 maddesine gore cezalandirilacaktir.

b) Sahte banka veya kredi karti iiretmek, satmak, devretmek, satin

almak veya kabul etmek (YTCK m.245/2)

YTCK m.245/2°de diizenlenen “sahte banka veya kredi karti iiretmek”,
“satmak”, “devretmek”, ‘“satin almak” veya ‘“kabul etmek” suglarinda, sugun
olusabilmesi i¢in herhangi bir menfaat elde edilmis olma sarti aranmamaktadir. Bu
eylemler sugun olusabilmesi i¢in tek baglarina yeterlidir. YTCK yiiriirliige girmeden
once doktrinde sahte kart liretmek ve kullanmak eylemlerinin, 6zel evrakta sahtecilik

ve dolandiricilik, suglarini olusturacagi, failin fikri ictima kurali ¢er¢evesinde daha

280 KURT, 2005:178.
276, CD.,26.04.1999, E:2418, K:2370.
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fazla ceza Ongoren dolandiriciik sucundan dolayr cezalandirilacagr kabul

edilmekteydi™®.

S6z konusu maddede, sugun se¢imlik hareketleri belirtilirken, bu hareketlerin
“baskasina ait banka hesaplar ile iliskilendirilerek™ gerceklestirilmesinin sucun bir
unsuru oldugu ifade edilmistir. Yani failin, sahte bir banka kredi karti iiretmek,
satmak, devretmek, satin almak veya kabul etmekten dolay1 cezalandirilabilmesi igin
bu hareketleri baskasina ait banka hesaplar ile iliskilendirerek yapmis olmasi
gereklidir. Bu nedenle baskasina ait bir banka hesabi ile iligskilendirilemedikten sonra
sahte kredi karti iiretmek, satmak, devretmek, satin almak veya kabul etmek bu sucu

olusturmayacaktir™.

¢) Sahte olusturulan veya iizerinde sahtecilik yapilan banka veya kredi

kartlarinin kotiiye kullamilmasi (YTCK m.245/3)

YTCK’nin 245/3 maddesinde diizenlenen su¢un konusu, bir kartin iizerinde

sahtecilik yapilmasi veya bir kartin sahte olarak diizenlenmesidir.

Bu sugun olusabilmesi i¢in de birden fazla hareketin meydana gelmesi
gerekmektedir. Bir baska ifadeyle, sugun tamamlanabilmesi igin sahte olarak
diizenlenen veya lizerinde sahtecilik yapilan bir karti ele gegirmek ve bu karti
kullanarak haksiz ¢ikar saglamak gerekmektedir. Sahtecilik fiilini yapan kisi ile bu

kartlar1 kullanarak haksiz ¢ikar saglayan kisilerin ayni1 kisiler olmasi1 zorunlu degildir.

5.2.3.5. Hukuka aykirihk Unsuru

YTCK’nin 245’inci maddesinde diizenlenen banka ve kredi kartlarinin
kotiiye kullanilmast sugunda hukuka aykirilik unsuru, tarif edilen baskasina ait banka
kart1 veya kredi kartin1 ele geciren veya elinde bulunduran kimsenin kart sahibinin
rizast olmaksizin bu karti kullanmas1 ya da kullandirmasi fiilleridir. Buradan ¢ikan

sonuca gore, magdurun rizast bu su¢ bakimindan bir hukuka uygunluk sebebidir.

Ikinci fikra bakimindan ise bu durum gegerli degildir. Ciinkii bu fikrada

sucun olusabilmesi i¢in ortada sahte veya iizerinde sahtecilik yapilmis bir kartin

% Bayraktar, 2000:201; Ekinci, 2002:101; Degirmenci, 2003:608; Dogan, 2005:311.
¥ Dogan, 2005:312.
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olmas1 gerekmektedir. Eger kart iizerinde sahtecilik yapilmasina kart sahibi riza

gostermisse, kart sahibi de istirak hiikiimlerine gére bu sugtan sorumlu olacaktir.

Burada belirtilmesi gereken diger bir konuda 245/son maddesinde

diizenlenmis olan 245’inci maddenin 1°nci fikrasi i¢in cezasizlik nedenidir.
Buna gore, bu sugun;
a)Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b)Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya

evlat edinen veya evlatligin,
¢)Ayni konutta beraber yasayan kardeslerden birinin,

zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya

hiikmolunmayacaktir.

5.2.3.6. Manevi Unsur

YTCK’nin 245’inci maddesinde diizenlenen her iki su¢ bakimindan genel
kast yeterlidir®. Her ne kadar kisinin kendisi veya bagkasina haksiz yarar saglamasi
sucun tamamlanmasi bakimindan gerekli ise de failin mutlaka bu sugu “kendisi veya
bir baskasina haksiz yarar saglama” 6zel kasti ile islemesi gerekmemektedir. Haks1z

yarar saglama, bu sugun maddi unsurunun netice kismi teskil etmektedir™’.

5.2.3.7.Yaptirim

Birinci fikrada diizenlenen “baskasina ait banka veya kredi kartiyla hukuka
aykir yarar saglama” fiilinin cezasi li¢ yildan alt1 yila kadar hapis ve bes bin giine
kadar adli para cezasi olarak belirlenmis, ikinci fikrada diizenlenen “Sahte banka
veya kredi karti iiretmek, satmak, devretmek, satin almak veya kabul etmek”

sucunun cezast, ii¢ yildan yedi yila kadar hapis ve on bin giine kadar adli para cezasi

20 Aksi goriiste olan Karagiilmez, (2005:216)’e gore; 245/2 maddesindeki sugun failinde, baskasina
ait kartla veya sahte olusturulan veya {izerinde sahtecilik yapilan karti kullanarak kendisine veya
bagkasina yarar saglama kasti bulunmalidir. Faildeki bu kast olarak nitelendirilmekte isede, failin
yarar saglamak maksadi disinda (6rnegin, zarar vermek veya kendisini ispatlamak gibi)bir kastla sug
islemesi 245/2 maddesine girmemektedir. Bu nedenle, 245/2 maddesindeki sugta kendisine veya
bagkasina yarar saglama 6zel kast1 aranmaktadir.

' Dogan, 2005:312.
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olarak tespit edilmis ve son olarak iiclincli fikrada diizenlenen, “sucun, sahte
olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak
suretiyle islenmesi”, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli para

cezasi olarak diizenlenmistir.

5.2.4. Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi (YTCK m.246)

YTCK’nin 20/2 maddesiyle “Tiizel kisiler hakkinda ceza yaptirimi
uygulanamaz. Ancak, su¢ dolayisiyla kanunda Ongoriilen gilivenlik tedbiri
niteligindeki yaptirnmlar saklidir." seklinde bir diizenleme getirmistir. YTCK’nin
60’mmc1 maddesinde ise tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri

diizenlenmistir. Bu maddeye gore;

“(1) Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan 6zel
hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin verdigi
yetkinin kotliye kullanilmasi suretiyle tiizel kisi yararina iglenen kasitli suglardan

mahkumiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina islenen suclarda 6zel hukuk tiizel kisileri

hakkinda da uygulanir.

(3) Yukaridaki fikra hiikiimlerinin uygulanmasinin islenen fiile nazaran daha
agir  sonuglar ortaya ¢ikarabilecegi durumlarda, hakim bu tedbirlere

hiikmetmeyebilir.
(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”

Bu diizenlemeye gore YTCK tiizel kisilerin cezai sorumlulugunu kabul
etmemektedir. Sadece kanunda belirtilen hallerde haklarinda belirli gilivenlik
tedbirlerinin uygulanabilecegi hilkme baglanmistir. 246’nci” madde de bu
maddelerden bir tanesidir. Bu madde geregi Bilisim Alaninda Suglar baslikli
boliimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tiizel

kisiler hakkinda giivenlik tedbirlerine hiikkmolunacaktir.

2 Madde 246: “Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi”
“Bu boliimde yer alan suglarin iglenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler
hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur.”
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Karsilagtirmali hukukta ise, li¢ farkli sistemin var oldugunu séylemek gerekir.
Bunlardan birincisi cezai sorumlulugu kabul etmeyip idari yaptirimlar dngorenler
(Almanya, italya, Isvigre, Portekiz), ikincisi, giivenlik tedbiri dngorenler (Ispanya,
Avusturya, Polonya) ve lclinciisii, tiizel kisilerin cezai sorumlulugunu kabul eden

iilkelerdir (Fransa, Belgika, Hollanda, ingiltere, Kanada)293.

Bu diizenleme karsisinda tiizel kisi vasfina haiz servis saglama hizmeti sunan
sirketlerin de gilivenlik tedbiri uygulamasi seklinde sorumlulugunun onii acilmis
olacaktir. Ancak bunun i¢in yukarida siralanan kosullarin saglanmis olmasi

gerekmektedir.

Yine Avrupa Konseyi Siber Su¢ S6zlesmenin 12°nci maddesi de Kurumsal
Sorumlulugu kabul ederken bir takim kosullarin ger¢eklesmis olmasini aramaktadir.
Bunlardan en 6nemlisi anilan suglarin tiizel kisiligin menfaatine islenmis olmasidir.
Bu sart YTCK’da “haksiz menfaat saglanan tiizel kisiler” denmek suretiyle
vurgulanmistir. Ayrica anilan Sozlesmede sugun yonetici konumunda bulunan
kisilerce islenmis olmasi, sirketin yonetici konumunda bulunmayan calisanlarinin
sucu islemesi durumunda ise sirketin sucu isleyen ¢alisani ilizerinde denetim ve

gbzetim yiikiimliiliigiiniin ihlal edilmis olmasi sartin1 da aramaktadir®*.

5.2.5. YTCK’da Diizenlenen Diger Siber Suc¢ Tipleri

Yukarida incelenen YTCK’nin “Bilisim Alanindaki Sug¢lar Boliimii”nde yer
alan suglar disinda yine aym1 Kanunun c¢esitli maddelerinde siber suclarla ilgili
diizenlemelere yer verilmistir. Bu diizenlemeler asagida “Ozel Hayata ve Hayatin
Gizli Alanina Kars1 Suglar Boliimiinde Diizenlenen Sug¢ Tipleri” ve “Bilisim
Sistemleri Araciligiyla Islenebilecek Diger Suc Tipleri” olarak iki ana baslik altinda

incelenecektir.

3 Kangal, 2003:25; Dogan, 2005:315.
% Dogan, 2005:317.
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5.2.5.1. Ozel Hayata ve Hayatin Gizli Alanina Karsi Suclar Boéliimiinde

Diizenlenen Sug Tipleri
5.2.5.1.1. Kisisel Verilerin Kaydedilmesi Sucu (m.135)

5.2.5.1.1.1. Genel Olarak

YTCK’nin 135’inci maddesinin®”® birinci fikrasiyla, hukuka aykiri olarak
kisisel verilerin kaydedilmesi eylemi; ikinci fikrasiyla da kisilerin siyasi, felsefi veya
dini gorislerinin, 1irki kokenlerinin, sendikal baglantilarinin, cinsel yasamlarinin ve
saglik durumlarinin kisisel veri olarak kaydedilmesi eylemleri su¢ olarak hiikiim

altina alinmistir®*®.

Anilan maddedeki suglar, agirlikli olarak bilgisayar araciligiyla islenebilir.
Bu durum maddenin gerekgesinde de belirtilmistir. S6z konusu maddenin
gerekcesinde “Cagimizda kisiler ilgili kayitlarin bilgisayar ortamlarina gecirilip
muhafaza edilmesi uygulamasina bazi kurum ve kuruluglar tarafindan
basvurulmaktadir; hastanelerde hastalara, sigorta sirketlerinde sigortalilara,
bankalarin ve kredili alis veris yapilan magazalarin miisterilerine iliskin kayitlar
boylece tutulmaktadir. Bu bilgilerin amaclar1 disinda kullanilmasindan dolay1
hakkinda bilgi toplanan kisiler biiyiik zararlara ugrayabilmektedirler. Bu bakimdan,
kisilerle ilgili bilgilerin hukuka aykir1 olarak kayda alinmasi sug¢ olarak

tanimlanmistir.” denmektedir.

Yine anilan maddenin gerekcesinde, “S6z konusu su¢ taniminda kisisel
verilerin bilgisayar ortaminda veya kagit lizerinde kayda alinmasi arasinda bir ayrim
gozetilmemistir. Bu bakimdan, Avrupa Konseyi’'nin lrettigi belgelerden olan ve

Tiirkiye'nin de tarafi*’ oldugu “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi

5 Madde 135 “Kisisel verilerin kaydedilmesi”

“(1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye alti aydan {i¢ yila kadar hapis cezasi
verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilara iliskin bilgileri
kisisel veri olarak kaydeden kimse, yukaridaki fikra hilkmiine gére cezalandirlir.”

2% (9zel, 2001:865; Degirmenci, 2002:156-157; Diilger, 2004:267.

#T Tiirkiye’nin de tarafi oldugu bu sozlesmeye gére, sozlesmenin onaylanabilmesi igin taraf
devletlerin Sozlesmede belirtilen ilkelere uygun bir kanun (uygulama kanunu) kabul etmesi

158



Tutulmas1 Karsisinda Sahislarin Korunmasina Dair S6zlesme”nin ilgili hiikiimlerine

gecerlilik taninmistir” denilerek, bu konudaki S6zlesmeye gonderme yapilmustir.

5.2.5.1.1.2. Korunan Hukuki Deger

135’inci madde, YTCK’ nin “6zel hiikiimler” baslikl ikinci kitabinin “kisilere
kars1 suglar” baglikli ikinci kisminin “6zel hayata ve hayatin gizli alanina karsi
suglar” baglikli dokuzuncu bdliimiinde yer almaktadir. Yasanin sistematigine
bakildiginda, bu sugla genel olarak kisilerin 6zel hayati ve hayatin gizli alani, 6zel

olarak da kisisel verilerin korunmasi amaglandig1 goriilmektedir.

1982 Anayasasinin “Ozel hayatin gizlili§i ve korunmas1” baslikli 20’nci
maddesindeki, “Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatinin gizlili§ine dokunulamaz...” ifadeyle

hiikiim altina alinmistir.

1982 Anayasasinin 20°’nci maddesiyle, bireylerin 6zel hayati korunmak
istemistir. Bu ise her seyden Once 06zel hayatin gizliliginin korunmasi yoluyla
saglanabilir. YTCK’nin 135’inci maddesindeki diizenlemeyle de gergek kisilerin 6zel

hayati1 korunmaktadir.

5.2.5.1.1.3. Fail ve Magdur

Bu su¢ fail agisindan herhangi bir 6zellik tasimadigindan, bu sucun faili
herkes olabilir. Ancak failin kamu gorevlisi olmasi durumunda bu sug¢ i¢in verilecek

ceza agirlasacaktir. Asagida bu konu daha detayl bir sekilde anlatilacaktir.

Bu su¢ magdur agisindan da bir 6zellik géstermemektedir. Bu sebeple bu sug
acisindan magdur herkes olabilir. Burada belirtilmesi gereken husus yasada bir ayrim

yapilmamasi sebebiyle tiizel kisilerin de magdur olabilecegidir.

5.2.5.1.1.4. Maddi Unsur

135’inci maddede sugun islenme sekli ve alan1 sinirlandirilmamistir. Bu sugla

her tiirlii kisisel verinin hukuka aykir1 olarak kaydedilmesi fiili cezalandirilmistir.

gerekmektedir. Bu sebeple hazirlanan “Kisisel Verilerin Korunmas: Hakkinda Kanun Tasarist” bir
tiirlii yasallasamamustr.
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Ayrica bu sugun en ¢ok islenebilecegi yer bilisim sistemleri olsa da sadece burada
islenebilecegini soylemek dogru degildir. Yani verilerin kaydedilmesi bir bilisim
sistemine ya da veri tasima aracina sayisal kod halindeki dar anlamda verilerin
girilmesi seklinde olabilecegi gibi kisisel bilgilerin bir dosya kagidina el yazis1 ya da

daktilo ile gegirilmesi seklinde de olabilir™”®.

S6z konusu sug serbest hareketli bir suctur. Yani verilerin kaydedilmesi
isleminin nasil yapildigi hususunun bu sugun ger¢eklesmesi i¢in her hangi bir
ozelligi yoktur. Ayrica, bu sucta neticeye de dnem verilmemistir. Bir baska ifadeyle
verilerin kaydedilmesi fiili bu sucun olusabilmesi icin yeterlidir. Yine kayit etme
fiillinin aleniyete dokiiliip dokiilmemesinin, bu fiille bir zararin ortaya cikip

¢tkmamasinin su¢un olusumunda bir 6nemi yoktur.

5.2.5.1.1.5. Hukuka Aykirihk Unsuru

Yasada, bu sucgun olusabilmesi icin fiilin hukuka aykiri1 olarak islenmesi
gerektigi agikca belirtildiginden, hukuka aykirilik unsurunun 6zel olarak arastirilmasi

ve failin gerceklestirdigi fiilin hukuka aykiri oldugunu bilmesi aranmistir.

Kisisel wverilerin kaydedilmesi sucunda, kisinin rizasi en temel hukuka
uygunluk nedenidir. Rizanin varligi durumunda bu su¢ olusmayacaktir. Verileri
kaydeden kisinin, veri sahibi veya ilgilisince verilen bir izne dayanarak verileri
kaydetmesi veya kanunun kendisine verdigi bir yetkiye dayanarak boyle bir islem

yapmas1 durumunda s6z konusu su¢ olusmayacaktir.

Magdurun rizasina dayanan hukuka uygunluk sebebinde, magdurun rizasinin
fiillin gergeklestigi anda var olmasi gerekir. Bu rizanin zzimni veya agik olmasi bir

Onem teskil etmemektedir.

5.2.5.1.1.6. Su¢un Manevi Unsuru

Bu sugun manevi unsuru bilerek ve isteyerek genel su¢ isleme kastidir.

Madde metninde fiilin hukuka aykiri olarak islenmesinin vurgulanmasi1 nedeniyle

failin kastinin, fiilin hukuka aykir1 oldugunu da kapsamasi gerekir®””.

% Diilger, 2004:271.
%% Karagiilmez, 2005:230.
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Kanunda bu sug¢ i¢in failin bilerek ve isteyerek hareket etmesi arandigi icin

taksirle islenemez.
5.2.5.1.1.7. Sucun Nitelikli Halleri

5.2.5.1.1.7.1. Daha Az Ceza Verilmesini Gerektiren Hal

Bu sug tipi i¢in yasada herhangi bir hafifletici sebep diizenlenmemistir.

5.2.5.1.1.7.2. Cezanmin Agirlastirilmasim1 Gerektiren Nitelikli Hal

YTCK’nin 137°nci®® maddesinde 6zel hayata ve hayatin gizli alanina karsi
suclar boliimiinde diizenlenen suglar i¢in failin sifatindan dolay1 agirlastirict nedenler

Ongorilmiistiir.

Buna gore, anilan maddenin “a” bendinde kisisel verilerin kaydedilmesi
sucunun bir kamu gorevlisi tarafindan ve gorevinin verdigi yetkinin kotiiye

kullanilmasi1 durumunda failin cezasi arttirilarak verilecektir.

S6z konusu maddenin “b” bendinde ise belirli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle bu suc¢ gerceklestirilirse failin cezasi yine

arttirilarak verilecektir.

5.2.5.1.1.8.Yaptirim

Kanunda kisisel verilerin kaydedilmesi sucunu isleyen failler i¢cin dngoriilen

ceza alt1 aydan ii¢ yila kadar hapis cezasidir.

*% Madde 137 “Nitelikli haller”

“Yukaridaki maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,

Islenmesi halinde, verilecek ceza yar1 oraninda artirilir.”
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5.2.5.1.2. Kigsisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme Sucu
(m.136)

5.2.5.1.2.1.Genel Olarak

YTCK’nin 136’nc1 maddesinde “Kisisel verileri, hukuka aykir1 olarak bir
baskasina veren, yayan veya ele gegiren kisi, bir yildan dort yila kadar hapis cezasi

ile cezalandirilir.” hiikmiine yer verilmistir.

Bu sug, en yaygin bir sekilde Internet’te islenmektedir. Kimlik hirsizlig
olarak da adlandirilan Internet’teki kisisel verilerin ele gegirilmesi fiillerinde,
genellikle miigterilerin ismi, dogum tarihi, sosyal giivenlik numaralari, kredi kart:
bilgileri kendi bilgisi disinda ele gegirilmektedir. Daha sonra bu verilerle, haksiz
kazang elde etmek iizere, Internet dolandiriciligi da olmak iizere pek cok sug
islenmektedir. Ele gecirilen kredi kart1 bilgileri ise, cogunlukla miisteri hesaplarindan
nakit para transferinde veya kartin sahte bir kopyasinin ¢ikartilmasinda

kullanilmaktadir’.

5.2.5.1.2.2. Korunan Hukuki Yarar

Bu sugla korunan hukuki yarar 135’inci maddede diizenlenen hukuki yararla
aynidir.
5.2.5.1.2.3. Fail ve Magdur

Kisisel verilerin ele gecirilmesi sugunda da fail acisindan bir 6zellik

aranmadigindan, bu sucun faili herkes olabilir.

Bu sugun magduru da herkes olabilir. Ayrica magdur olmak i¢in bilisim
sistemine kaydedilen verilerin sahibi veya zilyedi olmasima da gerek yoktur. Ele

gecirilen verilerin bireyle ilgili olmasi yeterlidir.

301 Karagiilmez, 2005:233:Fedorek’ten, 2004:5.
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5.2.5.1.2.4. Sucun Maddi Unsuru

Bu sugla hukuka uygun olarak kaydedilen veya kaydedilmeyen kisisel
verileri hukuka aykir1 olarak baskasina verme, yayma, veya ele gecirme bagimsiz bir

sug olarak diizenlenmistir’".

Kisisel verilerin bagkasina verilmesi fiilinde herhangi bir yontem
belirlenmemis olmast sebebiyle, bu su¢ ¢ok degisik sekillerde islenebilecektir. Bu
duruma ornek olarak, yazili verilerin elden ya da posta (e-posta) yoluyla verilmesi

gosterilebilir.

Kisisel verilerin yayilmasi fiili de bir cok sekilde gerceklestirilebilir. Ornegin
mektupla bir ¢ok kisiye gonderilerek gerceklestirilebilecegi gibi, bir web sitesinde
yayinlanarak bu bilgileri erisebilir kilarak ya da forum odasinda agiklama yaparak

gerg:eklestirilebilir303 .

Kisisel verilerin ele gegirilmesi fiili siber alanda en sik karsilagilan sug
tiplerindendir. Genellikle bilisim ortaminda kisisel verilerin yetkisiz erisimle ele

gecirilmesi en yaygin sekilde goriilen fiillerdir.

Maddenin gerekgesinde de ifade edildigi gibi baskasina verilen, yayilan ya da
ele gegirilen verilerin hukuka uygun olarak kaydedilmis olup olmamasi sucun
meydana gelebilmesinin kosulu degildir. Veriler nasil kaydedilmis olursa olsun

yukarida belirtilen fiillerin ger¢eklesmesiyle su¢ meydana gelmis olacaktir.

5.2.5.1.2.5. Hukuka Aykirihik Unsuru

Bu sucun cezalandirilabilmesi i¢inde hukuka 6zel aykiriigin gergeklesmesi
gerekmektedir. Yani failin hukuka aykiri olarak hareket ettiginin ispatlanmasi

lazimdir.

Bu su¢ i¢in de magdurun rizast veya kanunla verilen bir yetkinin
kullanilmasi, hukuka uygunluk sebebi olarak kabul edilecek, bu sebeple sug

olugsmayacaktir.

32 Madde gerekgesinden.
3% Diilger, 2004:271.

163



5.2.5.1.2.6. Sucun Manevi Unsuru

Bu su¢ da kasten islenebilen bir suctur. Anilan maddede fiilin hukuka aykir

olarak islenmesi gerektigi ifade edildiginden, failinin kastinin, fiilin hukuka aykir

oldugunu da kapsamasi gerekir’**.

Kanunda bu sug i¢in failin bilerek ve isteyerek hareket etmesi arandigi icin
taksirle islenemez.

5.2.5.1.2.7. Sucun Nitelikli Halleri

5.2.5.1.2.7.1. Daha Az Ceza Verilmesini Gerektiren Hal

Bu sug tipi i¢in yasada herhangi bir hafifletici sebep diizenlenmemistir.

5.2.5.1.2.7.2.Cezanin Agirlastirilmasim Gerektiren Nitelikli Hal

YTCK’nin 137’nci maddesinde 6zel hayata ve hayatin gizli alanina karsi
suclar boliimiinde diizenlenen suglar i¢in failin sifatindan dolay1 agirlastirict nedenler
Ongoriilmiistiir. Bu maddede diizenlenen durumlarin gergeklesmesi durumunda,

belirlenen ceza yarisi1 oraninda arttirilarak verilecektir.
5.2.5.1.3.Verilerin Yok Edilmemesi Sucu (m. 138)

5.2.5.1.3.1. Genel Olarak

Bu maddeyle’”, hukuka uygun olarak kaydedilmis kisisel verilerin

kanunlarin belirledigi siirelerin ge¢gmis olmasina ragmen yok edilmemesi, bagimsiz

bir suc¢ olarak tanimlanmuistir.

5.2.5.1.3.2. Korunan Hukuki Yarar

Bu maddeyle korunan hukuki yarar gercek kisinin 6zel hayati ve buna baglh

olarak kisisel verilerin korunmasidir.

3% feel ve ark., 2000:8.

3% Madde 138 “Verileri yok etmeme”

“Kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem iginde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde alt1 aydan bir yila kadar hapis cezasi verilir.”
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138’inci madde, sadece kamu tarafindan tutulan kisisel verileri degil, hukuka
uygun olarak elinde kisisel veri bulunduran 6zel kuruluslar1 da kapsamaktadir. Bu
sebeple kamu ve 6zel kuruluslar1 kendilerinde mevcut olan kisisel verileri kanunlarin
belirledigi siirelere uygun olarak yok edeceklerdir.

Bu sugla korunan diger bir hukuki yarar ise kamu goérevinin yerine getirilmesi

sirasinda disiplin olusturmak ve kamu yararinin elde edilmesini saglamaktir®®.

5.2.5.1.3.3. Fail ve Magdur

Bu sugun faili, verileri yok etmekle gorevlendirilen kisidir. S6z konusu gorev
kanunlarla verilecektir. Her somut olayda kimlere nasil bir veri yok etme gorevi

verildigi arastirilacaktir.

Bu sucla korunan hukuki deger kamu idaresine duyulan giiven duygusuysa,

sucun asil magduru da kamudur.

Fakat kisisel verileri yok edilmeyen ve bundan zarar géren sahislar da davaya

miudahil olarak katilabilirler.

5.2.5.1.3.4. Sucun Maddi Unsuru

Bu sug, verileri yok etmekle sorumlu olan kisinin gorevini yerine
getirmemesiyle olusur. Verileri yok etmeme sucu ihmali hareketle
gerceklesmektedir. Yok etme verinin tamamen bir daha geriye dondiiriillemeyecek
sekilde ortadan kaldirilmasidir. Kismen yok etmede, verinin kalan kismi1 veri niteligi

tastyorsa anilan maddedeki sug¢ gerceklesir ve buna gore ceza verilir.

5.2.5.1.3.5. Hukuka Aykirihik Unsuru

Bu sucun magdurunun kamu diizeni olmasi hasebiyle, anilan sucgtan zarar
goren kisinin rizast su¢un hukuka uygunluk nedeni olarak kabul edilemeyecektir.

Kanunda bu su¢ i¢in herhangi bir hukuka uygunluk nedeni kabul edilmemistir.

3% Diilger, 2004:283.
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5.2.5.1.3.6. Sucun Manevi Unsuru

Bu sucun manevi unsuru genel kast ile islenmesidir. Yani fail, sucun kanuni
tanimindaki unsurlar1 bilerek ve isteyerek gerceklestirmis olmalidir. Bu sebeple

anilan sug taksirle islenemez.

5.2.5.1.3.7. Yaptirim

Kanunda bu sugun cezasi alti aydan bir yila kadar hapis cezasi olarak

belirlenmistir.
5.2.5.2. Bilisim Sistemleri Aracihigiyla islenebilecek Diger Suc Tipleri

5.2.5.2.1. Haberlesmenin Gizliligini Ihlal Sucu (m.132)

YTCK’nin  “haberlesmenin gizliligini ihlal” kenar bashkli 132’nci
maddesinde, “(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alt1
aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali
haberlesme igeriklerinin kaydi suretiyle gergeklesirse, bir yildan ii¢ yila kadar hapis

cezasina hiikkmolunur.

(2) Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden

kimse, bir yildan ti¢ yila kadar hapis cezas1 ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin igerigini diger tarafin rizasi
olmaksizin alenen ifsa eden kisi, alt1 aydan iki yila kadar hapis veya adli para cezasi

ile cezalandirilir.

(4) Kisiler arasindaki haberlesmelerin igeriginin basin ve yayin yolu ile

yayinlanmasi halinde, ceza yar1 oraninda artirilir.”’hiikkmiine yer verilmistir.

Bu su¢ YTCK’da diizenlenirken kanun koyucu ETCK’min 195’inci
maddesinden farkli olarak (bu maddede posta ve telefon haberlesmesinin gizliligi
koruma kapsamina alinmistir.) yalnizca “haberlesme” kavramina yer vermis ancak
bunun hangi yollarla gercekleseceginden bahsetmemesi nedeniyle her tiirlii

haberlesmenin bu maddenin koruma kapsaminda oldugunu sdylemek yanlis olmaz.

Bugiin teknolojinin hizli gelisimiyle beraber bilisim sistemlerinden

yararlanarak o6zellikle de Internet vasitasiyla e-posta, elektronik sohbet (chat),
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internet lizerinden telefon goriismesi gibi ¢esitli yOntemlerle haberlesme
saglanmaktadir. Iste bilgisayar aglar1 araciligiyla yapilan bu yeni haberlesme
yontemleri YTCK’nin anilan maddesiyle koruma altina alinmakta ve bu tiir
haberlesmeyi ihlal edenler de cezalandirilmak istenmektedir. Ayrica bu diizenleme
ile yukarida sayilan yontemlerle yapilan haberlesmenin ihlal edilmesi durumunda
ETCK’nin 195’inci maddesine gore cezalandirilip cezalandirilamayacagina iliskin

tartismalarda sona erdirilmistir’®’.

5.2.5.2.2. Haberlesmenin Engellenmesi (m.124)

YTCK’nin  “haberlesmenin  engellenmesi” kenar baslikli  124’{incii

maddesinde;

“(1) Kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi

halinde, alt1 aydan iki yila kadar hapis veya adli para cezasina hilkkmolunur.

(2) Kamu kurumlar1 arasindaki haberlesmeyi hukuka aykir1 olarak engelleyen

kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Her tiirlii basin ve yayin organmin yayminin hukuka aykir1 bir sekilde
engellenmesi halinde, ikinci fikra hiikmiine gore cezalandirilir.” hiikiimlerine yer

verilmistir.

Yukarida haberlesmenin gizliligini ihlal suguna iliskin agiklamalar yapilirken
de belirtildigi gibi giliniimiizde haberlesme biiyiik bir cogunlukla e-posta ve
Internet’te sohbet araciligiyla yapilmaktadir. Bu ydntemlerle haberlesmenin

yayginlagsmasinin nedeni ucuz ve hizli olmasidir.

YTCK’nin 124’lincii maddesinde de yalnizca haberlesme denmesi ve
haberlesme araclarinin  belirtilmemesi nedeniyle haberlesme hangi aracla

gergeklestirilirse gerceklestirilsin bunun engellenmesi sug olarak kabul edilmistir.

%7 Diilger, 2004:287.
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5.2.5.2.3. Hakaret Sucu (m.125)

YTCK’nin 125’inci maddesinde®® diizenlenen hakaret sugu, bilgisayar aglari
vasitastyla da islenebilecek bir sugtur ve bu durum maddenin ikinci fikrasinda
eylemin magdura yonelik sesli, yazili veya goriintiilii bir iletiyle islenirse hakaret

sucunun gerceklesecegi kabul edilmektedir.

Yine maddenin diger fikralarinda belirtilen agirlatici nedenlerden 6zellikle
hakaret sugunun alenen veya sanal basin ve yayin yoluyla islenmesinin bilgisayar
aglar1 vasitastyla gerceklestirilmesi ¢ok sik rastlanilan bir durumdur. Bu
diizenlemeyle bilgisayar aglar1 vasitasiyla islenen veya alenen olan ya da sanal

basinla islenen hakaret suglar1 agirlastirict neden olarak kabul edilmektedir.

5.2.5.2.4. Bilisim Sisteminin Kullamlmas: Yoluyla islenen Hirsizhk Sucu (m. 142
fkr.2 b. “e”)

YTCK’nin malvarligima karsi suglar baslikli onuncu boliimiiniin 142’nci
maddesinin ikinci fikrasinin “e” bendinde bilisim sisteminin kullanilmasi yoluyla
islenen hirsizlik suguna yer verilmektedir. Teknolojinin her giin ileriye dogru gitmesi
yeni siber sug¢ islenme sekillerinin ortaya ¢ikarmasi sebebiyle boyle bir diizenleme

yapilmasi gerekliligi ortaya ¢ikmaistir.

Ancak bilisim sistemiyle gergeklestirilen hangi tiir hirsizlik eylemlerinin bu

sucu olusturacagi da bu diizenlemeden c¢ikarilamamaktadir. Bilisim sisteminin

3% Madde 125 “Hakaret”

“(1) Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir fiil veya olgu isnat
eden veya sovmek suretiyle bir kimsenin onur, seref ve sayginligina saldiran kisi, i¢ aydan iki yila
kadar hapis veya adli para cezasi ile cezalandirilir. Magdurun giyabinda hakaretin cezalandirilabilmesi
icin fiilin en az ii¢ kisiyle ihtilat ederek islenmesi gerekir.

(2) Fiilin, magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle islenmesi halinde, yukaridaki
fikrada belirtilen cezaya hitkkmolunur.

(3) Hakaret sugunun;

a) Kamu gorevlisine karsi gorevinden dolayz,

b) Dini, siyasi, sosyal, felsefi inang, diisiince ve kanaatlerini agiklamasindan, degistirmesinden,
yaymaya ¢alismasindan, mensup oldugu dinin emir ve yasaklarina uygun davranmasindan dolayz,

¢) Kisinin mensup bulundugu dine gore kutsal sayilan degerlerden bahisle,

Islenmesi halinde, cezanin alt smir1 bir y1ldan az olamaz.

(4) (Degisik fikra: 29/06/2005 - 5377 S.K./15. md.)(**) Hakaretin alenen islenmesi halinde ceza altida
biri oraninda artirilir.

(5) (Degisik fikra: 29/06/2005 - 5377 S.K./15. md.)(**) Kurul halinde ¢alisan kamu gorevlilerine
gorevlerinden dolay1 hakaret edilmesi halinde sug, kurulu olusturan iiyelere karsi islenmis sayilir.
Ancak, bu durumda zincirleme suga iligkin madde hiikiimleri uygulanir.
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kullanilmastyla somut nesnelerin ¢alinmasi m1 yoksa verilerin ¢alinmast mi1 bu sugla
hiikiim altina alinmak istenmistir? Burada kisinin rizas1 disinda, failin kendisine veya
baskasina yarar saglamak amaciyla hareket edip kisinin esya tizerindeki hakimiyetini

bilisim sistemi araciligiyla sona erdirilmesi fiiliyle bu sug gerceklesecektir.

Yine burada belirtmek gerekir ki, bu sugun bagimsiz bir su¢ olarak
diizenlenmesi ve su¢un konusunun neler oldugu ile hangi eylemlerin cezalandirilmak
istendiginin agikca ifade edilmesi dogabilecek uygulama ve yorum hatalar ile
karisikliklart 6nleyecektir'™. Bu tip bir diizenleme yapilmadigindan uygulamada

cikacak aksakliklar diizeltmekte Yargitay’a diismektedir.

5.2.5.2.5. Bilisim Sisteminin Kullanilmasi1 Yoluyla Islenen Dolandiriciik Sucu
(m.158 fkr.1 b. “f)

Bu sucla yukarida incelenen bilisim sisteminin kullanilmasi yoluyla islenen
hirsizlik sugunun diizenlenme nedenleri ve yontemleri ayn1 oldugundan, yukarida

yapilan agiklamalar bu sug icin de gecerlidir.

Bu madde ile uygulamada siber suclarin en sik karsilagilan tiirlerinden biri
diizenlenmekte ve  Dbilgisayar aglarniyla  gergeklestirilen  hileli  islemler

cezalandirilmaktadir.

5.2.5.2.6. Miistehcenlik Sucu (m.226)

YTCK’nin 226°nct maddesinde®’® miistehcenlik sucu diizenlenmistir. Bu

maddede miistehcenlik ve g¢ocuklarin bu tiir zararli yaymlara karsi korunmasina

% Diilger, 2004:290

319 Madde 226 “Miistehcenlik”

(1) a) Bir ¢cocuga miistehcen goriintii, yazi veya sozleri i¢eren iirlinleri veren ya da bunlarin igerigini
gosteren, okuyan, okutan veya dinleten,

b) Bunlarmn igeriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya da alenen gosteren,
goriilebilecek sekilde sergileyen, okuyan, okutan, sdyleyen, soyleten,

¢) Bu iiriinleri, igerigine vakif olunabilecek sekilde satisa veya kiraya arz eden,

d) Bu iiriinleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz eden, satan veya kiraya
veren,

e) Bu friinleri, sair mal veya hizmet satislar1 yaninda veya dolayisiyla bedelsiz olarak veren veya
dagitan,

f) Bu iiriinlerin reklamini yapan,

Kisi, alt1 aydan iki y1la kadar hapis ve adli para cezasi ile cezalandirilir.

(2) Miistehcen goriintii, yaz1 veya sozleri basin ve yayin yolu ile yaymlayan veya yayinlanmasina
aracilik eden kisi alt1 aydan i yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.
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yonelik diizenlemelere yer verilmistir. Maddede belirtilen yayinlarin bilgisayar
aglariyla yayilmasi ve paylagilmasi miimkiin oldugundan bu sug bilgisayar aglar ile

islenebilmektedir.

S6z konusu diizenlemede, bu sucun bilgisayar aglariyla da islenebileceginin

belirtilmemesi uygulamada karisikliklara neden olabilecektir.

Ayrica, ¢cocuk pornografisinin Avrupa Konseyi Siber Su¢ S6zlesmesi dikkate
alinmadan ayr1 bir su¢ olarak diizenlenmemesi YTCK acisindan 6nemli bir eksiklik

olusturmaktadir.

Her ne kadar maddede diizenlenen bu sug tipi yetersiz olsa da bilgisayar

aglariyla islenen miistehcen yayin fiillerine uygulanabilecektir.

Yukarida acgiklanan nedenlerden otiirti 6zellikle ¢ocuk pornografisi ve her
tiirli pornografinin bilgisayar aglar1 yolu ile yayilmasi, satilmasi, depolanmasi

fiillerinin ayr bir sug olarak diizenlenmesi gerekmektedir.

5.3. YTCK ile ilgili Olarak Yapilan Elestiriler

Oncelikle belirtmek gerekir ki YTCK’nin “Bilisim Alaninda Suclar”
diizenlemesi ve diger maddelerdeki diizenlemeleri genel olarak Avrupa Konseyi
Siber Sug¢ Sozlesmesinde yer alan sug tiplerini kapsar nitelikte olsa dahi bir takim

eksiklikleri biinyesinde barindirmaktadir. Bunlardan en Onemlisi yukarida da

(3) Miistehcen goriintii, yazi veya sozleri igeren lirlinlerin iiretiminde ¢ocuklart kullanan kisi, bes
yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir. Bu iiriinleri iilkeye
sokan, ¢ogaltan, satisa arz eden, satan, nakleden, depolayan, ihrag¢ eden, bulunduran ya da baskalarinin
kullanimina sunan kisi, iki yildan bes yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilir.

(4) Siddet kullanilarak, hayvanlarla, 6lmiis insan bedeni iizerinde veya dogal olmayan yoldan yapilan
cinsel davranislara iliskin yazi, ses veya goriintiileri iceren {irlinleri iireten, iilkeye sokan, satisa arz
eden, satan, nakleden, depolayan, baskalarinin kullanimina sunan veya bulunduran kisi, bir yildan dort
yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(5) Ug¢ ve dordiincii fikralardaki iiriinlerin icerigini basin ve yaym yolu ile yaymlayan veya
yaymlanmasina aracilik eden ya da ¢ocuklarin gérmesini, dinlemesini veya okumasini saglayan kisi,
alt1 yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(6) Bu suglardan dolayi, tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur.

(7) Bu madde hiikiimleri, bilimsel eserlerle; tgiincii fikra hari¢ olmak ve cocuklara ulagmasi
engellenmek kosuluyla, sanatsal ve edebi degeri olan eserler hakkinda uygulanmaz.
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belirtilmis oldugu gibi ¢ocuk pornografisinin Avrupa Konseyi Siber Su¢ Sozlesmesi

dikkate alinmadan ayr bir sug olarak diizenlenmemesidir.

YTCK’da “sistemlere girebilmek icin parola ve sifrelerin hukuka aykiri
olarak temini, dagitimini ve satilmasimi veya sistemlere girebilmek bakimindan
gerekli ekipman satimini, dagitimini veya tedarikini” yaptirima baglayan bir

diizenlemeye tasarida dahi yer verilmemesi YTCK i¢in bir eksiklik teskil etmektedir.

765 sayih TCK’da diizenlenmeyen “yasadist erisim” olarak da
adlandirabilecegimiz bilisim sistemine yetkisiz girilerek bilgilerin ele gecirilmeden
Ogrenilmesi fiilli YTCK’nin 243’{incli maddesi ile su¢ olarak diizenlenmesi olumlu
bir elestiri olarak sOylense de, bu sucun olusabilmesi i¢in aranan “orada kalmaya
devam etme” unsuru sebebiyle bu sucun cezalandirilabilmesi gii¢lesmistir. Ceza
kanunu tasarisinda bu ifade “bilisim sistemine hukuka aykir1 olarak girilmesi veya
orada kalinmasi1” seklindeydi. Yani tasarida s6z konusu sug se¢imlik hareketli bir sug
olarak diizenlenmekteydi. Kanun koyucu yapmis oldugu degisiklikle, elde olmayan
nedenlerle veya istemeden, hatali olarak bir bilisim sistemine girme durumunu goz
Oniine alarak, yetkisiz erisimi su¢ saymamis olmasi ihtimal dahilinde olsa da bu
diizenleme sucun uygulanabilirligini biiylik o6l¢iide azaltmaktadir. Bu sebeple
YTCK’da bir degisiklik yapilarak bu sugun tasaridaki gibi diizenlenmesi

gerekmektedir.

Bilgisayar aglarinin organize suglarda ve sanal terorizmde bir ara¢ olarak
kullanilmast durumlarinin diizenlenmesi ve ilgili yasalarda diizenlenme yapilmasi
gerekmektedir. Ayrica yine siddete ¢agri, halki kin ve diismanliga tahrik, suca tegvik
ve terdr oOrgiitlerinin propagandalarini bilgisayar aglar1 araciligiyla siber uzayda

yapmalar1 hakkinda da diizenleme yapilmasi gerekmektedir’''.

Teror eylemlerinin siber uzayda gergeklestirilmesi hem bu eylemleri
isleyenler i¢cin daha az riskli hem de sugun islenisinin daha kolay olmasi sebebiyle
bilgisayar aglar1 kullanilarak terér eylemlerinin gergeklestirilmesi agirlatici neden

olarak kabul edilmelidir.

3 Unver, 2001:106-107.; Diilger, 2004:33.
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Organize sug Orgilitlerinin bilgisayar aglarii kullanarak isledikleri suglar da
agirlastirict neden olarak kabul edilmelidir. Bu konuda YTCK’da herhangi bir

dizenleme olmamasi 6nemli bir eksikliktir.

Yine bilgisayar aglar1 vasitasiyla kumar oynatma ve oynama fiillerinin ayri
bir sug tipi olarak diizenlenmesi gerekmektedir. Bu konuda Tiirk Mevzuatinda bosluk
bulunmaktadir. YTCK’da bu fiiller icin 6zel bir diizenleme mevcut degildir.
Ulkemizde kumarhaneler yasaklanmisken, dileyen herkes bugiin siber uzayda kumar
oynayabilmektedir. Her ne kadar YTCK’nin 228’inci’’? maddesinde “kumar
oynanmast i¢in yer ve imkan saglanmas1” denilerek genis bir ifade kullanilmis olsa
da yorum sorunlarmmin yasanmamasi ve uygulamada kanisikliklara sebebiyet
vermemek icin “sanal alanda bilisim sistemleriyle kumar oynatilmasinin” da madde

metninde belirtilmesi gerekmektedir’".

Tiirk mevzuatinda SPAM’1 yasaklayan veya cezalandiran bir diizenleme
bulunmamakla birlikte, SPAM ileti gonderilmesini engelleyebilecek hiikiimler
bulunmaktadir. Bunlardan biri olan Tiiketicinin Korunmasi1 Hakkinda Kanun, sadece
icerigi reklam olan e-postalara karsi bir yaptirrma sahipken, Medeni Kanunun 24
tincli maddesi ve devamu hiikiimleri, kitlelere gonderilen gayri ticari iletilere karsi
korumay1 saglayan hiikiimlerdir. Ancak SPAM’la ilgili olarak etkin bir miicadele

yapilabilmesi i¢in ceza kanunda da bir diizenleme yapilmasi faydali olacaktir.

Sanal alanda yer alan kisilerin cezai sorumluluklarina iligkin olarak bugiin
icin lilkemizde bir diizenlemenin mevcut olmamasi sebebiyle su¢ ve failler tespit
edilse dahi yasal bosluk sebebiyle bu kisilere ceza verilememektedir. Bu bosluk, ya
yukarida incelemis oldugumuz Alman Teleservisler Yasasi’nda diizenlendigi gibi
ayrt bir yasal diizenleme yapilarak ya da konuyla ilgili yasalarda diizenleme

yapilarak doldurulabilir.

312 Madde 228 “Kumar oynanmast igin yer ve imkan saglama”

“(1) Kumar oynanmasi i¢in yer ve imkan saglayan kisi, bir yila kadar hapis ve adli para cezasi ile
cezalandirilir.

(2) Cocuklarin kumar oynamasi i¢in yer ve imkan saglanmasi halinde, verilecek ceza bir kati oraninda
artirilir.

(3) Bu sugtan dolayz, tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hitkmolunur.

(4) Ceza Kanununun uygulanmasinda kumar, kazang amaciyla icra edilen ve kar ve zararin talihe
bagli oldugu oyunlardir.”

31 Diilger, 2004:333
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Yine Internet kisileri olan internet servis saglayicilari, erisim saglayicilari ve

icerik saglayicilarin ceza hukuku agisindan sorumluluklari ayr1 ayr1 diizenlenmelidir.

Siber suglarla etkin bir sekilde miicadele edilebilmesi i¢in ceza hukukunun ve
ceza muhakemesi hukukunun birlikte ele alinmas1 gerekmektedir. Siber suglarin
uluslararasi niteligi, sucun islendigi yer agisindan bazi problemler ¢ikmasina sebep
olmakta, bu da sucun kovusturmasinin nerede yapilmasi gerektigi konusunda sorun
yaratmaktadir. Tezimizde belirtmis oldugumuz gibi bu sorunlarin asilabilmesi i¢in
uluslararas: isbirligine gidilmesi gerekmektedir. Su an icin 42 {ilke tarafindan
imzalanmis olan Avrupa Birligi Siber Su¢ Soézlesmesi’nde bu konuyla ilgili olarak
ayrintili  diizenlemeler yapilmistir. Bu Sozlesme hentiz {ilkemiz tarafindan
imzalanmamistir. Sozlesme imzalanip, sucun islendigi yer konusu hakkindaki

diizenlemelere YTCK da yer verilirse bu problem biiyiik 6lciide giderilmis olacaktir.

Son olarak, bilgisayar aglari iizerinden ozellikle de Internet’ten Kkisilik
haklarina saldirilmasi s6z konusu olursa, bu fiiller ¢ok kisa zamanda ¢ok fazla kisinin
bilgisine ulagmaktadir. Yine haber siteleri veya forum alanlarinda bu fiillerin
gergeklestirilmesi durumunda Basin Kanunu’nda basili eserlerde oldugu gibi internet
acisindan bir hiikiim bulunmamaktadir. Bu sebeplerden 6tiirii hem bu alana iligkin
diizenlemelerin yapilmas1 hem de Internet’te hakaret, sévme, tehdit ve haberlesme
Ozgiirliigiiniin ihlali gibi suglarin islenmesi agirlastirict neden olarak kabul edilerek,

buna uygun diizenleme yapilmasi gerekmektedir®'*.

34 Karacaoglu, Omer; Internet Ortaminda Gerceklestirilebilecek Bir Ihlal Tiirii Olarak Asilsiz Isnat.

Bilisim Hukuku Net.
http://www.bilisimhukuku.net/index.php?option=content&task=view&id=337&lItemid=40,
(02.05.2005)
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SONUC

Siber uzay ortamida mevcut olan ve bu ortamin bas aktorii olan Internet’in
bu kadar yayginlagsmasini saglayan en onemli 6zellik olarak kabul edilen 6zgiirliigiin
Internet alaninda yapilacak diizenlemeler ile sakatlanacag ileri siiriilmektedir. Fakat,
bu alanda yapilan hukuksal diizenlemeler Olgiiliiliik ilkesi goz ard1 edilerek gereksiz
bicim ve boyutta yapilmamigsa sansiir veya Ozgiirliikkleri sinirlayici diizenlemeler
olarak kabul edilmemelidir. Bu diizenlemeler ile hukuka aykir1 fiillere hukuki
yaptirmmlar uygulanirken gercekte Internet alaninda &zgiirliikler ve kullanimlar
giivence altina alinmaktadir. Gelismis bir teknoloji iiriinii olan Internet, insan
oglunun faydasina kullanildiginda hukuka uygun ve yararli olur, yoksa kisilerin bir
bilgisayar sahibi olmasi ya da Internet’in gelismis teknolojik niteligi suc isleme
imtiyazin1 ve hukuksuzlugu ortaya c¢ikarmaz. Kisaca bu alanda diizenleme yapilmasi
baskict ve ozgiirliikleri sinirlayan bir anlayis olmayip, baskalarimin 6zgiirliiklerini

korumak olarak anlasilmasi gerekir.

Bilgisayar aglarinin 6zellikle de bu aglardan Internet’in kullanimmin tiim
diinyada yayginlasmasi ve insanlar i¢in hayatin vazgecilmez bir parcasi durumuna
gelmesi, bu aglarin ceza ve ceza muhakemesi hukukunun en problemli alanini
olusturmasina sebep olmustur. Glinlimiizde bilgisayar ve bilgisayar aglari araciligiyla
kolay ve kapsamli suclar islenmeye baslanmistir. Ayn1 zamanda siber uzay
ortaminda her gecen giin yeni bir sug tipinin ortaya ¢ikmasi nedeniyle ceza ve ceza
muhakemesi kanunlar1 yetersiz kalmaktadir. Bu sebeple bu alani diizenlemek
amaciyla getirilecek hukuki diizenlemelerde bilisim teknolojilerinin her an
gelismekte oldugu da goz oOniine alinarak kisa bir siire igerisinde uygulanamayacak
hale gelecek olan kanunlarin yapilmamasina dikkat edilmelidir. Bu konuda acele
edilmeyerek bazi sorunlarin genel hiikiimler cercevesinde ¢ozlilmesine gayret

edilmelidir.

Ayrica sunu belirtmek gerekir ki, internet iizerinden islenen suglarla ilgili
cezai yaptirima baglayan temel bir yasa, Internet’in bilgi ve iletisim arac1 olmasi, ¢ok
hizli gelisim gostermesi, teknolojik yoOniiniin agir basmasi ve tiim iilkeler arasi

baglantiya sahip olmasi nedeniyle gerek hukukumuzda gerekse mukayeseli hukukta
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heniiz bulunmamakta olup, yukarida belirtilen nedenlerden otiirii de bdyle bir

diizenlemenin siber suglarla miicadelede faydali olacag: diigiiniilmemektedir.

Siber uzay ortamini diizenlemek icin 6zel bir kanun degil, ancak bu alanla
ilgili 6zel diizenlemeler yapilmalidir. Hem ceza hukuku hem de diger hukuk
dallarinda bilgisayar aglariyla ilgili olarak yapilmasi gereken pozitif diizenlemeler
icin ya madde degisikligine gidilmeli ya da yeni hiikiimler ilgili kanunlara
eklenmelidir. Yani Ulkemizde, Kita Avrupas: siteminden ayrilinmayarak ABD ve
Ingiltere gibi Anglo-Sakson hukuk sistemini benimseyen iilkelerin aksine, tiim
mevzuatimiz gozden gecirilerek ilgili ve gerek goriilen yerlerinde degisiklige

gidilmeli ya da ek diizenlemeler yapilmalidir.

Siber suclarla miicadele etmek amaciyla hazirlanan yasalarda dikkat edilmesi
gereken husus, bireyin herhangi bir miidahaleyle karsilagsmaksizin diisinme,
diistindiiklerini ifade etme, her tiirlii bilgiyi ve diislinceyi sinirsiz sekilde arama, alma
ve iletme ve 6zel hayatin gizliligi haklarina saygi konusunda saglikli bir dengenin
kurulmasidir. Bu denge, ceza hukuku alaninda yapilacak diizenlemelerde, ceza
hukukunun “son ara¢” olma 6zelliginin dikkate alinmasi, ceza muhakemesi alaninda
yapilan diizenlemeler de ise, elektronik ortamda delillerin toplanmasi i¢in alinacak
tedbirlerle bireyin hak ve ozgiirliikkleri arasinda uygun bir orantinin kurulmasini

gerektirmektedir.

Siber suglar, giiniimiizde tiim diinya tlkelerinin en problemli konularindan
biri haline gelmistir. Bununla birlikte bu suglarin ciddiyeti konusunda gerek bireysel
gerekse toplumsal diizeyde yeterli duyarlilik gdsterilmemektedir. Bireylerin egitimi
ve bu suglara kars1 bilgilendirilmesinin gerekliligi énemli bir gergektir. Ozellikle
cocuklarin kiiciik yaslardan itibaren bilisim teknolojilerini kullanirlarken bir takim
temel ahlak prensiplerine sahip olmalarin1 saglamak hem ailelerin hem de devletin
baslica gorevleri arasindadir. Burada devlet tarafindan yapilmasi gereken miifredata
konulacak bilgisayar derslerinde 6grencilere bu suglarin ciddiyetinin anlatilmasi ve
sanal alemde islenen sucglarin gercek hayatta islenen suclarla ayni oldugunun
anlatilmasidir. Bu sekilde gen¢ neslin bilinglendirilmesi durumunda ileride onlarin
bu suglart islemelerinin Oniine gecilebilir. Ancak siber suglular konusunda

gazetelerde ¢ikan haberlere baktigimizda, siber suclular zeki, yapmis olduklar fiiller
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ise masum olarak gosterilmektedir. Hal bdyle olunca bilgisayar teknolojilerine

meraki olan genglerin ¢cogunda bilgisayar korsan1 olma istegi uyanmaktadir.

Siber suglarla miicadelede magdurlardan elde edilecek verilerin biiylik bir
onem tasimasi nedeniyle magdurlarin bu konudaki cekingenligi giderilmeye
calistimahidir. Burada belirtilmesi gereken bir husus da 6zellikle Internet {izerinden
ticari faaliyette bulunan sirketlerin, siber suglar sebebiyle magdur olduklarinda,
sirketin gilivenligini zarar gelecek ve bu durumun miisteri kaybina sebep olacagi
endisesiyle bu suclar1 adli makamlara bildirmemeleridir. Bu durum siber suclarla
etkin bir sekilde miicadele edilebilmesini engellemektedir. Burada devlet, bu tip
sirketlere belli giivenceler vererek, karsilagsmis olduklar: siber suglar1 adli makamlara
bildirmeleri konusunda tesvik etmelidir. Verilecek olan giivencelere 6rnek olarak
ticari faaliyette bulunan sirketlerin bir siber suga maruz kalmalar1 durumunda, adli
mercilerin sorusturmayi gizli yapmalar1 ve basina sizdirmamalar1 konusunda belli
diizenlemeler yapilabilir. Yine sorusturma bilgilerinin basma sizdirilmasi
durumunda, adli sorusturmayir yapan memurlarin cezalandirilmasia iliskin

diizenleme yapilabilir.

Gilinlimiizde her ne kadar siber uzay ortaminda islenen suclar Emniyet
Teskilat1 igin bir sorun olarak goriinmiiyorsa da Internet ve elektronik ticaretin
tilkemizdeki hizla gelisimi dikkate alindiginda ileride bu alanda da sug¢ patlamasi
olacag1 tahmin edilmektedir. Bu sebeple bu suclarla miicadele icin gereken

onlemlerin simdiden alinmas1 gerekmektedir.

Siber suglarin takibi, tespiti ve yakalanmasi ancak bu konuda uzmanlasmis
personel ve siirekli bir ¢aligma ile miimkiin olacaktir. Her giin degisen ve gelisen
bilgisayar teknolojisinin gerisinde kalmamak icin bilinen klasik polisligin Gtesinde
teknik donanima sahip gerek kolluk kuvvetlerinde gerekse Adalet Bakanligr iginde
konu hakkinda uzman personelin istthdami bugiin i¢in olmasa da yarmin
Tiirkiye’sinde bir mecburiyet teskil edecektir. Bu sebeple en kisa zamanda bu

alandaki egitim ve yapilanma ¢aligmalar1 baglatilmalidir.
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Siber suglarla ilgili olarak (elektronik) delil toplama konusunda basarili
olabilmek i¢in de konunun; kurallar, teknik donanim ve uzman personel
baglamindaki dayanaklar1 bir biitiin olarak ele alinmalidir. Yani yukarida belirtilen
unsurlara ayni anda sahip olundugu zaman bu konuda basarili olunabilecektir.
Teknik donanima sahip olunsa ama uzman personel olmasa siber suclarla ilgili delil

toplamada bir basar1 saglanamayacaktir.

Su an i¢in olmasa da ileride siber suclarla daha etkin miicadele edebilmek
i¢cin Ozel ihtisas mahkemeleri kurulmasi, bu suglarla daha hizli ve etkin miicadeleyi
saglayacak bir tedbir olabilir. Bu sebeple simdiden teknik uzman personel

yetistirilerek gelecege hazirlik yapilmalidir.

Bu suglarin ileride daha fazla islenmesi nedeniyle insanlar arasinda bu sucla
ilgili olarak bilgi edinme istegi artacaktir. Bu isteklerini karsilayacak olanlar dogal
olarak hukuk fakiiltesi mezunlaridir. Bu sebeple hukuk fakiiltelerinin gerekli
hazirliklar1 yaparak, bilgisayar aglar ile ilgili suglar baslikli bir dersi ilk basta

secimlik ders olarak programlarinda yer vermesi gerekmektedir.

Halihazirdaki mevzuatimizda siber suglarin 6zellikle Internet araciligiyla
islenmesi durumunda, Internet Sznelerinin cezai sorumluluklarini belirleyen bir
diizenleme mevcut degildir. internet’te yer alan kisiler olan icerik, servis ve erisim
saglayicilar1 arasinda bir ayrim yapilarak, her birinin ceza hukuku acisindan

sorumluluklar1 belirlenmelidir.

Gelecek ylizyilda tamamiyla olmasa da klasik teroriin yerini siber terdriin
alacagi, ¢ok biiyiik zararlara yol agacagi, bireylerin giivenliginin, siber terdrizmle
daha fazla tehdit altinda kalacag: diisiiniilmektedir. Bu sebeple ceza kanununda teror
maksadiyla yapilacak siber eylemlerin agirlatict hal olarak diizenlenmesi

gerekmektedir.

Yine sug orgiitleri, mafya ve mafya benzeri organize suglulukta Internet’in

arac olarak kullanilmasi da agirlatict neden olarak kabul edilmelidir.

Istenmeyen iletilerin (SPAM) muhatabin olumsuz rizasina karsin

gonderilmesi, bu tip iletilerle etkin bir miicadele yapilabilmesi i¢in ceza kanunda da
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bir diizenleme yapilarak anilan iletileri gdnderenlerin  cezalandirilmasi

gerekmektedir.

Siber suclar genellikle uluslararasi boyutta oldugu i¢in, suclular hukuk
sistemlerindeki bosluklardan yararlanarak tutuklanma ve/veya kovusturmadan
kacabilmektedirler. Bu nedenle, siber suglarla miicadele edebilmek igin her iilke
kendi hukuk sistemi icerisinde ceza ve usul hukuklarinda gerekli diizenlemeleri
yaparak bu suclar isleyenleri cezasiz birakmamalar1 gerekmektedir. Ancak su da bir
gercektir ki sadece milli kanunlarda yapilan diizenlemeler bu suglarla miicadelede
tek baglarina yeterli olamamaktadirlar. Bu sebeple, siber suclarla etkin bir miicadele

yapabilmek icin devletlerin ortak bir bilingle hareket etmeleri gerekmektedir.

Yukarida belirtilen gereksinimden hareketle, Tiirkiye’nin iiyesi oldugu
Avrupa Konseyi tarafindan hazirlanan Avrupa Siber Su¢ S6zlesmesi’nin bir an dnce
kabul edilerek, bu Sozlesmede yer alan hiikiimler dogrultusunda milli mevzuatimiz
uyumlastirilmalidir. Her ne kadar YTCK’da siber suclara iliskin diizenlemeler
yapilirken bu Sozlesmeyle getirilen hiikiimlere uygun diizenlemeler yapilmaya
calisilsa da, bir ¢ok eksiklik mevcuttur. Bu Sozlesmenin imzalanmasiyla birlikte
siber suglarla etkin bir sekilde miicadele edilmesi miimkiin olacak ve kovusturma
acisindan yetki sorununun asilmasi saglandigindan siber suglarin faillerinin

belirlenmesi ve yakalanmasi kolaylasacaktir.

178



KAYNAKLAR

ADALLI Esref: “Internet Suglar1”, Bilisim ve Internet Teknolojilerinin Ceza Hukuku
Agisindan Dogurdugu Yeni Sorunlar Paneli, Bursa, 24 Mart 2001.

AKBULUT, Berrin, “Tiirk Ceza Hukukunda Bilisim Suglar1”, (Selcuk Universitesi
Sosyal Bilimler Enstitiisii, Doktora Tezi), Konya, 1999.

AKCAM, Bahadir, Sucla Miicadele Edenler Icin Internet, Tiirkiye Bilisim Dernegi
Yayinlari, Ankara, 1999.

AKDENIZ, Yaman, Governance of Pornography and Child Pornography on the
Global Internet: A Multi-Layered Approach, Cyber-rights & Cyber —
Liberties. 2000, (¢evrimigi)

http://www.cyber-rights.org/reports/governan.htm, 10 Aralik 2004.

AKDENIZ, Yaman, Section 3 of the Computer Missuse Act 1990: an Antidote for
Computer Viruses!. Web Journal of Current Legal Issues, 1996, (¢evrimici)

http://webjcli.ncl.ac.uk/1996/issue3/akdeniz3.html, 24 Aralik 2005.

AKDENIZ, Yaman. The Regulation of Pomography and Child Pomography on the
Internet, Cyber-rights & Cyber — Liberties, 2001, (¢evrimigi)
http://www.cyber-rights.org/documents/us_article.pdf, 19 Eyliil 2004.

AKGUL, Mustafa,. Tiirkiye Interneti’nin ve Internet Kurulunun Kisa Tarihi, Tiirkiye
Bilisim Dernegi, 2001, (¢evrimigi)

http://dergi.tbd.org.tr/yazarlar/20082001/mustafa_akgul.htm, 22 Agustos 2004.

AKGUN, K.; H. ISIKLI, M. INCE, H. PEKSIRIN, Internet Yayinciligi ve Internet
Servis  Saglayicilarinin  Sorumluluklar:, Genel Politikalar ve Diizenleme
Onerileri, (cevrimigi)

http://www.teknoturk.org/docking/yazilar/tt000086-yazi.htm, 22 Temmuz 2005.

AKINCI, Hatice, A. E. KILIC, C. ER, “Tiirk Ceza Kanunu ve Bilisim Suglar1”,
Internet ve Hukuk, der. Yesim ATAMER, ss.156-275, istanbul Bilgi
Universitesi Yayinlari, Istanbul, 2004.

AKINCI, S. Fiisun, “Avrupa Konseyi Siber Su¢ Sozlesmesinde Yer Alan Maddi
Ceza Hukukuna iliskin Diizenlemeler ve Ozellikle Internette Cocuk
Pornografisi”, IUHFM, Cilt LIX, Say1 1-2, 2001, ss.11-38.

Ankara Ticaret Odast Yaymlar, Elektronik Ticaret ve Internet, Ankara, 1999,
(¢evrimigi)

http://195.155.145.1/turkce/index10.html, 28 Mart 2005.

ARTUK, Mehmet Emin, A. GOKCEN, C. YENIDUNYA, Ceza Hukuku Genel
Hiikiimler-1, Ankara, Seckin Yayin Evi, 2002.

AYDIN, Emin, Bilisim Su¢lar: ve Hukukuna Girig, Doruk Yayinlari, Ankara, 1992.

BASARAN, Funda, O. OZDEMIR, “Tiirkiye’de Internet’in Diinii, Bugiinii”. 01
Aralik 2003, (cevrimigi)

179



http://www.hacettepekamu.org/forum_posts.asp, 12 Nisan 2005.

BAYRAKTAR, Koksal, “ Banka Kredi Kartlar1 Ile Ortaya Cikan Ceza Hukuku
Sorunlar1”, Prof. Dr. M. Kemal Oguzman’in Anisina Armagan, Beta
Yaymevi, Istanbul, 2000, ss.195-203.

BECENI, Yasin, “Siber Suclar”, 2003, (cevrimigi)
www.hukukcu.com/bilimsel/kitaplar/yasinbeceni/indeks.htm, 29 Nisan 2004.

BECENI, Yasin, “Siber Uzayda Mahremiyet”, 2004, (cevrimigi)
www.bilisimsurasi.org.tr/hukuk/docs/siber_uzayda mahremiyet.pdf, 29 May1s 2004.

BEYHAN, Cem, “Bilisim Suclar1 Ile Etkin Miicadele Yéntemleri”, (¢evrimici)

http://birimweb.icisleri.gov.tr/strateji/rapor/Bilisim_suc_ m%FCcadele.html, 13  Ekim
2005.

BILA, Cenk, “Bireysel ve Kitle Iletisim Araci Olarak Internet ve Toplumsal
Etkileri”, (Gazi Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi),
Ankara, 2001.

BOGAC, Erkan, M. SONGUR, A¢iklamali Bilgisayar ve Internet Terimleri Sozliigii,
Hacettepe-TAS Yayinevi, Ankara,1999.

BRENNER, Susan, “Can There be Truly Virtual Crime- Part I: Virtual Crimes - The
Issues”, (¢evrimigi)

www.cybercrimes.net/virtual/brenner/Part 1.html, 17 Eyliil 2004.

BRENNER, W. Susan. Is There Such a Thing as "Virtual Crime"?, Computer Crime
Research Center. 1999, (¢evrimigi)

~http://www.crime-research.org/library/Susan.htm, 13 Eyliil 2004.
BUGMAN, Telnet Nedir?, PCnet - Bilgisayar ve Internet Dergisi, 2002, (¢evrimici)

http://www.pcnet.com.tr/modules.php?name=Forumsé&file=viewtopic&p=116314, 01
Nisan 2005.

CADEN, Marc L., LUCAS Stephanie E., Accidents On The Information Super
Highway, The Richmond Journal of Law and Technology, 1996, (¢evrimici)

www.law.richmond.edu/jolt/v2il/caden lucas.html, 27 Nisan 2005.

CERRAH, Ibrahim: “Bilisim Teknolojileri ve Etik”, Bilisim ve Internet
Teknolojilerinin Ceza Hukuku Acisindan Dogurdugu Yeni Sorunlar Paneli,
Bursa, 24 Mart 2001.

CHEBIUM, Raju, Experts Say More Laws Won't Stop Computer Hackers, 2000,
(cevrimigi)

www.cnn.com/2000/LAW/05/05/love.bug/index.html, 17 Aralik 2004.

COLLINS, Matthew, “The Law of Defamation and The Internet”, Oxford University
Press, London, 2001.

Council of Europe, Convention on Cybercrime Explanatory Report, ETS. No. 185,
(¢evrimigi)

180



http://conventions.coe.int/Treaty/en/Reports/Html/185.htm, 16 Ekim 2004,

Council of Europe, Convention on Cybercrime, 2001, (¢evrimigi)
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm, 16 Ekim 2004.

CAGILTAY, Kiirsat, Herkes Icin Internet, Ankara, 2001.

CEKEN, Hiiseyin, “Amerika Birlesik Devletlerinde Siber Suglar”, 2002, (¢cevrimigi)
www.jura.uni-sb.de/turkish/HCeken.html, 17 Nisan 2005

CEKEN, Hiiseyin, “Council Of Europe’s Convention 2001 On Cybercrimes and
Turkey”, (Marmara Universitesi Sosyal Bilimler Enstitiisti, Yiiksek Lisans
Tezi), Istanbul, 2003.

CEKEN, Hiiseyin; “ABD’de Internet Yoluyla Islenen Suglardan Dogan Ceza
Sorumlulugunun Hukuki Esas1”, (¢evrimigi)

http://www_jura.uni-sb.de/turkish/HCeken1.html, (18.05.2005)
DAMON, W.D. Wright, Cybercrimes, Venable LLP, 2003, (¢evrimici)
http://www.venable.com/docs/resources/ebookcybercrimes.cfm, 18 Mayis 2005.

DEGIRMENCI, Olgun : “Bilisim Suglar1”, (Marmara Universitesi Sosyal Bilimler
Enstitiisii, Yiiksek Lisans Tezi), Istanbul, 2002.

DEGIRMENCI, Olgun, “Ceza Hukuku Acisindan Kredi ve Banka Kartlar", Legal
Hukuk Dergisi, S.3, Mart 2003, s5.592-609);

DEMIR, Onder, “Internet Servis Saglayicilarinin Hukuki Sorumlulugu”, Dokuz Eyliil
Universitesi Ulislararasi Internet Sempozyumu, ss.471-484, 1zmir, 2002.

DEMIRKOL, Zafer, Internet Teknolojileri, Pusula Yayimcilik,istanbul, 2001.

DIBEL, Julian, 4 Rape in Cyberspace (or tinysociety, and how to make one), 1998,
(cevrimigi)

http://www.juliandibbell.com/texts/bungle.html, 14 Mayis 2004.

DIBEL, Julian, My Dinner With Catharine MacKinnon And Other Hazards of
Theorizing Virtual Rape, 1996, (¢cevrimigi)

www juliandibbell.com/texts/mydinner.html, 14 Mayis 2004.

DOGAN, Koray, “Bilisim Suglar1 ve Yeni Tiirk Ceza Kanunu”, Hukuk ve Adalet:
Elestirel Hukuk Dergisi, Istanbul, Y:2, S:6-7, Ekim 2005, ss. 290-319.

DOKURER, Semih, Ulkemizde Bilisim Suclart ve Miicadele Yontemleri, Emniyet
Genel Midiirliigi, 2003, (¢cevrimigi)

www.egm.gov.tr/docs/inet-tr2001Metni.pdf, 24 Mart 2004.
DULGER, M. Volkan, Bilisim Suclart, Seckin Yayicilik, Ankara, 2004.

EKINCI, Mustafa, Banka Kartlari ve Kredi Kartlari, Adalet Yaymlari, Ankara,
2002.

EREM, Faruk, “Bilgisayar Suglari ve Tiirk Ceza Kanunu” Istanbul Barosu Dergisi,
C.69,S.10-11-12, Ekim-Aralik 1993, ss.727-732.

181



ERSOY, Yiiksel, “Genel Hukuki Koruma Cercevesinde Bilisim Suglar1”, AUSBFD,
C.XLIX, No.3-4, Ankara, 1994, ss.149-183.

FEDOREK, Thomas, “Computers + Connectivity = New Opportunities for Criminals
And Dilemmas for Investigators”, The New York State Bar Association
Journal, Vol.76, No.2, February 2004.

GIBSON, W., Neuromancer, Grafton Books - Collins Publishing Group, London,
1984.

GOKCOL, Orhan, Usunet Nedir?, 1997, (cevrimigi)
http://www.po.metu.edu.tr/links/inf/css25/bolum4.html, 31 Mart 2005.

GOKCOL, Orhan. TCP/IP Nedir?, 1997, (¢evrimici)
http://www.po.metu.edu.tr/links/inf/css25/bolum1.html, 25 Mart 2005.

GRABOSKY, Peter: “Cyber Crime And Information Warfare”, Australian Institute
of Criminology, Transnational Crime Conference convened by the Australian
Institute of Criminology in association with the Australian Federal Police
and Australian Customs Service, Canberra, 9-10 Mart 2000, (¢cevrimici)

www.aic.gov.au/conferences/transnational/grabosky.pdf, 12 Ekim 2005.

GRINGRAS, Clive; “The Laws of the Internet”, Second edition, Butterworths
LexisNexis, London, 1999.

GRIFFITHS, T. Richard, “TheCreationof ARPANET”, 2002, (gevrimigi)
http://www.let.leidenuniv.nl/history/ivh/chap2.htm, 06 Eyliil 2004.

GUNAYDIN, Baris, Tiirkiye de Internet Hukuku ve Internet Davalari, (gevrimici)
http://www.hukuki.net/hukuk/index.php?article=259, 13 Nisan 2005.

GUNGOR, Miiberra, G. EVREN: Internet Sektorii ve Ti tirkiye Incelemeleri, 2002,
(¢evrimigi)

http://www.tk.gov.tr/yayin/Raporlar/pdf/internetraporu.pdf, 11 Mayis 2002.

GURAN, Sait, T. AKUNAL, K. BAYRAKTAR, E. YURTCAN, A. KENDIGELEN,
O. BELLER, B. SOZER: “Internet ve Hukuk”, Superonline Workshop Metni,
Istanbul, 2000.

HELVACIOGLU, A. Deniz, “Avrupa Konseyi Siber Su¢ Sozlesmesi Temel
Hiikiimlerinin Incelenmesi”, Internet ve Hukuk, der. Yesim ATAMER,
$5.277-299, istanbul Bilgi Universitesi Yayinlari, Istanbul, 2004.

ICOVE David, Karl Seger, William Vonstorch, Computer Crime, O’Reilly &
Associates, 1995.

ICEL, Kaythan, “Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda Avrupa Siber
Suc Politikasinin Ana llkeleri”, TUHFM., Cilt.LIX, S.1-2, Istanbul, 2001,
ss.3-10.

ICEL, Kayihan, “Kitle Haberlesme Hukuku (Basin,Radyo-Televizyon, Sinema,
Internet)”, 5. Baski, Beta Yayincilik, Istanbul, 2000.

182



ICEL, Kayihan, F. S. AKINCI, I. OZGENC, A. SOZUER, F. MAHMUTOGLU, Y.
UNVER, Su¢ Teorisi, 2. Kitap, Yeniden Gozden Gegirilmis Ikinci Baski,
Istanbul, Bata Yayincilik, 2000.

INCEKAS, Serkan: “Bilgisayara (Kullaniciya) Disaridan (Haksiz) Miidahale”, 10 -
12 Mayis 2002 tarihinde Ankara’da yapilan Tiirkiye Bilisim Sur'asina Izmir
Barosu adina sunulmusg tebligdir.

KANGAL, Zeynel T., Fransa’da Internet Yoluyla Islenen Islenen Suglardan Dogan
Ceza Sorumlulugu, [UHFM, C.LIX, S.1-2, Istanbul, 2001, ss.227-240.

KANGAL, Zeynel T., Tiizel Kisilerin Ceza Sorumlulugu, Seckin Yayincilik, Ankara,

KARACAOGLU, Omgr, Internet Ortaminda Gergeklestirilebilecek Bir Ihlal Tiirii
Olarak Asilsiz Isnat, Bilisim Hukuku Net, (¢cevrimici)

http://www.bilisimhukuku.net/index.php?option=content&task=view&id=337&Itemid=40,
02 Mayzis 2005.

KARAGULMEZ, Ali, Bilisim Suclart ve Sorusturma — Kovusturma Evreleri, Segkin
Yayincilik, Ankara, 2005.

KESMEZ, Necdet : “Avrupa Konseyi ve Siber - Uzay Suclar1”, Bilisim Kiiltiirii
Dergisi, 2001, (¢cevrimigci),

http://tbd.org.tr/sayi79 html/hukuk_kesmez.html, 11 Eyliil 2004

KOCA, Mahmut, “Avrupa Konseyi Siber Su¢ Sozlesmesi’nin Maddi Ceza Hukuku
Alaninda Ongordiigii Diizenlemeler ve Tirk Hukuku”, Unal Tekinalp’e
Armagan Cilt. 111, ss. 785-816, Istanbul, 2003.

KURT, Levent, Aciklamali-Ictihatli Tiim Yénleriyle Bilisim Suglar: ve Tiirk Ceza
Kanunundaki Uygulamasi, Seckin Yayincilik, Ankara, 2005.

LEINER, M.Berry at al., A Brief History of the Internet, Internet Society, 2003,
(cevrimigi)

http://www.isoc.org/internet-history/brief.html, 26 Aralik 2005.

LIOYD, lan J, Information Technology Law, Butterworths, Londan, Edinburh,
Dublin, 2000.

MAGNIN, J. Cedric, The 2001 Council of Europe Convention on cyber-crime: an
efficient tool to fight crime in cyber-space?, 2001, (¢cevrimigi)

http://www.magnin.org/Publications/2001.06.SCU.LLMDissertation.PrHammond.COEConv
ention.Cyber-crime.pdf, 09 Aralik 2004.

MEMIS, Tekin, Hukuki A¢idan Kitlelere E-posta Gonderilmesi, Saarbriicken Hukuki
Internet Projesi, (¢evrimigi)

www.jura.uni-sb.de/turkish/TMemis1.html, 18 Agustos 2005.

NAGPAL, Rohas, What is a Trojan?, Asian Schol of Cyber Laws, 2004, (¢cevrimigi)
www.asianlaws.org/cyberlaw/library/cc/what_trojan.htm, 11 Kasim 2005.

New York Eyalet Mahkemesi, Prody Vakasi, 1995, (¢cevrimigi)

183



www.phillipsnizer.com/library/cases/lib_case80.cfm, 07 May1is 2004.

ONDER, Ayhan, Sahislara ve Mallara Kars: Ciiriimler ve Bilisim Alaninda Suclar,
Filiz Kitapevi, Istanbul, 1994.

OZCAN, Mehmet, “Yeni Milenyumda Yeni Tehdit: Siber Terdr”, 2004, (¢evrimici)
http://www.turkishweekly.net/turkce/makale.php?id=12, 18 Temmuz 2005.

OZDILEK, Ali Osman, “Bilgisayar Suglar1 Ne Kadar Ciddi?”, 2002a, (¢evrimici),
http://www.hukukcu.com/bilimsel/kitaplar/bilgisayar_suclari.htm 11 Mayis 2004.

OZDILEK, Ali Osman, Internet ve Hukuk, Papatya Yaymncilik, Istanbul, 2002b.

OZEL, Cevat, “Bilisim Suglar1 ile Iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu
Tasaris1”, Istanbul Barosu Dergisi, C.LVI, S.7-8-9, Eyliil 2001, ss.858-872.

OZEL, Cevat, Bilisim-Internet Suclar:, Bahgesehir Universitesi Siirekli Egitim
Merkezi, 2002, (¢evrimigi)

http://www.hukukcu.com/bilimsel/kitaplar/bilisim_internet_suclari.htm, 13 Mayis 2004.

OZEL, Cevat: “Bil.isim Suglart ile iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu
Tasar1§1”, Internet ve Hukul;, der. Yesim ATAMER, ss.341-361, Istanbul
Bilgi Universitesi Yayinlari, Istanbul, 2004.

PHILIPPSOHN, Steven, Samanta Thomas, “E-fraud - What Companies Face”,
Computer Fraud & Security, Volume.2003, Issue.1, January 2003.

QUARANTIELLO, E. Laura, Cyber Crime, LimeLigts Book, 1997.
SARIHAN, Tan Deniz, Herkes Icin Internet, Sistem Yaycilik, istanbul, 1995.

SEVI, Evrim Niiket; “Internet Servis Saglayicilarinin Hukuki Sorumlulugu”, Banka
ve Ticaret Hukuku Dergisi, Say1. 3., Cilt. XXII., Haziran 2004, ss.189-231.

SINAR, Hasan, Internet ve Ceza Hukuku, Beta, Istanbul 2001.

SINAR, Hasan, Istanbul Bilgi Universitesi ve Istanbul Barosu tarafindan 16 Mart
2002 tarihinde diizenlenen Internet ve Ceza Hukuku konulu paneled yapilan
konusmasi. Internet ve Hukuk, der. Yesim ATAMER, ss.277-299, istanbul
Bilgi Universitesi Yayinlari, istanbul, 2004, ss. 659-669.

SIRABASI, Volkan, “Radyo Televizyon ve Internet Aracihigiyla Kisilik Haklarina
Tecaviiz”, (Gazi Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi)
Ankara, 2002.

SIRIMCIY AN, Ali, Domain Hirsizlari, CHIP, Mart 2000 sayisi, s.258.

SIEBER, Ulrich “Internet Law Part I, Computer Law and Security, Report Vol:13,
No:3, Koln, 1997.

SIEBER, Ulrich, “Legal Aspects of Computer-Related Crime in Information Society
- A Comcrime Study”, 1998, (¢evrimici)

http://europa.eu.int/ISPO/legal/en/comcrime/sieber.html, 17 Agustos 2004.
STONEBANK, Michael, What is Usenet News?, 1994, (¢cevrimigi)

184



http://www.eps.surrey.ac.uk/FAQ/usenet.html, 30 Mart 2005.

SEHITOGLU, Onur, Bilgisayar ve A§ Uzerinden Islenen Siber Siber Suclarla
Miicadelenin Hukuksal ve Giivenlik Boyutu (Kara Harp Okulu Savunma
Bilimleri Enstitiisii, Yiiksek Lisans Tezi), Ankara, 2005.

T.C. Basbakanlik, Bilgi Toplumuna Dogru, Tirkiye Bilisim Suras1 Taslak Raporu,

T.C. Ulastirma Bakanlig1 Internet Ust Kurulu, /nternet Ust Kurulu SPAM Bildirgesi,
2000, (¢evrimigi)

http://kurul.ubak.gov.tr/m08.php, 18 Agustos 2005.
TechTarget, TCP/IP, 2005, (¢evrimici)

http://searchsmb.techtarget.com/sDefinition/0,,sid44 _gci214173,00.html, 03 Agustos
2005.

The Information Security Glossary, Logic Bomb, 2002, (¢evrimigi)
http://www.yourwindow.to/information-security/gl logicbomb.htm, 17 Temmuz 2005.

TUNCEL, Mustafa, Bilgisayar Aglari, Kisisel web sayfas, 2004, (¢evrimigi)
http://www.mtuncel.com/bilgisayaraglari.htm, 14 Ocak 2005.

UCKAN, Ozgiir, Y. BECENI : “Bilisim-lletisim Teknolojileri ve Ceza Kanunu”,
]pternet ve Hukuk, Qer. Yesim ATAMER, s5.363-430, Istanbul Bilgi
Universitesi Yayinlari, Istanbul, 2004.

United Nations Crime And Justice Information Network, International Review of
Criminal Policy — United Nations Manual on The Prevention And Control Of
The Computer- Related Crime, (gevrimici)

http://www.uncjin.org/Documents/irpc4344.pdf, 14 Temmuz 2005.

ULSEN, Recep; ANALAY, Cengiz, Bilisim Suclar: I¢inde Cocuk Pornografisi Ve
Miicadele Yontemleri, (¢evrimigi)

http://www.hukuki.net/, 14 Temmuz 2005.

UNVER, Yener, “TCK VE CK Tasarisinin Internet Acisindan Degerlendirilmesi”,
[UHFM., Cilt.LIX, S.1-2, Istanbul, 2001, ss.51-153.

WHITTAKER, Jason, The Internet: The Basic, Taylor & Francis Group, NewY ork
2002.

WROBLESKI, M. Henry- M.K. HENS , “Introduction to Law Enforcement and
Criminal Justice”, third edition, West Publiching Company, 1990.

YAZICIOGLU, Yilmaz, “Bilgisayar Aglar ile flgili Suglar Konusunda Tirk Ceza
Kanunu 2000 Tasarst”, Dokuz Eyliil Universitesi Ulislararasi Internet
Sempozyumu, ss. 451-470, Izmir, 2002.

YAZICIOGLU, Yilmaz, “Bilgisayar Suglart Kriminolojik, Sosyolojik ve Hukuki
Boyutlar: 1le”, Alfa Yayincilik, Istanbul, 1997.

185



YAZICIOGLU, Yilmaz, “Bilisim Suglar1 Konusunda 2001 Tiirk Ceza Kanunu
Tasarisinin Degerlendirilmesi”, Hukuk ve Adalet: Elestirel Hukuk Dergisi,
Istanbul, Y:1, S:1, Ocak-Mart 2004, ss. 172-185.

YENIDUNYA, A.Caner; O. Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda
Bilisim Sug¢lari, Legal Yayincilik, 2003.

YENISEY, Feridun, “Internet Suglarmin Yeni Islenis Bicimleri”, Dokuz Eyliil
Universitesi Ulislararasi Internet Sempozyumu, ss. 447-450, lzmir, 2002.

ZETTER, Kim, “Yeni Nesil Viriisler”, PC Life, Aralik 2000.

186



