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YONETICI OZETi

Kisisel verilerin korunmasi tiim diinyada uzun yillardan beri ¢alisila gelmis bir konu
olmakla birlikte, konu tarihsel siirec ve teknolojinin gelisimi karsisinda hizla boyut
degistirmekte, kiiresel BIT hizmetlerinin yaygmlasmasi ve iilkeler arasinda artan veri trafigi
nedeniyle sosyal ve iktisadi agidan uluslararasi onemi haiz bir konuma gelmektedir. Zira basta
sosyal aglar, bulut bilisim, biliyiik veri analizi, lokasyon bazli hizmetler ve akilli kart gibi
teknolojik gelismeler ve kiiresellesmenin getirdigi zorunluluklar olmak iizere pek cok etken
kisisel verilere erisim, verilerin toplanmasi ve kullanim1 yontemlerini derinden etkilemekte ve
degistirmektedir. Bu nedenle, son yillarda iilkelerin veri koruma hukuki altyapilarini giincel
teknolojik gelismelerle uyumlastirma yoniindeki ¢abalarmin arttigi goriilmektedir.

AB’de 1995 yilinda ytiriirliige giren 95/46/AT sayilit AB Veri Koruma Direktifi kisisel
verilerin korunmasi alaninda tiim diinyada kabul géren bir ¢ergeve sunuyordu. Ancak
yukarida ifade edilen gelismeler sonucunda, Avrupa Komisyonu tarafindan iiye iilkelerde
uygulanmakta olan AB veri koruma kurallarinda, Veri Koruma Direktifi’nde benimsenen
ilkelerin modernize edilmesi ve gelecekte vatandaslarin mahremiyet hakkmin garanti altina
almmas1 amaciyla, kapsamli bir reforma gidilmesi ihtiyaci ortaya ¢ikmistir. Bu kapsamda, AB
veri koruma kurallarinda kokli bir reformu ihtiva eden “Genel Veri Koruma Tiiziigii (General
Data Protection Regulation-GDPR)” Avrupa Parlamentosu tarafindan 14 Nisan 2016
tarithinde onaylanmistir.

Tirkiye’de kisisel verilerin korunmasma iliskin yasal diizenleme c¢aligmalar1 7 Nisan
2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak yiiriirlige giren 6698 sayili
“Kisisel Verilerin Korunmasi Kanunu" ile 6énemli bir asama kaydetmistir. 6698 sayili Kanun,
AB Veri Koruma Reformu kapsaminda hazirlanan GDPR metninin Avrupa Parlamentosu’nda
kabuliinden kisa bir siire 6nce yliriirlige girmistir. Kanun’un yiirlirliige girmesiyle lilkemiz
BIT sektoriiniin basta yurt disina bilgi toplumu hizmetleri sunabilmesi, kisisel verinin temel
girdi oldugu sektorlerde tilkemizin is potansiyelinin artmasi, smir 6tesi veri paylasimi ve adli
isbirligi kanallarinin etkin ¢alismasinin saglanmasi i¢in 6nemli bir adim atilmistir. Ancak,
6698 sayili Kanun’un giincel AB diizenlemesi olan GDPR’den ziyade 95/46/AT sayili1 Veri
Koruma Direktifi’ni referans aliyor olmasi nedeniyle, s6z konusu Kanunun GDPR agisindan
degerlendirilmesi ihtiyaci ortaya ¢iktig1 diistiniilerek bu calisma hazirlanmistir.

Calisma kapsaminda Oncelikle Veri Koruma Direktifi’nin temel prensipleri ve
diizenlemeleri agiklanmig, sonra da GDPR’in bu baglamda getirdigi yenilikler incelenmistir.
Ardindan 6698 sayili Kanun’un GDPR ile ne 6l¢iide uyumlu oldugu ve hangi noktalarda
farklilastig1 ele alinarak iilkemizdeki mahremiyet mevzuati ve uygulamalarmin GDPR’ye
uyum saglamasma yonelik Oneriler gelistirilmistir. Raporda; 6698 sayili Kanun’un temel
esaslar itibariyla GDPR’yle biiylik 0Olgiide uyumlu oldugu, s6z konusu temel esaslarin
uygulanmasima yonelik tedbirler agisindan ise GDPR’nin getirdigi bazi yenilikler agisindan
eksik kaldigi, bu yeniliklerin bir kism1 Kanun’da degisiklik gerektirirken bir kismmnm da
Kanun’a istinaden ¢ikarilacak ikincil diizenlemelerle karsilanabilecegi sonucuna varilmaistir.



1. GENEL CERCEVE VE CALISMANIN AMACI

Sanayi sonras1 toplum diizenine gegisle birlikte bilgi ve iletisim teknolojilerinin (BIT)
giderek yayginlasmasi kisisel verilerin toplanmasi, depolanmasi, islenmesi ve dagitilmasini
onemli Ol¢lide kolaylastirmistir. Veri isleme teknolojisindeki bu hizli gelisim ise kamu ve 6zel
sektoriin kisisel verilere bakis acisinda siirekli bir degisimi dogurmus, veri korumasi
politikalarmin bu dogrultuda gelismesini saglamistir. Bu siire¢ kisisel verilerin korunmasi
sorununun bir hukuki diizenleme alani olarak ortaya c¢ikmasini dogal olarak beraberinde
getirmistir. BIT sayesinde hizla gelisen otomatik veri isleme teknolojisinin dogurdugu
mahremiyet sorunlar1 ilk kez 1960'1 yillarin sonlarinda kisisel verilerin korunmasima yonelik
kanunlarin ortaya ¢ikmasma neden olmustur. Sanayi toplumundan bilgi toplumuna gecis
siirecini yasamakta olan gelismis llkelerde, basta Amerika Birlesik Devletleri (ABD) ve
Avrupa Birligi (AB) tilkeleri olmak iizere, bireysel hak ve Ozgiirliiklerin zarar gorecegine
iligkin endiseler karsisinda bu alanda hayata gecirilen hukuki diizenlemeler eliyle kisisel
mahremiyetin korunmasi amacglanmistir. Bu c¢ercevede, bilgi toplumunun en temel
sorunlarindan biri olan, bireylerin devlet organlar1 ve diger kisiler karsisinda 6zel yasam
alanina miidahalenin 6nlenmesi ve kendileri hakkindaki verilerin islenmesine iliskin hukuki
cercevenin ¢izilmesini amaglayan bir hukuk alan1 ortaya ¢ikmistir.

Kisisel verilerin korunmasima yonelik ilk ulusal hukuk diizenlemeleri; 1970 yilinda
Almanya, 1973 yilinda Isve¢ ve 1974 ABD’de yapilan yasa metinleri olarak ifade
edilmektedir.' 1970'li yillarda yapilan bu ulusal diizenlemelere paralel olarak 1980°li yillardan
itibaren, basta Iktisadi Isbirligi ve Kalkmma Teskilat’nin (OECD) kilavuz ilkeleri ve Avrupa
Konseyi'nin kisisel verilerin otomatik islenme karsisinda korunmasi hakkindaki sézlesmesi
olmak tizere, uluslararast1 hukuk belgelerinde kisisel verilerin korunmasi hakki kabul
edilmistir. 1980'li yillarin sonlarinda ise kisisel verilerin korunmasi hakki 6zel hayatin
gizliligi genel kavramindan bagimsiz, ayr1 ve 6ne ¢ikan bir kamu politikas1 alan1 olarak ele
almmaya baslanmistir. S6z konusu alanin gelisme gosterdigi bu donemde goze carpan temel
husus, gelismis siyasal ve ekonomik yapiya sahip bu iilkelerde ayni politika alaninda benzer
hukuki ¢oziimlerin tretildigi, baska bir ifadeyle bu alanda saglanan politika uyusmasi
olgusudur.? 1990’11 yillarda ortaya ¢ikan internet teknolojisi ise beraberinde getirdigi genis ag
baglantis1 imkan1 ve elektronik ticarette kisisel verilerin yogun kullanimi dolayisiyla daha
once saglanan bu uyumu bozmus ve farkli veri koruma mevzuatlarma sahip iilkeler
bakimindan uyusmazliklar bas gostermeye baslamistir. 11 Eyliil saldirilar1 sonrasi giivenlik
miilahazalariyla terorle miicadele kapsaminda kisisel verilerin toplanmasi ve islenmesi
hususunda kararli ve agresif politikalar ortaya koyan ABD yaklasimi bu alandaki doniim
noktalarindan biri olmustur. AB tarafinda kisisel verilerin korunmasi temel bir insan hakki
olarak ele alinip bagimsiz denet¢i kurumlarin gozetimine teslim eden yasalar eliyle
diizenlenirken ABD tarafinda bireylere bir takim haklar tanmmakla birlikte uygulamada
yeknesaklig1 saglayacak bagimsiz bir kurum olusturulmamais, yalnizca dar kapsamli sektorel
baz1 diizenlemelere yer verilmistir. Kisisel verilerin korunmasi konusunda diinyadaki
diizenlemelere bakildiginda hukuk teknigi bakimindan ii¢ temel yaklasim oOn plana

' KUZECI, Elif: Kisisel Verilerin Korunmasi, Ankara, Turhan Kitabevi, 2010.
2 GUR, ikbal; Kisisel Verilerin Korunmas: Hususunda AB ile ABD Arasinda Cikan Uyusmazliklar ve Coziim
Yollar1, Ankara, Turhan Kitabevi, 2010, sh. 3.



cikmaktadir; kisisel verinin korunmasi hakkinda genel bir veri koruma kanunu (data
protection act) ¢ikartmak, farkli sektorlere yonelik 6zel hayatin gizliligine iliskin kanuni
diizenlemeler (privacy act) yapmak ve “Habeas data’” yaklasimini benimsemek.” Bu agidan
AB’de ve iilkemizde ilk yaklasimmn ABD’de ise ikinci yaklasgimin benimsendigi
goriilmektedir.

Kisisel verilerin korunmasi, 1960'lardan beri calisila gelmis olan bir konu olmakla
birlikte konu tarihsel siire¢ ve teknolojinin gelisimi karsisinda giderek boyut degistirmekte,
kiiresel BIT hizmetlerinin yaygmlasmasi ve iilkeler arasinda artan veri trafigi nedeniyle sosyal
ve iktisadi ag¢idan uluslararasi 6nemi haiz bir konuma gelmektedir. Bu cercevede, son yillarda
iilkelerin veri koruma hukuki altyapilarinin uyumlastirilmast g¢abalarmm arttigr dikkat
cekmektedir. BIT hizmetleri alaninda korumaci yaklasim giiden bazi iilkeler veri koruma
mevzuatlarini sikilagtirarak yabanci sirketlerin yerel pazarlarina erisimini zorlastirmakta, bu
yolla yerel BIT sirketlerine avantaj saglamaya c¢ahigmaktadir. BIT hizmetleri ihracatgis
iilkeler ise iligkide oldugu pazarlarin veri koruma alanindaki gereksinimlerini karsilamaya
yonelik tedbirler almaktadir. Yogun kisisel veri kullanimi olan saglik, sigorta, finans gibi
geleneksel hizmetlerde de yurtdisi pazarlara erisim ic¢in veri koruma mevzuatt 6nem arz
etmektedir.’

Tirkiye’de kisisel verilerin korunmasina iliskin yasal diizenleme caligmalar1 2000’11
yillarin ilk yarisimdan itibaren giindemde olmasma ve miiteaddit defalar tasar1 olarak
TBMM’ye sunulmasma ragmen séz konusu kanunlastirma ¢aligmalar1 ancak 2016 yilinda
tamamlanabilmistir. 24 Mart 2016 tarihinde Meclis Genel Kurulu’nda kabul edilen "6698
sayili Kisisel Verilerin Korunmasi Kanunu" 7 Nisan 2016 tarihli ve 29677 sayili Resmi
Gazete’de yayimlanarak yiiriirliige girmistir. Kanun’un yiiriirlige girmesiyle iilkemiz BIT
sektoriiniin basta AB iilkeleri olmak tlizere yurt disma bilgi toplumu hizmetleri sunabilmesi,
kisisel verinin temel girdi oldugu finans, saglik, sigorta gibi sektorlerde iilkemizin is
potansiyelinin artmasi ve smir Gtesi veri paylasimi ve adli igbirligi kanallarimin etkin
calismasinin saglanmast i¢in biliyilk bir adim atidmistir. Kisisel Verilerin Korunmasi
Kanunu’yla, Tirkiye’'nin AB iilkeleri nezdinde veri koruma bakimindan giivenilir iilke
statiisiine kavusma konusunda 6nemli bir kriter yerine getirilmistir.

Bilindigi lizere 95/46/AT sayilit AB Veri Koruma Direktifi kisisel verilerin korunmasi
alaninda tiim diinyada kabul goren bir ¢er¢eve sunmaktadir. S6z konusu Direktif kisisel
verilerin kazara kaybini, yetkisiz kisilerin eline ge¢gmesini ve bu kisilerce yasadis1 bir bigimde
imha edilmesini 6nlemek amaciyla uygun teknik ve kurumsal 6nlemlerin alinmasma ydnelik
hiikiimler icermektedir. Bununla birlikte, basta sosyal aglar, bulut bilisim, lokasyon bazl
hizmetler ve akilli kart gibi teknolojik gelismeler ve kiiresellesmenin getirdigi zorunluluklar
olmak iizere pek c¢ok etken kisisel verilere erisim, verilerin toplanmasi ve kullanimi

’ Habeas Data: Bireyler tarafindan mahkemeye verilen bir dilekge kanaliyla, gériintiisiiniin, 6zel hayatinin ve
kisisel verilerinin gelecegini belirleme ve bu verilere erisme haklarinin korunmasini saglayan bir bireysel sikayet
yoludur. Brezilya, Peru ve Arjantin basta olmak iizere Latin Amerika iilkelerince anayasal bir hak olarak kabul
edilmistir.

* KAYA, Cemil; idare Hukukunda Bilgi Edinme Hakki, Seckin yayinlari, Ankara, 2005, sh.97.

’ Kalkinma Bakanligy; Bilgi Toplumu Dairesi Baskanligi, 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani.
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yontemlerini derinden etkilemis ve degistirmistir. Buna ek olarak 1995 yilinda yiirtirliige
giren AB Veri Koruma Direktifi’nin 27 AB {ilkesinde birbirinden farkli uygulanma bi¢imleri
ortaya ¢cikmistir. Bu farklilig1 ortadan kaldiracak cerceve bir diizenlemenin mevcut iilkeler
arasi farklilasmay1 ve isletmeler bakimindan yillik 2,3 milyar Euro’ya varan tasarruf anlamina
gelen pahali idari yiikleri ortadan kaldiracagi 6ngoriilmiistiir.

Bu gelismeler 15181inda 2012 yili Ocak ay1 itibariyla Avrupa Komisyonu tarafindan
Avrupa Birligi (AB) iiye iilkelerinde uygulanmakta olan AB veri koruma kurallarinda
kapsamli bir reforma gidilmesi Onerilmistir. Bu reformun amaci 1995 yilindan beri
uygulanmakta olan Veri Koruma Direktifi'nde benimsenen ilkelerin gelistirilmesi ve
gelecekte vatandaslarin mahremiyet hakkini garanti altina almak i¢in giincellenmesi olarak
belirlenmistir. Bu amag¢ kapsaminda ¢alismalarina dort yil 6nce baslanan ve AB veri koruma
kurallarinda koklii bir reformu ihtiva eden “Genel Veri Koruma Tiiziigii (General Data
Protection Regulation—-GDPR)” Avrupa Parlamentosu (AP) tarafindan 14 Nisan 2016
tarthinde onaylanmistir. GDPR’nin yliriirliige girmesinin ardindan halen uygulanmakta olan
95/46/EC sayil1 AB Veri Koruma Direktifi ylriirliikten kalkmistir. Bu tarihten itibaren s6z
konusu GDPR hiikiimleri tiim iiye devletlerde dogrudan baglayici hale gelmistir. Uye
devletlerin GDPR hiikiimlerini ulusal hukuk sistemlerine dahil edebilmeleri i¢in iki y1llik siire
ongoriilmektedir.

Bu calismada; kisisel verilerin korunmasi konusunda AB’de 1995 yilindan beri
uygulanmakta olan Veri Koruma Direktifi genel hatlariyla anlatilacak, Direktif kapsaminda
ongoriilen kisisel verilerin korunmasina yonelik yasal ve kurumsal yapilar incelendikten sonra
2016 yilinda kabul edilen yeni GDPR ve getirilen temel yenilikler ele almacaktir. Ulkemiz
bakimindan model diizenlemeleri teskil eden bu iki hukuki diizenlemenin karsilastirmali
incelemesinin ardindan Tiirkiye’de kisisel verilerin korunmasma iliskin var olan yasal ve
kurumsal diizenlemeler biitiinsel bir bakis acisiyla incelenerek iilkemiz mevzuatinin giincel
AB mevzuat1 karsisindaki hukuki durumu ele almacak ve AB Veri Koruma Reformunun
iilkemiz mevzuatina etkileri degerlendirilecektir. Bu ¢ergevede, mevcut 6698 sayili Kanun ve
bu Kanun’un uygulanmasindan sorumlu Veri Koruma Otoritesi ile ihtiya¢ duyulan ikincil
diizenlemelere iligkin Oneriler gelistirilecektir.



2. AVRUPA BiRLIiGi DUZENLEMELERI

2.1. 95/46/AT sayih Veri Koruma Direktifi

2.1.1. Genel Bilgiler

1980’11 yillardan itibaren veri isleme teknolojisinde meydana gelen gelismeler
nedeniyle, AB vatandaslarinin iiglincii kisilere tevdi ettikleri verilerin kontrolii konusundaki
tereddiitler giderek artarken s6z konusu kisisel verilerin ticari amaglarla kullaniminin
yayginlagsmas1 Tek Pazar bakimindan liye devletlerde farkli uygulamalarin ortaya ¢ikmasma
neden olmustur. Bu déneme kadar gerek OECD Rehber ilkeleri gerekse Avrupa Konseyi’nin
ilgili Sozlesmeleri kisisel verilerin korunmasi bakimindan atilmasi gereken somut adimlar1
sunamamig, dolayisiyla AB iiyesi iilkeler bakimmdan ulusal kanunlar arasinda uyum ve
standartlasma saglanamamistir. Tiim bu gelismeler Avrupa Komisyonu’nun 1990 yilinda
taslak Veri Koruma Direktifi’'ni yayimlamasi ihtiyacin1 dogurmustur. Komisyon tarafindan
hazirlanan bu metin daha sonra yapilan caligmalarla gézden gegirilerek Bakanlar Konseyi
tarafindan  “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin 95/46/AT sayili Direktif” adi altinda 20 Subat 1995 tarihinde kabul
edilmistir.® S6z konusu Direktif 24 Ekim 1995 tarihinde onaylanmasinin ardindan ii¢ y1l sonra
yiiriirliige girmistir. Bu noktada su hususun ifade edilmesinde fayda bulunmaktadir; Birlik
hukuku bakimindan kanun yapma araglar1 arasinda yer alan direktifler genellikle dogrudan
baglayici degildir. Bu diizenlemeler iiye iilkeler bakimindan birer uyumlastirma araci olarak
kullanilmakta olup liye devletlerin bu diizenlemelerde yer alan temel ilkeleri yansitan ulusal
mevzuat hiikiimlerini kendi hukuk sistemlerine derc etmeleri gerekmektedir. Direktifin
kabuliinii takiben tiim tiiyelere ulusal veri koruma diizenlemelerini Direktifle uyumlu hale
getirme gorevi verilmis olmaktadir.

Veri Koruma Direktifi kisisel verilerin korunmasina iliskin ulusal mevzuatlarin
uyumlastirilarak kisisel verilerin tim AB iilkelerinde ayni diizeyde ve benzer ilkeler
cercevesinde korunmasi ve bu yolla kisisel verilerin s6z konusu iilkelerde herhangi bir
giivenlik riski bulunmaksizin serbest dolasimmi saglamayr amaglamaktadir. Boylece
bireylerin mahremiyetinin yliksek koruma altina alinmasi ile bilginin serbest dolasiminin
saglanmasi1 arasinda bir denge olusturmaya calisilmaktadir.

2.1.2. Veri Koruma Direktifi’nin Kapsam
Yedi temel boliimden olusan Direktif’te sirasiyla genel hiikiimler, hukuka uygunluk
sebepleri, hukuki tedbirler, sorumluluk ve yaptirimlar, kisisel verilerin {ciinci iilkelere
transferi, davranis kurallari, denetleyici (teftis) otorite ve topluluk diizeyinde uygulama
tedbirleri boliimleri yer almaktadir.” Direktif’in kapsamini belirleyen 3. maddesine gére bu
Direktif bir dosyalama sisteminin par¢asini olusturan ya da olusturmasi istenen gergek kisilere

% Direktif’in Ingilizce tam metni igin bkz.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML,  (Erisim  Tarihi:
29.05.2016).

" CIVELEK, YUKSEL Dilek, Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma Onerisi, Dpt Uzmanlk
Tezi, Nisan 2011, sh. 73.



ait kisisel verilerin, otomatik veya otomatik olmayan araglarla islenmesi durumunda
uygulama alan1 bulmaktadir. Bu kapsamda gerek elektronik ortamda tutulan veriler gerekse
elle islenen kisisel veriler bakimindan s6z konusu verilerin 6zel kriterlere gore erisilebilir ve
yapilandirilmig olmasi gerektigi anlasilmaktadir. Ayrica burada belirtilmesi gereken bir diger
onemli husus ise Direktif’in koruma konusunun yalnizca gercek kisiler oldugudur, tiizel
kisiler bakimindan s6z konusu hiikiimlerin koruma etkisi bulunmamaktadir.

Getirilen koruma ile BIT sektoriiniin gelismesinin yanmi sira kisisel verileri islenen
gercek kisilerin korunmasi saglanmaktadir. Veri Koruma Direktifi kapsaminda getirilen
koruma diizeyi, kurallarin uygulanis1 bakimindan higcbir fark gézetilmeksizin hem kamu hem
de 6zel sektor i¢in aynidir.

Direktif, kisisel verilerin islenmesi hususunda olduk¢a kapsamli bir yaklasimi
yansitmakla birlikte 3(2) maddesinde bu Direktif hiikiimlerinin uygulama alani bulmayacagi
iki istisnai durum belirlenmistir. Bunlardan ilki kamu giivenligi, savunma ve devletin
giivenligine iliskin islemelerde ve devletin ceza hukuku alanindaki faaliyetleri gibi AB
hukukunun uygulama alam1 disinda kalan faaliyetlerinde  Direktif  hiikiimleri
uygulanmayacaktir. Ikinci istisnai durum ise gergek bir kisinin tamamen kisisel veya evi ve
ailesiyle ilgili olan veri islemelerinde Direktif hiikiimleri uygulanmayacaktir. Bununla birlikte
bu madde hiikkmiinde yer alan “kisisel veya evi ve ailesiyle ilgili olan veri islemelerinde”
ifadesinden verilerin belirli sayida kisiyle paylasilmaktan ziyade belirsiz sayida kisiye ifsa
edildigi veri islemelerinin Direktif’in kapsamindan ¢ikarilamayacagi1 degerlendirilmektedir.

Veri Koruma Direktifi teknoloji tarafsiz - teknolojik araclardan bagimsiz olarak -
kisisel verinin islendigi her tiir durumda uygulanma imkanma sahiptir.®

2.1.3. Veri Koruma Direktifi’ndeki Temel Kavramlar
Veri Koruma Direktifi kendine 6zgii terminolojisi ile pek ¢ok kavrami igermektedir.
Bu boliimde, kisisel veri hukuku bakimindan da siklikla kullanilmakta olan bu kavramlarin,
kavramsal tartigmalara girilmeksizin, AB Direktifi’ndeki karsiliklar1 yer almaktadir.

1) Kisisel Veri: Direktif’in 2/a maddesinde “kimligi belirli veya belirlenebilir bir
gercek kisiyle iligkili her tiir veri” olarak tanimlamaktadir. Direktif’te belirlenen
kisisel veri kapsami oldukca genis olmakla birlikte smirsiz degildir. Yalnizca
isim, adres veya kimlik numarasi gibi dogrudan bireyin kimligine atfedilen
bilgiler degil elektronik ticaret sirasinda gergeklestirdigi islem kayitlari, tikladig:
kisayollar, konumunun belirlenmesine yarayan goriintii kayitlar1 gibi kisisel tercih
belirten ve bireye ulasiimasini saglayan hemen her tiirden veri kisisel veri
sayilmaktadir.

11) Kisisel verilerin islenmesi (isleme): Kisisel verilerin otomatik ya da otomatik
olmayan araclarla toplanmasi, saklanmasi, elde edilmesi, degistirilmesi,
okunmasi, sorulmasi, kullanilmasi, tiglincii taraflara aktarilmasi, yayilmasi ya da

¥ CIVELEK, D., age, sh. 75.



hazir bulundurulmasi i¢in yapilan islemlerle verilerin kombinasyonu, bloke
edilmesi, silinmesi ya da yok edilmesi suretiyle gergeklestirilen her tiirlii
miidahale “isleme” kabul edilmektedir. Bu cerceveden bakildiginda kisisel
verilerin iglenmesi tanimi, kigisel verilerin hemen hemen her tiirlii kullanimini
iceren, verinin kayit altina alinmasindan yok edilmesine kadar bir¢ok islemi ifade
etmektedir.

1) Kisisel veri dosyalama sistemi: Merkezilesmis, merkezilesmemis yahut
fonksiyonel veya cografik esasa dayanarak dagilmis ve belirli kriterlere gore
erisilebilir her tiirlii yapilandirilmis kisisel veri dizisine dosyalama sistemi adi
verilmektedir.

1v) Veri kontrolorii: Direktif’e gore kisisel veri islemenin amaglarint ve yontemini
birlikte veya tek basina belirleyen kisi, organ, ajans veya kamu kurumunu ifade
etmektedir. Veri kontrolorleri gercek kisiler olabildigi gibi 6zel ve/veya kamu
kurumu tiizel kisiligini haiz kisiler de olabilir. Miivekkili hakkidaki kayitlar1
tutan avukat veri kontroloriiniin gercek kisi oldugu duruma ornek gosterilebilir.
Bir tiizel kisi biinyesinde ¢alisan gergek kisiye tiizel kisiligin uhdesinde bulunan
kisisel verileri koruma sorumlulugu yiiklense dahi s6z konusu somut olay
bakimmdan veri kontrolorii olan tiizel kisiligin kendisi olup, gercek kisi ancak
onun adina tasarrufta bulunan konumundadir. Veri kontrolorii kisisel verilerin
islenmesi konusunda Direktif’e uygun davranmakla yiikiimli olup ortaya c¢ikan
hukuka aykiriliklardan dogrudan sorumludur.

v) Veri isleyicisi: Veri kontrolorii adina kisisel verileri isleyen gercek veya tiizel
kisilere “veri isleyicisi” denilmektedir. Genellikle veri kontrolorleri, zaman ve
maliyet tasarrufu saglamak amaciyla veri islemek tizere tigiincii bir taraftan hizmet
almaktadir. Bu durumda iigiincii taraf veri kontroloriiniin emri iizerine hareket
etmekte ancak veri islemenin amacini kendisi belirlememekte oldugundan bu kisi
s0z konusu islem bakimindan veri isleyicisi kabul edilmektedir. Bir tiizel yahut
gercek kisinin, kisisel verilerin islenmesi bakimindan ayni anda hem veri
kontrolorii hem de veri isleyicisi olmasi miimkiindiir. Mesela bir avukatlik sirketi
kendi calisanlar1 hakkindaki veriler agisindan ‘veri kontrolorii’ sayilirken;
miivekkil sirketlerinin ¢alisanlarmna iligkin tutmakta oldugu kisisel veriler
bakimindan ise ‘veri igleyicisi’ sayilmaktadir.

vi) Riza: Veri 0znesinin karsi tarafa, kendisine ait kisisel veriyi islemesini Ozgiir
iradesiyle kabul ettigini onaylayan her tiirli davranig, isaret veya ifade ile
aciklanan irade beyani Direktif bakimindan riza olarak tanimlanmaktadir. S6z
konusu irade beyaninmn, disa vurulan, muhatap bakimindan objektif bir
degerlendirmeyle islemeye onay vermek seklinde anlagilabilen bir davranis olmasi
gerekmekte olup bu anlamda susma riza olarak degerlendirilemez.

2.1.4. Veri Koruma Direktifi’ndeki Temel ilkeler
Mahremiyet hakkinin korunmasi ve bireyin 6zel hayatina miidahaleleri 6nleme
ihtiyaciyla ortaya c¢ikan veri koruma ilkeleri Veri Koruma Direktifi’nin temelini
olusturmaktadir. S6z konusu ilkelerle veri kontroloriiniin kisisel verileri islerken uymasi
gereken yiuikiimlilikler belirlenmekte, isleme sirasinda veri kontroloriiyle veri sahipleri
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arasinda ortaya c¢ikan cikar ¢atismasi dengelenmeye calisilmaktadir. Direktif’e gore iiye
devletler, kisisel verileri ancak asagidaki temel ilkelere uygun olarak isleyebilecektir:

(a) Adil ve Yasal Isleme: Kisisel veriler adil ve yasalara uygun sekilde islenecektir.

(b) Amag ile Stmirlilik: Kisisel veriler; kesin, belirlenmis ve hukuka uygun amaglara
gore toplanmis olacak ve ilk toplandiklar1 amaca aykir1 olarak daha sonradan islemeye konu
olmayacaktir. Uye devletin gerekli onlemleri almasi sartiyla, bu verilerin ilk toplandiklar:
amacin disinda tarihsel, istatistiksel ve bilimsel amaclarla daha sonradan islemeye konu
olmalar1 durumu saklhdir.

(c) llgililik ve Orantililik: Kisisel veriler, toplama ve/veya miiteakip olarak isleme
amaglar1 i¢in yeterli ve bu islemlerle ilgili olacak, asir1 olmayacaktir.

(d) Dogruluk ve Giincellik: S6z konusu veriler giincel ve dogru olarak tutulacak;
boylece veri kalitesi korunacaktir. Toplanma amaglar1 veya daha sonraki isleme i¢in yanlis
veya eksik olan verinin silinmesi veya diizeltilebilmesi i¢in gerekli tiim makul adimlar
atilacaktir.

(e) Stireyle Simirlilik: Kisisel veriler, toplama amacinin veya daha sonraki islemenin
gerektirdiginden daha uzun siire saklanmayacaktir. Veriler, veriye konu olan kisilerin
kimliginin belirlenmesine miisaade eder bi¢gimde muhafaza edilecektir. Tarihsel, istatistiksel
veya bilimsel amaclarla daha uzun siireli muhafaza edilmesi gereken veriler bakimindan
uygun koruma onlemleri belirlenecektir.

Direktif cercevesinde iiye iilkelerde kisisel verilerin iglenebilmesine iligskin sartlar ise
Direktifin 7. maddesinde sayilmaktadir. Bu kapsamda veri sahibinin agik ve kesin olarak
rizasmin almmasi, bir sézlesmeden dogan yiikiimliiliiglin yerine getirilmesi, bir kanuni
ylikiimliiligiin yerine getirilmesi, veri sahibinin hayati menfaatlerinin korunmas: ve kamu
yararinin gerektirdigi bir isin yerine getirilmesi durumlarinda kisisel verilerin islenebilecegi
kabul edilmektedir.

Pek c¢ok hukuk sisteminde kisilerin saglik durumlari, cinsel yasamlarina iliskin
verileri, dini ve felsefi inanglari, ik veya etnik kokenlerini belirten kisisel verileri ve siyasi
goriigleri daha iist seviyede bir korunmay1 gerekli kildigindan “hassas kisisel veri” olarak
tanimlanmaktadir. Direktif’in 8/1. maddesiyle hassas kisisel veri niteligini haiz verilerin
islenmesinin liye devletler tarafindan yasaklanmasi gerektigi ifade edilmektedir. S6z konusu
isleme yasagina iligkin istisna hiikmii ise (veri sahibinin ag¢ik rizasmin olmast durumu gibi)
aynt maddenin ikinci fikrasinda diizenlenmektedir. Hassas kisisel verilerin, mahiyetleri
itibariyla, bireylerin toplum igerisinde ayrimcilik veya bir takim magduriyetlere ugramasina
yol agabilmeleri bakimindan bu hiikiim ytliksek 6nemi haizdir.

Veri Koruma Direktifi’nin kisisel verilerin korunmasi hukuku baglaminda sahip
oldugu en oOnemli unsurlarindan biri de 28. maddesiyle getirmis oldugu etkin denetim
sistemidir. S6z konusu maddeye gore her iiye devlet Direktif’te yer alan hiikiimlerin kendi
iilkesindeki uygulamasini izlemek ve bu konuda en az bir kamu kurumunu (Veri Koruma
Otoritesi) gorevli kilmak zorundadwr. Yetkili Veri Koruma Otoritesinin gorevlerini yerine
getirirken bagimsiz olarak hareket edecegi onemle vurgulanmaktadir. Bu kapsamda {iiye
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iilkelere, kisisel verilerin islenmesi ve bu anlamda bireysel haklarin korunmasi konusunda
ikincil diizenlemelerini yaparken veya idari tedbir alirken, Veri Koruma Otoritesine
danigilmasini temin etme yiikiimliiligl getirilmektedir. Veri Koruma Otoriteleri gérevlerini
yerine getirirken gerekli tiim bilgilere erigim, bu bilgilerin silinmesini veya yok edilmesini
isteme, uyarma ve i¢ hukuk hiikiimlerinin ihlali halinde bu ihlalleri yargi asamasina tagimak
iizere kovusturmaya baglama yetkisi de Direktifte yer almaktadir.

Direktif’te bireylere dogrudan taninan haklardan (mahremiyet, veri isleme, veri erigim
vb.) yararlanilmasi konusunda direktifin i¢ hukuka derc edilip edilmedigine bakilmaksizin
vatandaslarin Direktif’e dayanarak yargi yoluna bagvurabilme haklar1 bulunmaktadir. Zira AB
iilkelerinin kendi i¢ hukuklarini Direktif ile uyumlu hale getirirken bu bdliimde yer alan temel
ilkeler, asgari sartlar olarak belirlenmis, daha diisiik seviyede koruma Onlemleri igeren
diizenlemelerin yapilmasi1 engellenmistir. Bununla birlikte, Direktif’in olusturulmasinda
oldukca diistik seviyede kalan iilke katkilar1 ile tilkeler arasi goriis farkliliklar1 gibi sorunlar,
Direktif’in i¢ hukukla uyumlastirilmasi konusunda iiye iilkelerde bir goniilsiizliigi de
beraberinde getirmistir. Bu ¢ercevede, AB iilkelerinin Veri Koruma Direktifi’ni i¢ hukuka
uyarlama konusunda yetersiz kaldigi gozlemlenmektedir.” Bu durum, ulusal veri koruma
diizenlemeleri ve Direktif’in AB genelinde kisisel verilerin korunmasi konusunda tek basina
yetersiz kaldig1 ve dolayisiyla bir reform ihtiyacinin ortaya ¢iktigi fikrini dogurmustur.

2.2. AB Genel Veri Koruma Tiiziigii (General Data Protection Regulation -
GDPR)

2.2.1. Veri Koruma Tiiziigii ihtiyac1 ve Genel Bilgiler

2.2.1.1. Veri Koruma Tiiziigii [htiyacimn Ortaya Cikis

Mahremiyet kurallar1 AB 6zel hukuku igerisinde sahip oldugu 6nem ve konum
bakimmdan degerlendirildiginde, s6z konusu alanin derin bir kiiltiirel deger birikimini ve
anlayismi yansittigi goriilmektedir. Avrupa Insan Haklar1 Sozlesmesinin 8. maddesiyle
koruma altina alinan 6zel hayatin gizliligi ve ailenin korunmasi hakki ile AB Temel Haklar
Sart’'nda yer alan 6zel hayat ve aile hayatina saygi hakki (madde 7) ve ayrica agikca
diizenlenen kisisel verilerin korunmas1 hakkini (madde 8) temel alan AB veri koruma hukuku
bakimindan 95/46 sayili1 Direktif bu amacin en 6nemli pargalarindan birini olusturmaktaydi.
Ancak ekonomik faaliyetler icerisinde verinin kullanimi1 ve roliiniin hizla degismesi dncelikle
diizenleyici cercevede bir degisimi, yani Direktif’in giincellenmesi ihtiyacin1 dogurmustur.
S6z konusu diizenlemede yapilacak giincelleme, cok daha yiiksek diizeyli bir gizlilik
korunmasinin saglamasi i¢in gerekli goriilmiistiir.

Veri Koruma Reformu hareketinin ortaya c¢ikmasinda birden fazla faktor etkili
olmustur. Bu sebeplerden ilki, kural koymanin temel dogasindan kaynaklanan ihtiyag
dogrultusunda, yeni teknolojik gelismelere uygun kurallar koyarak temel politika hedefleriyle
daha uyumlu ve daha verimli kazanimlarin saglanmasidir. Veri Koruma Direktifi’nin 1995

? HENKOGLU, Tirkay, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Yetkin Yayinlari, Ankara, 2015, sh.
60.
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yilindan beri uygulana geldigi diisiintildiigiinde, 6zellikle 90’11 yillarin ortalarindan itibaren
internetin ticarilestirilmesiyle meydana gelen koklii doniisiimler karsisinda bu diizenlemenin
‘eski’ kaldig1 degerlendirilmektedir. Zira bu doniisiim swrasinda hayatimiza hizla giren yeni
teknolojiler bir yandan hayal dahi edemeyecegimiz yararlar saglarken o6te yandan veri
toplama, isleme, depolama ve verinin yeniden kullanim1 agisindan daha dnce akla gelmeyen
mahremiyet/giivenlik risklerini de beraberinde getirmistir.10 AB igerisinde en temel
cekincelerden biri verinin smir-6tesi transferinin olduk¢a kolaylagsmasi olmustur. Zira bu
durum dogal olarak yabanci iilke mahremiyet kurallarinin uygulanmasi zorunlulugunu
beraberinde getirmistir. Bunun sonucunda AB vatandaglarinin mahremiyet/gizlilik haklarinin
olumsuz etkilemesi kaygis1 giderek ylikselmistir.

Bu cercevede, mevcut veri koruma kurallarmin gilincellenmesi ve yeni dijital diinyayla
daha uyumlu hale getirilmesi ihtiyaci, ortaya ¢ikan somut uyusmazliklar ve bu degisimi
kacinilmaz kilan siyasi agmazlar sebebiyle giderek zorunlu bir hal almistir. Bu olaylarin
basinda, konuyla dogrudan olmasa da etkisi bakimindan biyiik ilgisi olan, 2013 yilinda
Edward Snowden tarafindan ortaya cikarilan mahremiyet ihlalleri gelmektedir. S6z konusu
olayda basta Google, Facebook, Apple ve diger biiyilk (ABD merkezli) internet aktorlerinin
kullanicilar1 olmak {izere milyonlarca kullanicinin erisim bilgileri de dahil pek c¢ok kisisel
verisi Ulusal Giivenlik Ajansi’nin (National Security Agency-NSA) genis kapsamli ve
derinlikli gdzetimlerine konu olmustur. Bu somut gelismeler Avrupa Birligi Adalet
Divanr’nin (ATAD) mevcut hukuki uygulamalarinda ©onemli bir degisim yaklasgimi
benimsenmesine sebep olmasinin yaninda Avrupa’da bireyin internetteki haklarmin
korunmasi konusundaki genel anlayisin da degismesine neden olmus ve mahkeme bu
cercevede bir dizi 6zgiin karara imza atmistir. Bu kapsamda ATAD’1n doniim noktas1 sayilan
kararlar1 su sekilde sayilabilir:

- Google-Ispanya Karari: Hukuki literatiire “unutulma hakkir” olarak da girecek
olan bu uyusmazlik, bu yonde bir talebin hukuki merciler Oniine tasindigi ilk
davadir. S6z konusu dava Ispanya vatandasi Mario Costeja Gonzalez tarafindan
Google ispanya ve Google Inc. sirketine karsi agilmis olup davanin konusu 1998
yilinda bir gazetede davaci Gonzalez hakkinda yapilan habere iliskin kisayolun
arama motorundan kaldirilmasi talebidir. Davact uzun siire 6nce kendisi hakkinda
yapilan bu haberin artik “alakasiz” bir mahiyette olmas1 gerekcesiyle habere iligkin
linkin kaldirilmas:1 gerektigini savunmustur. Bu kararda arama motorlarmin ve
internet araci hizmet saglayicilarmin veri kontrolorii sayilmasi gerektigi ifade
edilmistir.'" Karar bireyin kisisel verileri konusundaki haklarin1 savunmalar1 ve
cevrimigi verileri lizerindeki kontrollerini artirmalar1 agisindan doniim noktasi
olmus, GDPR’da yer alan “unutulma hakki’nin da ¢ikis noktasi kabul edilmistir.

'"GONCALVES, Anabela Susana de Sousa, ‘The Cross Border Regulation of Online Data Privacy and the
Judicial Cooperation’, Jusletter IT, 26 Subat 2015, sh 6.

"' Karar C-131/12, Google Spain SL ve Google Inc. v Agencia Espafiola de Proteccion de Datos (AEPD) ve
Mario Costeja Gonzalez, Adalet Divani (Grand Chamber) of 13 Mayis 2014, ECR [2014] 317, parag. 32-41.
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Irlanda Dijital Haklar Karari: Kamuoyu tarafindan daha az bilinen 2014 tarihli bir
diger ATAD kararinda ise 2006/24/EC say1il1 Veri Saklama Direktifi gecersiz ilan
edilmistir.'” Bu Direktif sabit, mobil veya internet telefonu ile e-posta iletisimi
verilerinin alt1 aydan iki yila kadar saklanmasini diizenlemektedir. S6z konusu
kisisel verilerin her iiye devlet tarafindan muhtemel bir sorusturma, arastirma ve
sucun kovusturulmasi amaciyla kullanilabilmesini saglayabilecek sekilde hazir
tutulmasmin saglanmast amaglanmistir. Ancak s6z konusu veri saklama
faaliyetinin makul su¢ siiphesi bulunmasina gerek olmaksizin yapilmasi ve liye
devletlerin anayasal diizenlemeleri basta olmak iizere pek c¢ok hukuki
gereklilikleriyle ¢elismesi, bahse konu Direktif’in yogun tartigsmalara yol agmasina
sebep olmustur. Bu tartigmalar ATAD’in Direktifi gecersiz ilan eden karariyla
nihayete ermistir.

M.Schrems-Veri Koruma Komisyonu Karari: Veri koruma kurallarina iligkin temel
yaklasimda ve pek c¢ok hukuki diizenlemede degisiklige gidilmesi ihtiyacinin
varligini ortaya ¢ikaran bir diger 6nemli ATAD karar1 ise 6 Ekim 2015 tarihinde
verilen “Schrems Karari”dir."> Davaci Maximillian Scherms Avusturya vatandasi
olup s6z konusu olayda Irlanda Veri Koruma Otoritesini dava etmistir. Dava
konusu uyusmazlik Scherms’in daha 6nce, Facebook tarafindan kisisel verilerinin
ABD’de tutulmasimin kendisi bakimindan ihlale sebep oldugu gerekcesiyle yapmis
oldugu basvurusunun Irlanda Veri Koruma Otoritesi tarafindan reddedilmesi
iizerine meydana gelmistir. AB ve ABD arasindaki “Giivenli Liman Anlagsmas1”
kapsaminda esdeger bir koruma seviyesinin bulunmasinin zorunlu olmasima
ragmen, bir siiredir tartismalara sebep olan NSA gozetimleri de dikkate alindiginda
ABD tarafindan Scherms’in kisisel verilerinin AB i¢in gerekli olan giivence
sartlar1 kapsaminda korunmadigi iddia edilmistir. ATAD yaptig1 incelemede,
Komisyonun tigiincii bir iilkeyi yeterli koruma diizeyini saglar bulmasinin ulusal
veri koruma otoritelerinin Veri Koruma Direktifi kapsaminda inceleme ve
denetleme yapma giiclinii azaltmamasi1 gerektigi, Giivenli Liman Anlagmasi’nin
yalnizca ABD sirketleri bakimindan baglayici olup kamu otoritelerini
baglamayacagi, ABD hukuk kurullarinin incelenmesi sonucunda AB
vatandaglarmin basta kisisel verileri olmak {izere temel haklar1 bakimindan
tehlikeli sonuglarin ortaya ¢ikabilecegi degerlendirildiginden Giivenli Liman
Anlasmasi gegersiz ilan edilmistir.

2.2.1.2. AB Veri Koruma Reformuna iliskin Genel Bilgiler
15 Aralik 2015 tarihinde Avrupa Parlamentosu, AB Konseyi ve Komisyonu arasinda

tim AB genelinde veri koruma hukukunun temel g¢ercevesini belirleyen modern ve uyumlu

yeni veri koruma kurallarinin kabulii konusunda anlagsmaya varilmistir. Parlamento’nun Sivil

1> Toplu Kararlar C-293 & C-594/12, Digital Rights Ireland Ltd. v. Minister for Communications, Marine and
Natural Resources, Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochana,
Ireland, The Attorney General, ve Kérntner Landesregierung, Michael Seitlinger, Christof Tschohl ve digerleri
yargilamasi, 8 Nisan 2014, ECR [2014] 1-238.

'* Karar C-362/14, Maximillian Schrems v. Data Protection Commissioner yargilamasi, 6 Ekim 2015,
ECLI:EU:C:2015:650.
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Ozgiirlikler Komitesi ile Konsey’in Daimi Temsilciler Komitesi'nin (COREPER) de
cogunlugunun kabulii ile onaylanan s6z konusu diizenleme AB Konseyi’nin “Sayisal Tek
Pazar Stratejisi”nin (Digital Single Market Strategy) uygulanmas1 yoniinde atilmis biiyiik bir
adim olarak degerlendirilmektedir.

Reform paketi igerisinde iki temel hukuki diizenleme yer almaktadir;

- AB Parlamentosu ve Konseyi'nin 27 Nisan 2016 tarihli ve 2016/679 sayili,
95/46/EC  sayui  Direktifi  yiiriirliikten kaldiran, kisisel verilerin islenmesi
karsisinda gergek kisilerin korunmast ve bu tiir verilerin serbest dolagimina iliskin
Tiiziigii (GDPR),

- AB Parlamentosu ve Konseyi'nin 27 Nisan 2016 tarihli ve 2016/680 sayili,
Konsey’in  2008/977/JHA  Cergeve Kararimi yiiriirliikten kaldiran, yetkili
makamlar  tarafindan  sug¢un  onlenmesi,  sorusturulmasi, tespiti veya
kovusturulmasi veya cezai siireglerin yiiriitiilmesi amaciyla iglenen kigisel verilere
iliskin gergek kisilerin korunmasina ve bu tiir verilerin serbest dolasimina dair

Direktifi.

8 Nisan 2016 tarihinde Konsey tarafindan kabul edilen taslak Tiiziik ve Direktif
metinleri 14 Nisan 2016 tarihinde Avrupa Parlamentosu tarafindan onaylanarak kabul
edilmistir. S6z konusu diizenlemeler 4 Mayis 2016 tarihinde tim AB resmi dillerinde AB
Resmi Gazetesi’nde yayimlanmistir. GDPR, 24 Mayis 2016 tarihinde yiiriirliige girmis
olmakla birlikte s6z konusu metnin uygulanmaya baslama tarihi 25 Mayis 2018 olarak
belirlenmistir. Yine Reform paketinde yer alan Direktif, 5 Mayis 2016 tarihinde ytiriirlige
girmekle birlikte AB iiye lilkelerince metnin i¢ hukuklarina derc edilmesi i¢in 6ngoriilen son
tarih ise 6 Mayis 2018 olarak belirlenmistir.*

Komisyonun kisisel verilerin korunmasina iliskin genel AB yasal ¢ercevesini gozden
gegirirken temel aldig1 politika hedefleri su sekilde ifade edilmektedir:'

Ogzellikle kiiresellesmeden kaynaklanan zorluklar ve yeni teknolojilerin kullanimi
karsisinda kisisel verilerin etkili bir bigimde korunmasi amaciyla AB hukuk
sisteminin iyilestirilmesi,

* Kisisel veriler konusunda bireysel haklarin giiglendirilmesi ve ayn1 zamanda AB
icinde ve/veya diginda kisisel verilerin serbest akiginin saglamasi ig¢in biirokratik
siire¢lerin azaltilmasi,

* Kisisel verilerin korunmasina iliskin AB hukuku kurallarina netlik ve tutarlilik
kazandirilmasi; bu kurallarm yine tutarhi ve etkin bir bicimde uygulanmasi ve
Birligin tiim faaliyet alaninda kisisel verilerin etkin bir bigimde korunmas.

' http://ec.europa.eu/justice/data-protection/reform/index_en.htm, (Erisim Tarihi: 15.10.2015).
'% http://europa.eu/rapid/press-release_IP-12-46_en.htm?locale=en, (Erisim Tarihi: 19.10.2015).
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2.2.2. Veri Koruma Tiiziigii’niin Getirdigi Temel Degisiklikler
Yeni AB Veri Koruma Tiiziigl ile getirilen 6nemli degisiklikler agsagida temel olarak
stralanmigtir:

1-

Ust Seviye Uyumlastirma: GDPR iizerinde detayli bir inceleme yapilmasi
gerekmeksizin yeni kurallar biitliniine iliskin gdze carpan en temel gelisme s6z
konusu kurallarin onceki diizenlemenin aksine bir Direktif seklinde degil bir
Tiiziik seklinde kaleme almmis olmasidir. Her iki tiir AB diizenlemesiyle de iiye
iilke mevzuatlar1 arasinda iist diizeyde uyum saglanmast miimkiin olmakla
birlikte; tiiziikler, iiye iilkelerde dogrudan uygulanma kabiliyetini haiz olup
herhangi bir i¢ hukuk diizenlemesi yapilmasmi gerektirmezken direktifler, o
hukuki diizenlemeyle elde edilmesi beklenen temel hedefleri ortaya koyar ancak
s0z konusu hedeflere ulagilmasina iligkin araglarin se¢cimini iiye devletlerin kendi
ic hukuklarma brrakirlar. Ayrica tiiziikler dogrudan ulusal hukuk sistemlerinin
parcast haline gelirler ve ulusal kanunlardan bagimsiz olarak uygulanma
kabiliyetini haiz olup s6z konusu tiiziige aykir1 bir ulusal kanun karsisinda
baglayici olan diizenleme tiiziiktiir. Bu kapsamda, AB {iyesi iilkeler arasinda veri
koruma hukuku bakimindan {ist seviyede bir uyumun saglanmasmin yaninda i¢
hukuk diizenlemelerinden kaynaklanan farkliliklar da giderilmis olmaktadir. Bu
gliclii mevzuat uyumunun daha 6nce bahsedilen AB Sayisal Tek Pazar Stratejisi
ile hedeflenen sadelestirilmis, sorunsuz ve verimli bir AB dijital ekonomisiyle
kiiresel rekabet avantaji saglanmasi amacina ulasilmasini saglayacagi
degerlendirilmektedir.

Veri Isleyenlerin (data-proccesors) Tamamimin Veri Islemeden Sorumlu
Tutulmasi: 95/46 sayili Direktif’te “kimligi belirli veya belirlenebilir bir gergek
kisiyle iliskili her tiir veri”nin islenmesine iliskin kurallara uymakla yiikiimlii olan
ve hukuka aykir1 olarak yapilan is ve islemlerden sorumlu olan tek kisi “veri
kontrolorii (data-controller)”, baska bir ifadeyle veri sahipligini elinde bulunduran
kisi, olarak diizenlenmekteydi. GDPR ile getirilen diizenleme kapsaminda, veri
kontrolorii olmamakla birlikte bu verileri isleyen herhangi bir sirket ya da birey de
(bulut hizmet saglayicilar1 gibi alt hizmet saglayan tigiincii taraflar da dahil olmak
iizere) verinin hukuka uygun islenmesinden sorumlu tutulacaklardir. Bu hiikiim
veri isleme sayilan fiillerin  sayildigi madde hiikmiiyle birlikte
degerlendirildiginde; kisisel veriye iliskin gerceklestirilen her tiirli isleme
faaliyetinin tiim faillerinin s6z konusu islemeden kaynakli her tiirlii veri ihlali ve
hukuka aykiriliktan sorumlu oldugu goriilmektedir. Bu hiikmiin uygulanmasinin
yansimalart oldukca genis olacagimdan hem veri sorumlular1 hem de veri
sorumlusunun talebiyle veriyi isleyen tigiinclii kisiler bakimindan hukuki
sorumluluk ortaya ¢ikmaktadir. Bu kapsamda GDPR hiikiimlerinin, sunuculari
AB disinda yerlesik bulunan ve isleme faaliyetlerini Birlik iilkeleri disindan
sirdiiren bulut hizmet saglayicilar1 bakimindan da baglayict  oldugu
goriilmektedir. GDPR ile getirilen yiiksek oranli para cezalari bu isleyiciler
bakimimdan da baglayicidir.
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3-

5-

GDPR Hiikiimlerinin Kiiresel Olcekte Etkiyi Haiz Olmasi: Sz konusu
diizenlemenin AB tarafindan hayata ge¢irilmis olmasi bu hiikiimlerin yalnizca AB
icerisinde yerlesik faaliyet gosteren veri isleyicileri/sorumlular1 bakimindan
baglayici oldugu anlamina gelmemektedir. Bilakis kiiresel anlamda nerede hizmet
verdigine bakilmaksizin AB vatandaslarma ve GDPR’nin uygulama alanindaki
herkese iligskin verilerin hukuki giivencesi saglanmis bulunmaktadir.

Verisi Islenenlere Saglanan Tazminat Talebi Imkdami: GDPR Kkisisel verilerinin
islenmesi sirasinda zarara ugrayanlara (hukuka aykir1 isleme sirasinda veri kaybi
gibi) toplu tazminat da dahil olmak iizere, Amerikan hukuk sisteminde yer alan
toplu dava sistemine esdeger bir tazminat talebi hakki tanimaktadir.

AB Vatandaslarina Ait Kisisel Verilerin Simir-Otesi Aktarimimin Daha Stk
Kurallara Baglanmasi: Veri sorumlusuna kendisine verinin paylasilmasina iligkin
riza verilmis olsa dahi, verinin transfer edildigi iilkede yeterli diizeyde koruma
saglandigina iligkin teminat verilmedigi siirece (yeterlilik sart1), GDPR verinin
AB disina transferini yasaklamaktadir. Ayrica, 95/46 sayili Direktif hizmet
sunucu tglincli kisilerin yeterlilik kosullarmi saglayip saglamadigina iliskin
degerlendirmeyi veri kontroloriine birakirken GDPR  kapsaminda bu
degerlendirmeyi ancak veri koruma otoritesi yapabilmektedir.

Uyumlastirilmis Kullanict Haklari: Veri koruma hukuku kurallarinm tanimis
oldugu haklar bakimindan tiiye iilke uygulamalarinda ortaya ¢ikan bazi farkliliklar
giderilmektedir. Ornegin 95/46 sayili Direktif hiikiimleri kapsaminda da
kullanicilar kendileri hakkinda hangi verilerin tutulduguna iligkin bilgi edinme
hakkina sahiptiler. Ancak mevcut durumda {ye {lke mevzuatlart veri
kontroldriine bu konuda farkli uygulama secenekleri saglamaktadir. (Ornegin
Ingiltere’de bu bilgilerin saglanmasi icin gereken siire 40 giin olarak tespit
edilmistir.) GDPR ile bu farklilik ortadan kaldirilarak s6z konusu bilgilerin 20 giin
icerisinde kullanicilara saglanmasi gerektigi diizenlenmistir.

Yeni “Unutulma Hakki” Kavrami: GDPR ile getirilen diizenleme kapsaminda
kullanicilar kendilerine ait kisisel verilerin silinmesini talep edebilme hakkini
haizdir. Uygulanmas1 kulaga basit gelen s6z konusu talep, birden fazla sisteme
sahip bir veri kontrolorii bakimindan kullanicinin bunlardan birinden veya
birka¢indan silinmeyi talep etmesi durumunda karmasik bir hal alabilmektedir.

Kullanici Haklarina Iliskin Bilgilendirme Yiikiimliiliigiiniin Veri Kontrolériinde
Olmasi: GDPR kapsaminda veri kontrolorleri, kullanicilarini bilgilendirmek ve
sahip olduklar1 yasal haklar konusunda gerekli hatirlatmalar1 yapmakla yiikiimli
olup ayn1 zamanda s6z konusu yikiimliiliikklerini gerceklestirdiklerini
belgelemekle de yiikiimlii tutulmaktadirlar. Tiiziik’te ayrica kullanicilara iliskin
kisisel verilerin kontroloriin sistemlerinde yer almasma/kullanilmasina iliskin
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olarak opt-out degil opt-in yaklasmminmn tercih edildigi goriilmektedir.'® Bu
kuralin ihlal edilmesi durumunda GDPR 95/46 sayil1 Direktif’e gore ¢cok daha agir
tazminatlar ongormektedir.

9- Daha Siki Yaptirimlarin ve Elverigli Mekanizmalarin Ongoériilmesi: GDPR ile

getirilen en Onemli diizenlemelerin basinda veri ihlalleri karsisinda Ongoriilen
yaptirimlara iligkin hiikiimler gelmektedir. Zira veri koruma kurallarina iliskin
ithlaller karsisinda ¢ok daha agir tazmin yaptirimlar1 ve elverisli sorun ¢dzme
mekanizmalar1 6ngoriilmektedir. Halihazirda 6rnegin Ingiltere’de veri ihlalleri
neticesinde verilebilecek en yiiksek para cezasi 500 bin Pound iken GDPR ile bu
rakam 200 milyon Avro veya hizmet saglayicinin kiiresel gelirinin yiizde dordii
gibi 6nemli miktarlara ulasabilmektedir. Ayrica mevcut i¢ hukuk diizenlemeleri
bakimindan veri ihlallerinin kullanicilara veya veri koruma otoritelerine
bildirimleri konusunda birbirinden farkli hukuki yaklasimlar ve uygulamalar
bulunmaktadir. GDPR ile bu konudaki belirsizligin ve iiye iilkeler aras1 farkliligin
ortadan kaldirilmas1 amaciyla s6z konusu bildirimin en ge¢ 72 saat icerisinde veri
koruma otoritelerine yapilmasi gerektigi diizenlenmektedir. (33. madde) Bununla
birlikte veri ihlali konusunda kullanicinin ne kadar siire igerisinde
bilgilendirilecegine iliskin bir siire Ongoriilmemis olup bu konu belirsiz
bulunmaktadir.

10- Giiglendirilmis Riza: Tiizik’in 32 no’lu resitalinde de ifade edildigi {izere,

kullanicilarin ¢evrimici sosyal aglarin veya web tarayicilarmin gizlilik ayarlarina
iligkin sessiz kalmalar1 yahut o zamana kadar herhangi bir itirazda bulunmamais
olmalar1 durumunda varsayilan ayarlar gecerli bir rizanin alindigi1 anlamia
gelmemektedir. Zira kisisel verilerin islenmesine iligkin rizanin 6zgiirce, belirli,
aydmlatilmig/bir amaca matuf, bilin¢li ve agikca verilmis olmas1 gerekmektedir.
S6z konusu rizanin aynit amag veya amaglar i¢in yiiriitiilen tiim isleme faaliyetleri
bakimmdan alinmasi gerekmektedir. Ayrica rizanin elektronik araclarla istendigi
durumlarda bu istek, agik, 6zIii ve ugruna kullanildig1 hizmetten yararlanmay1
engellemeyen bir mahiyette olmalidir.

11-Veri Taswnabilirligi Hakki (user-generated content-UGC): Bu hak ilk kez

GDPR’nin 20. maddesiyle tanimlanmis olup madde ile veri sahibi, kisisel verisini
tutmaya yetkili bir veri kontroloriinden digerine tasityabilme yetkisine sahiptir.

1 «“Opt-out” terimi bir islem/eylemden geri ¢ekilmek anlamma gelirken, “Opt-in” terimi genel anlamda bir
secenegin bilingli olarak secilerek herhangi bir isleme onay verilmesi anlamma gelmektedir. Elektronik
sistemlerde tutulan veriler bakimindan bugiin diinyada bu iki ana yaklasim kabul edilmektedir:

Opt-out yaklasimi dinyada ilk olarak ABD’de benimsenmeye baglanmistir. Bu yaklagima gore
kisilerden 6nceden izinleri alinmaksizin sistemde verileri tutulmakta olup kullanici bu sistemden
iicretsiz, kolay ve ¢abuk bir bicimde istedigi zaman ¢ikma hakkina sahiptir.

Opt-in yaklasiminda sistemde verisi saklanacak olan kisinin her ne sart altinda olursa olsun mutlak
suretle izninin alinmis olmasi gerekmektedir. Opt-in yaklagiminda da Opt-out yaklasiminda oldugu gibi
herkesin iicretsiz, kolay ve ¢abuk bigimde diledigi zaman sistemden ayrilma hakki bulunmaktadir. Opt-
in yaklagimi AB tarafindan benimsenmektedir.
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12- Hassas Verilerin Islenmesi Bakimindan Ongériilen Zorunlu Veri Koruma
Gorevlisi (Data Protection Officers - DPO): GDPR’nin 37. maddesi geregince
asagidaki kosullarin varlig1 halinde veri kontrolorleri ve isleyicileri veri koruma
gorevlisi (DPO) olarak belirlenir:

a) Isleme faaliyeti, yarg: faaliyetinin yiiriitiilmesi durumu haric, bir kamu kurum
veya kurulusunca gergeklestiriliyorsa,

b) Yapmis olduklar1 isin dogasi geregince biiyiik Olclide veriyi diizenli ve
sistematik izlemeyi gerektiren veri igleyicisi veya veri kontrolorlerinin temel
faaliyetlerini veri isleme olusturuyorsa,

c) Veri kontrolorii veya isleyicisinin temel faaliyetlerini 9. maddede sayilan 6zel
nitelikli hassas verilerin islenmesi veya 10. maddede ifade edilen ceza
mahkimiyeti veya suca iligskin kisisel bilgilerin islenmesi durumunda.

Veri koruma gorevlisinin veri koruma alaninda yeterli uzmanlik bilgisini haiz
olmas1 gerekmektedir. Yukarida sayilan isleme faaliyetlerinden bu goérevli
sorumludur. GDPR hiikmiine gbre veri koruma gorevlisinin is akdiyle istthdam
edilmesi de miimkiindiir. Ayrica bir veri koruma gorevlisinin birden fazla sirket
veya kamu kurumu adina ¢alismas1 miimkiindjir.

13-Riskli Veri Isleme Faaliyetleri Bakimindan Zorunlu Veri Koruma Etki
Degerlendirmesi (Data Protection Impact Assessments - DPIA): GDPR’nin 35.
maddesiyle getirilen bu yeni diizenlemede, 6zellikle yeni teknolojik veri isleme
metodlarinin  kullanildig1 veri isleme faaliyetlerinin gercek kisilerin hak ve
ozgirliikleri bakimindan yiliksek bir risk igermesinin muhtemel oldugu
durumlarda, s6z konusu islemenin kapsami, niteligi, baglam ve amaci da dikkate
almarak Tizik hiikiimlerine uyumun arttirilmasi1 amaciyla veri kontrolori,
oncelikle bir veri koruma etki degerlendirmesi (VKED) yapilmasindan sorumlu
tutulmaktadir. Maddenin ikinci fikrasinda O6zellikle hangi durumlarda VKED
yapilmas1 gerektigi (otomatik veri isleme sistemlerinin kullanilmasi, hassas
verilerin islenmesi veya ceza mahk(imiyeti ve suglara iliskin veriler gibi.) ayrmtili
olarak agiklanmaktadir. Bu kapsamda 86 no’lu resitalde kisisel veri isleme
faaliyetlerinin GDPR hiikiimlerine uygun olarak gercgeklestirilmesine ydnelik
almacak Onlemlerin belirlenmesinde s6z konusu VKED sonug¢larmmin dikkate
almacag1 ifade edilmektedir. VKED’nin o6zellikle biiyiik 06lgekli isleme
faaliyetlerinde gerekli oldugu vurgulanmaktadir.

Ayrica bir VKED sonucunda, isleme faaliyetlerinin kontroloriin mevcut teknoloji
ve uygulama maliyetleri acisindan uygun tedbirlerle hafifletemeyecegi yiiksek bir
riski igerdiginin ortaya ¢ikmasi durumunda, veri isleme faaliyetinden dnce veri
koruma otoritesine danisilmasi gerekmektedir.

95/46 sayili Direktif’te yer alan veri isleme faaliyetlerinin veri koruma
otoritelerine bildirilmesine iligkin genel hiikmiin, pek c¢ok idari ve mali yiik

17



getirirken kisisel verilerin korunmasi konusunda kokli bir ¢éziimii getirmedigi
goriilmiistiir. Bu cercevede, ayrim gozetmeksizin tanimlanan bu genel bildirim
yiikiimliiligl yerine VKED nin yapilmasmin ¢ok daha amaca matuf olacagi ifade
edilmektedir. Zira VKED’de veri kontrolorii, yiiksek risk olasiligini ve siddetini
degerlendirmeden Once islemenin amag¢ ve kapsamiyla riskin kaynaklarini goz
oniinde bulundurmaktadir. VKED’nin gercek kisilerin hak ve oOzgiirliiklerine
iliskin risklerin azaltilmasmna imkan veren gerekli onlem ve mekanizmalari
icermesi, Tiiziik’te Ongoriilen hiikiimlerle uyumlu olmasi ve kisisel verilerin
korunmas1 kurallariyla uyumlu olmasit gerekmektedir. GDPR’in 95 no’lu
resitalinde, veri isleyicilerin de gerekli durumlarda veya kendisinden talep
edilmesi halinde, VKED’nin uygulamasindan kaynaklanan yiikiimliiliiklerin
yerine getirilmesi konusunda veri kontroloriine yardimci olmasi gerektigi ifade
edilmektedir.

14- Baslangictan Itibaren (data protection by default) ve Tasarimdan Itibaren Veri
Korumasi (data protection by design) yaklasimi: Tiiziiglin resital boliimiinde
kisisel verilerin iglenmesi baglaminda gercek kisilerin hak ve ozgiirliklerinin
korunmas1 amaciyla gerekli teknik ve organizasyonel oOnlemlerin alinmasi
gerektigi ifade edilmektedir. Bu kapsamda, veri kontrolorii i¢ isleyisi ile alakali
politikalarmi belirleyerek baslangigtan itibaren veri korumasi (data protection by
default) ve tasarimdan itibaren veri korumasi (data protection by design)
ilkelerini karsilamaya yonelik gerekli tedbirleri almalidir. Bu ilkeye gore veri
kontrolorii, gerek veri isleme vasitalarmm belirlenmesi sirasinda gerekse veri
isleme aninda Tiiziik’te Ongdriilen veri koruma kurallarinin etkili bir bigimde
uygulanmast i¢in gerekli araclar1 kullanarak, Ornegin bulaniklastirma
(pseudonymisation)!” veya asgari veri isleme gibi, uygun teknik ve
organizasyonel onlemleri almalidir. S6z konusu 6nlemlerin belirlenmesine iliskin
temel hususlar GDPR’nin 25. maddesinde yer almaktadir.

15- Veri Ihlali Riskinin Yiiksek Olmasi Durumunda Hem Veri Koruma Otoritesine
Hem de Veri Sahibine Bildirimde Bulunma Zorunlulugu: Veri kontrolorii veri
ithlalinin meydana geldigini 6grenir 6grenmez, hesap verebilirlik ilkesine uygun
olarak, miimkiin olan en kisa siire igerisinde (en ge¢ 72 saat) veri koruma
otoritesine ihlali bildirmekle yiikiimliidiir. Ayrica kontroldr, s6z konusu ihlal
dolayisiyla hak ve hiirriyetleri tehlike altinda bulunan veri sahibine de gerekli
onlemleri alabilmesi amaciyla gecikmeksizin bildirimde bulunmakla yiikiimliidiir.
S6z konusu bildirimlere iliskin ayrintili degerlendirmeler GDPR’nin 33. ve 34.
maddelerinde yer almaktadir.

16- Veri Kontroloriine Kurtulus Hakki: GDPR ile veri kontrolorii bakimindan
getirilen sorumlulugun sinirlarint belirlemek amaciyla kullanilan temel kavram

'” GDPR kapsaminda “pseudonymisation” terimiyle ifade edilen kavramim dilimizde karsihigi bulunmamasi
dolayisiyla ¢aligma kapsaminda Tiirkge “bulaniklastirma™ teriminin kullanimi tercih edilmistir. S6z konusu
teknik terim ¢aligmanin 3.1.2. no’lu béliimiinde ayrintili olarak agiklanmaktadir.
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“kullanicilarin makul beklentisi” olarak ifade edilmektedir. Sifreleme veya
bulaniklagtirmay1 yetersiz bulan bir yaklasimin diizenlemesi olan GDPR
bakimindan bu hiikiim dikkat ¢ekici bir hususa deginmektedir. Veri kontroloriiniin
veriyi bulut hizmet saglayicisina vermeden Once sifrelemesi veya
bulaniklagtirmast onu sorumluluktan kurtarabilecegi anlamina gelmektedir. Zira
herhangi bir veri ihlali durumunda sirketlerin kendi sifreleme anahtarlarimi tutarak
bireylerin veri gizliligi konusundaki “makul beklentilerini” karsilama konusunda
gerekli adimlar1 atmis olduklarmi veri koruma otoritesine savunma olarak
sunabilecekleri degerlendirilmektedir.

2.2.3. Veri Koruma Tiiziigii’niin Kapsam

Veri Koruma Tiiziigi’niin getirmis oldugu yeni diizenlemelere yalnizca veri koruma
hukukunun karmasik ve tartigmali meseleleri olmalar1 bakis acisiyla degil ayn1 zamanda yeni
diinya diizeninin ekonomi politikalarmna etkisi bakis agisiyla da bakilmasi gerekmektedir. Zira
s0z konusu diizenleme daha olusturulma asamasinda endiistri ve sivil toplum kuruluslarinin
giiclii ve zorlayic1 miicadelesine sahne olurken AB'nin karar organlar1 Avrupa Komisyonu,
Konsey ve Parlamento'nun kendi icindeki c¢ekismeleri de metnin olusturulma siirecine
yansimmistir. Zira her bir kurulusun s6z konusu Tiiziikk’iin hayata gecirilmesindeki temel
giidiisii birbirinden farklidir; 6rnegin Komisyon daha ¢ok ekonomik gelisme ve giivenlik gibi
kaygilarla hareket ederken Parlamento’nun 6nceligi temel bireysel haklarm korunmasidir.
Aslinda bu gruplar arasinda var olan mahremiyetin ne oldugu ve her bir iiye devlette nasil
korunmas1 gerektigine iliskin goriis ayriliklar1 bile GDPR’nin hazirlanmasit ve kabuli
siireclerinin neden uzun siirdiigiinii agiklamaktadir.

173 paragraflik resital boliimii ve 99 maddeden olusan temel tiiziik metniyle yaklasik 90
sayfadan olusan GDPR olduk¢a kapsamli bir veri koruma cercevesi sunmaktadir. Bu
calismanin kapsami agisindan s6z konusu diizenlemenin tiim maddelerinin miinferiden ele
almmas1 miimkiin degildir. Bu nedenle caligmada, dijital ekonomi {izerindeki etkileri
bakimindan 6nemli oldugu degerlendirilen ve GDPR’nin koklii yenilikler 6ngdrdigii su ¢
temel 6zelligine odaklanilmigtir:

1) Kisisel verilerin ve veri sahiplerinin daha etkin korunmasi,
i1) Veri isleyenler ile veri kontrolorlerinin artirilmig sorumluluklari,
ii1) Uygulanma alan1 bakimidan daha gii¢lii diizenlemelere sahip olmasu.

i) Etkin Kisisel Veri/ Veri Sahibi Korumasi

Kisisel veri sahiplerinin haklar1 kapsamina alinan “unutulma hakkr” GDPR’nin 17.
maddesi kapsaminda silinme hakk1 (right to erasure) bashigi altinda diizenlenmektedir. S6z
konusu madde ile 95/46 sayili Direktif’in 12. maddesinin (b) bendinde veri sahibine taniman
hakkin kapsammin genisletildigi goriilmektedir. Veri sahipleri, verilerinin artik toplanma
amaci ile ilgili olarak tutulmasmin gerekli olmadigi, veri sahibin rizasmin bulunmadig: yahut
veri sahibinin verisinin iglenmesini istemedigi veya kisisel verinin GDPR’ye aykiri1 islendigi
durumlarda verilerinin silinmesini veya bundan sonra islenmemesini talep edebilme hakkina
sahiptir. 17. maddenin {iciincii fikras1 ve 65 no’lu resital birlikte degerlendirildiginde soz
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konusu hakkin uygulamasinin mutlak olmadig: ve bazi istisnalar tanindig1 goriilmektedir. Zira
bilgi ve ifade hiirriyetinin kullanilmasi i¢in gerekli olmasi ve belirli yasal istisnalar ile kamu
yarar1 gibi gerekliliklerin bulunmasi (istatistiksel amaglar, genel saglik, bilimsel arastirmalar
vb.) durumlarinda kisisel verilerin tutulmasi hukuka uygun olarak degerlendirilmektedir.

GDPR kapsaminda diizenlenen unutulma hakkinin Google Ispanya kararinda veri
sahipleri bakimindan 6ngoriilen haklardan ¢ok daha genis kurgulandig1 goriilmektedir. Zira
17. maddenin ikinci fikrasinda veri kontroloriiniin, kisisel veriyi baska veri kontrolorleriyle
paylasmis veya kullanimlarina agmis olmasi durumunda s6z konusu verilere iliskin kisayol,
kopya veya cogaltilmis versiyonlar1 silmeleri bakimindan da sorumlu oldugu goriilmektedir.
Bu kapsamda, veri kontroloriiniin somut durum igerisinde teknolojinin elverisli imkanlari
dahilinde uygun tedbirleri almasi gerektigi vurgulanmaktadir. Unutulma hakki GDPR
kapsaminda veri sahiplerine taninan imkénlar setinin yalnizca bir tanesi olup Tiiziik
kapsaminda veri sahipleri olduk¢a detayli hiikiimler ile korunmaktadir. 12. maddede
diizenlenen kisisel verilerin seffafligit konusunda tanmnan ilave yetkiler, 13, 14 ve 15.
maddelerde diizenlenen gii¢clendirilmis kisisel veriye erisim hakki, 20. maddede diizenlenen
veri tasima hakki ve 21. ve 22. maddelerde taninan itiraz hakkiyla oldukca detayli bir
korumanin getirildigi goriilmektedir. Ayrica 22. maddenin ilk fikrasinda veri sahiplerine,
kendileri bakimindan hukuki veya baska dnemli etkiler meydana getiren otomatik islemelere
(profilleme de dahil olmak iizere) konu olmamayi talep edebilme hakki diizenlenmektedir.
Getirilen bu yeni koruma yoluyla ozellikle algoritmalar ve diger otomatik veri isleme
yontemleriyle hukuki anlamda giderek kontroliinii yitiren veri sahiplerine tasarruf alani
taninmaya calisilmaktadir. Madde kapsaminda s6z konusu hakkin sinirlar1 da belirlenmis
bulunmaktadir. Bu kapsamda; veri sahibi ile veri kontrolorii arasindaki sozlesme iliskisi i¢in
gerekli olmasi, AB ve iiye devlet hukukunca veri kontroloriine bu konuda yetki verilmis
olmasi1 veya veri sahibinin acik rizasmin bulunmasi durumlari istisnadir.

95/46 sayili Veri Koruma Direktifi’nde yer almayan veri tagmabilirligi hakk: (data
portability) ilk kez GDPR’nin 20. maddesiyle tanimlanmistir. Bu madde ile veri sahibi kisisel
verisini tutmaya yetkili bir veri kontroloriinden digerine tasiyabilme yetkisine sahiptir.
Maddenin ikinci fikrasinda belirtildigi tizere teknik olarak miimkiin olmas1 durumunda veriler
bulundugu veri kontroloriinden digerine dogrudan iletilebilmektedir. Veri tagnabilirligi, veri
sahiplerine verileri iizerinde oldukca genis bir hakimiyet alan1 taniyan etkileyici bir arag gibi
goziikkmesine karsin kullanimina dikkat edilmesi gerektigi, zira sz konusu hakkm kisisel
veriyi gereginden fazla erisilebilir kilarak ve piyasadaki oyuncalarin kendini diizeltme hakkini
ortadan kaldwrarak inovasyonun gelisimini engelleyebilecegi  yoniinde elestiriler
yapilmaktadir.'®

Veri islemeyi hukuka uygun hale getiren veri sahibinin rizasma iliskin 4. madde
hiikmiiniin de veri sahibinin lehine olacak bicimde diizenlendigi goriilmektedir. 7. maddede
yer alan ‘rizanimn sartlar’’ baslikli diizenlemeye de uygun olarak, veri sahibine kars1 yapilan
veri iglemeye iliskin riza talebinin anlasilir ve kolay erisilebilir bir bigimde, acik ve sade dille

'8 ENGELS, Barbara, ‘Data Portability among Online Platforms’, Internet Policy Review 5(2), 2016 sh.2.
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yapilmas1 gerekmektedir. Ayrica veri sahibinin s6z konusu rizasini geri alma hakki her zaman
bulunmaktadir. Ugiincii fikrada belirtildigi iizere riza nasil veriliyorsa ayni kolaylikla geri
almabilecektir (ustlde kolaylik saglanmasi). Ancak riza konusunda getirilen s6z konusu
diizenleme “kural-uygulama iliskisi” baglaminda kagit tizerinde kalan hakkin uygulamada ne
gibi sonuglar doguracaginin belirsiz olmasi noktasinda elestirilmektedir. Zira aydinlatilmig
veri sahibinin acik rizasini kisisel veri korumasinin odagina koymak, zaten uygulamasimin ¢ok
da etkili olamayacagi dngoriileri varken, giderek daha karmasik bir hal alan dijital doniisiim
karsisinda veri koruma anlaminda kifayetsiz kalinacagi yoniinde elestirilmektedir. Nitekim
kullanicilarin yalnizca rizalarmin olmayismin degil teknolojik ilerleme icerisinde belirli
kosullar altinda (kusak, egitim diizeyi ve finansal durum gibi farkliliklarin bu kosullar1 daha
da keskinlestirdigi de g6z Oniine alindiginda) vermis olduklar1 her rizanin zaten bu glivenceyi
temin edemeyecegi ifade edilmektedir.'”” GDPR ile getirilen tiim bu genis hak ve yetkiler veri
sahiplerine verilerinin kaderini belirleyebilme konusunda olduk¢a genis bir alan saglarken
veri isleyenlere ise oldukca detayli sorumluluklar yiiklemektedir.

ii) Veri Isleyenlerin Artirlms Sorumluluklar

GDPR veri isleyenlerin sorumluluklar1 konusunda olduk¢a detayli hiikiimler
icermektedir. Tiiziikk kapsaminda sorumluluklarin yalnizca nitelikleri degismemis, sorumlu
kisilerin kapsami da genisletilmistir. 95/46 sayili Direktif’te veri kontrolorii ve veri isleyicileri
arasinda sorumluluklar1 bakimindan ikili bir ayrim s6z konusu iken GDPR bu ayrimi ortadan
kaldirmaktadir. Direktif’te veri kontrolorii kisisel veri islemenin amaglarini ve ydntemini
belirleyen kisi iken veri isleyicisi veri kontrolorii adna kisisel verileri isleyen kisiyi ifade
etmektedir. Direktif’e gore veri koruma hukukundan dogan sorumluluklarin yalnizca veri
kontrolorii bakimindan gecerli olmasi uzun yillar agir elestirilere sebep olmustur. Ciinkii
bilhassa veri islemenin ama¢ ve yOntemini kimin belirlediginin anlasilamayacagi kadar
karmagik iliskiler bakimindan veri isleyenlerce hukuki bosluklarm kullanilmas: ile
sorumluluktan kurtulunmaktadir. GDPR bu ayrimi ortadan kaldirarak kisisel veri ihlallerine
iligkin durumlarda (sorumlularin belirlendigi 30, 31, 32, 33, 79 ve 82. maddelerinde) hem veri
kontroloriiniin hem de veri isleyicisinin sorumlu oldugunu hiikiim altina almaktadir. Ayrica
26. maddede dilizenlenen coklu sorumlular sistemi ile birden fazla kontroloriin olmasi
durumda sorumluluk rejimi de acikliga kavusturulmustur.

GDPR kapsaminda veri kontrolorlerinin oldukca genis bir sorumluluk alanmnin
bulundugu goriilmektedir. Tiziik’in 5. maddesinde sayilan temel prensiplere uygun veri
islemenin gerceklestirilmesi veri kontroloriiniin  sorumlulugundadir. Yine Tiiziik’iin 25.
maddesi kapsaminda veri kontrolorii bakimindan ‘Bagslangi¢tan itibaren ve tasarimdan
itibaren veri korumasi (data protection by design and by default)’ adinda yeni bir yiikiimliiliik
tiirliniin tanimlandig1 goriilmektedir. Maddenin birinci fikrasina gore veri kontrolori, veri
sahiplerinin korunmasi bakimindan Tiiziik’te yer alan Onemli prensiplerin (veri
minimizasyonu gibi) uygulanmasindan ve uygun teknik ve organizasyonel Onlemleri
(bulaniklastirma gibi) kullanarak veri koruma hukukundan dogan sorumluluklarin etkili bir

' BORGESIUS, Frederik J. Zuiderveen, ‘Informed Consent: We Can Do Better to Defend Privacy’, IEEE
Security and Privacy 13, 2015, sh. 103—-107.
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bicimde yerine getirilmesinden sorumludur. Baska bir ifadeyle belirli amag i¢in gerekli olan
veri igleme faaliyeti bakimindan veri kontrolorii s6z konusu verinin veri koruma mevzuatina
uygun olarak islenmesi i¢in, baslangigtan itibaren (by default) uygun teknik ve organizasyonel
onlemleri almakla yiikiimlidiir. S6z konusu yiikiimliiliikk verinin toplandigi siire ve islenmesi
faaliyeti kapsamda kisisel verinin saklandigi ve veriye erisilebildigi miiddetce gecerlidir.
Madde kapsaminda 6ngdriilen 6nlemler bakimindan, baslangigtan itibaren (by default), kisisel
verilerinin bireyin herhangi bir girisimi olmaksizin belirsiz sayida kisinin erisimine
acilmadiginin temin edilmesi gerekmektedir.

Ozellikle yeni teknolojiler kullanarak gergeklestirilen ve kisi hak ve hiirriyetleri
bakimmdan 6nemli tehlikeler meydana getiren veri isleme faaliyetlerinde veri kontrolorii
kisisel verilerin korunmasi bakimindan ongoriilen etkilere iliskin temel bir degerlendirme
yapmak durumundadir. Tiiziik’iin 35. maddesiyle getirilen s6z konusu degerlendirme faaliyeti
‘veri koruma etki degerlendirmesi-data protection impact assessment’ (DPIA) olarak
adlandirilmaktadir. Bu degerlendirmede, Ongoriilen veri isleme faaliyetinin, giivenlik
onlemleri de dahil, sistematik olarak aciklanmasi, islemenin gerekliligine ve isleme
amaclartyla orantililigma iliskin degerlendirmenin yapilmast ve veri sahibinin hak ve
hiirriyetlerinin korunmasma iligkin dnlemlerin ele alinmas1 gerekmektedir. DPIA kurumsal
uygulamasi zorunlu bir yontemdir. Dolayisiyla, iiye iilkelerin veri koruma otoriteleri
tarafindan DPIA’ya tabi veri isleme faaliyetlerinin bir listesinin olusturulmasi gerekmektedir.
Boylece veri isleme faaliyetinin s6z konusu listede yiliksek riskli olarak degerlendirildigi
faaliyetler bakimindan veri kontroloriiniin veri koruma otoritesinden goriis alabilme imkani
ortaya cikmaktadir. Tiiziik’iin 58. maddesine gore s6z konusu talebi alan veri koruma
otoritesinin goriisiine bagvuran veri kontroloriine yazili olarak tavsiye vermesi gerekmektedir.
Bu yazili tavsiye kapsaminda veri kontroloriine, uygun oldugu olgiide gecici Onlemler
onerilebilecegi gibi veri islemenin yasaklanmasi gibi kesin onlemler dahil cesitli kararlar
verilmesi miimkiindiir.

GDPR kapsaminda veri isleyenler bakimindan ortaya konulan bir¢ok ¢6ziim
mekanizmasi da bulunmaktadir. Ornegin 37. maddeyle getirilen diizenleme kapsaminda bazi
veri kontrolorlerinin (iglenen verinin hassas veri olmasi veya hacimsel olarak cok biiytik
olmas1 durumlarinda) veri koruma gorevlisi (DPO) olarak belirlenmesi miimkiindiir veya
Tiiziik’lin 5. kitabinda yer alan goniillii davranis kurallar1 yoluyla veri isleyen isletmelere bir
takim imkanlar saglanmaktadir. Zira AB veri koruma kurallar1 ile sektor ¢ikarlar1 arasindaki
temel dengenin korunmasi ihtiyaci vakidir. Veri koruma otoriteleri bir yandan s6z konusu
ithlalleri ‘sert” miidahale araclariyla yaptirima tabi tutarken diger yandan genis kapsamli
sorusturma, diizeltme, yetkilendirme ve danigsmanligi kapsayan arag¢larimi kullanabilmektedir.
Veri ihlalinin agirhigma gore degisen oranlarda veri koruma otoriteleri tarafindan oldukga
yiiksek idari para cezalar1 uygulanabilmektedir. Bu kapsamda 200 milyon Avroya varan para
cezalarmin yaninda, ihlalin tesebbiis asamasinda kalmasi durumunda, s6z konusu sirketin
onceki mali yil kiiresel cirosunun % 4’{ine varan para cezalar1 6ngoriilmektedir. Neticede
GDPR, sirketler i¢in Avrupa pazarini daha erisilebilir kilma g¢abasinin yaninda 6ngdrmiis
oldugu hiikiimlerle ¢ok daha etkili ve sorunsuz bir izleme sistemi saglamaya caligmaktadir.
Sayisal Tek Pazar Stratejisi baglaminda Tiiziik igerisinde 'one-stop shop' hiikkmii yerini
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almigtir. Tiiziik’iin 56. maddesinin birinci fikras1 kapsaminda veri kontrolorii veya
isleyicisinin birden fazla {iye devlette faaliyette bulunmasi durumunda, ana kurulus
merkezinin bulundugu yer veri koruma otoritesi ‘yetkili otorite’ olarak adlandirilir ve soz
konusu otorite veri kontrolorii veya isleyicisinin tiim iiye devletlerde yliriittiigli siir-otesi veri
isleme faaliyetleri bakimindan yetkilidir.

Veri koruma otoritelerinin ele alindig1 altinci boliimiin tamaminda ulusal veri koruma
otoritelerinin rolii ve sorumluluklar1 tanimlanirken {iye devletlerin, basta insan, teknik ve mali
kaynaklar olmak tizere, s6z konusu kuruluslara gorevlerini etkili olarak yerine getirebilmeleri
icin gerekli altyapryr saglamalar1 gerektigi vurgulanmaktadir. GDPR’de veri koruma
otoritelerine taninan yiiksek idari para cezalarma iliskin diizenlemeler de bu yaklasimi
destekler mahiyettedir. (m.83) Tiiziik’iin yedinci bolimiinde diizenlenen, veri koruma
otoriteleri arasindaki 1isbirligi ve uyum konusunda oOngoriilen mekanizma ile hem
uyusmazliklarin koordineli yorumu ve ¢6zimii hem de GDPR hiikiimlerinin smnir &tesi
uygulanmast hedeflenmektedir. Ayrica bu bolimde yer verilen “Opinion of the Board”
hiikmii ile 6ngoriilen giiclii bir AB Veri Koruma Platformu’nun (European Data Protection
Board) 95/46 sayili Direktif ile getirilen 29. Madde Calisma Grubunun yerini almasi
saglanmaya calisilmaktadir.

iii) Uygulanma Alan1 Bakimindan GDPR

GDPR’nin uygulama alan1 Tiiziikk’iin 3. maddesi ile diizenlenmis olup AB sinirlar
icerisinde faaliyet gosteren veri kontrolorleri ile isleyicilerinin faaliyetleri kapsaminda
gerceklestirdikleri kisisel veri igslemeleri bakimindan, islemenin birlik icerisinde gergeklesip
gergceklesmedigine bakilmaksizin, GDPR hiikiimleri uygulanmaktadir. Temel kurali ifade
eden birinci fikra hiikmiiniin istisnalar1 ise ikinci fikrada tanimlanmistir. Buna goére GDPR
hiikiimleri, veri isleme faaliyeti kapsaminda sunulan mal veya hizmetin AB igerisinde
sunuluyor olmasi durumunda veya s6z konusu davranislarn AB igerisinde gerceklesmesi
kadar davraniglarin gozlemlenmesi durumunda uygulanir. Yani GDPR, Birlik icerisindeki
veri sahiplerine (licretsiz olsa dahi) mal veya hizmet sunan yahut (AB icerisinde) s6z konusu
veri sahiplerinin davraniglarint gézlemleyen veri kontrolorleri ve isleyiciler bakimindan
uygulama alani bulmaktadir. Bir veri kontrolorii veya isleyicisinin AB icerisinde mal veya
hizmet sunup sunmadigmnin nasil belirlenecegine iliskin detaylar GDPR‘nin 23 no’lu
resitalinde belirlenmektedir. AB igerisinde mal veya hizmet sunmak yalnizca bir internet
sitesine veya e-posta kutusuna erigimi ifade etmez, ayrica birden ¢ok AB iiyesinde faaliyette
bulunuldugunu ortaya koyan dil ve 6deme cinsi/para birimi se¢imi ve/veya AB'deki kullanici
ya da miisterilerin izlenmesini de ifade eder. Bu maddeye gore bir veri kontrolorii veya
isleyicisinin bir veya daha fazla AB iiyesi iilkede bireylere veri hizmeti sunmas1 durumunda
GDPR’nin uygulanacagi kabul edilir. GDPR metninde kullanilan “davranislarin izlenmesi”
terimiyle, 6rnegin bireylerin basta tiiketim tercihlerinin ve aliskanliklariin tespiti amaciyla
teknik yOontemlerle internetteki faaliyetlerinin gozetlenmesi ifade edilmektedir. Bu hiikiim
uygulamada AB disinda faaliyet gostermesine karsin AB tiiketicisini hedefleyen sirketlerin
GDPR’ye tabi olacaklar1 anlamma gelmektedir. Bu madde kapsaminda yaratilan yeni
durumun Tiiziik’iin kapsayict mahiyetinin 6nemli bir uzantisi oldugu ve uygulama
bakimindan olduk¢a 6nemli bir etkiye sebep olacagi degerlendirilmektedir.
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Ugiincii bir iilkenin veya uluslararas1 organizasyonun Avrupa Komisyonu tarafindan
“yeterli koruma diizeyine sahip” olarak nitelenmesi durumunda GDPR kurallarmin nasil
uygulanacagi hususu tartisiimaktadir (45. madde). Komisyon tarafindan alinan bu yonde bir
karar tim AB {ilkeleri bakimmdan baglayict olmasmin yaninda s6z konusu iicilincii iilke
bakimindan kisisel veri aktarimi i¢in herhangi bir ilave yetkilendirmeye gerek
birakmamaktadir. Komisyonun yaptigi so6z konusu degerlendirme Schrems Karariyla
amaglanan hukuki durumu giliclendirmektedir, zira 104 nolu resitalde de belirtildigi lizere
Komisyon s6z konusu tg¢iincii lilkede hukukun iistiinliigii, adalete erisim, uluslararasi insan
haklar1 norm ve standartlarina uygunluk, temel sektorel i¢ hukuk diizenlemeleri, kamu
diizenine iliskin kurallar da dahil savunma ve ulusal gilivenlik ile ceza hukuku mevzuati
bakimmdan temel bir uygunluk degerlendirmesi yapmak durumundadwr. Tim bu
degerlendirme neticesinde iiglincii lilkenin AB’de saglanan veri koruma gergevesine uygun
yeterli koruma diizeyini saglayabiliyor olmasi1 gerekmektedir. Ozellikle veri koruma
denetiminin saglanmasi1 bakimindan bagimsiz bir veri koruma otoritesini haiz bulunulmasi,
iiye devletlerin veri koruma otoriteleriyle isbirligi mekanizmalarmmin hayata gegirilmesi ve bu
alanda etkili ve wuygulanabilir idari ve hukuki yaptirimlarin Ongoriiliiyor olmasi
gerekmektedir.

45. maddede tanimlanan anlamda bir yeterli koruma diizeyi kararinin bulunmamasi
durumunda ise 46. maddeye gore kisisel verilerin transferi, ancak uygun onlemlerin alindigi
ve veri sahibinin haklarinin korunarak buna iligkin etkili yaptrim mekanizmalarmin
saglandiginin garanti edildigi durumda miimkiindiir. Bu yontem ise hem yasal belirsizlikler
dolayisiyla kanitlanmasi zor hem de maliyeti bakimindan dezavantajli bir mahiyet arz
etmektedir.

2.2.4. Veri Koruma Tiiziigii’ndeki Temel ilkeler
Farkli diizenleme bi¢imleri seklinde kabul edilmelerine ragmen temel olarak
bakildiginda hem 95/46 sayili Direktif hem de GDPR ayni amaca hizmet etmektedir. Bu
temel amac; veri isleme ve iliye devletler arasinda verinin serbest dolasimi faaliyetleri
sirasinda gergek kisilerin temel hak ve Ozgiirliiklerinin korunmasidir. S6z konusu temel
hedefe ulagilmas1 amaciyla GDPR’de bir dizi temel prensibe yer verilmistir. GDPR’nin
prensipler baslikli ikinci boliimiinde yer alan 5. maddesinde verinin islenmesi sirasinda
uyulmasi gereken temel prensipler ifade edilmektedir. Buna gore;
- Kisisel verilerin hukuka uygun, diiriistliik kurallarmma uygun ve veri 6znesine karsi
seffaf islenmesi gerekmektedir. (hukukilik, diiriistliik ve seffaflik ilkesi; 5.m/1.f/(a))
- Kisisel verilerin belirli, agik ve mesru amaclarla toplanmasi gerekmektedir. (amacla
sinirlilik ilkesi; 5.m/1.1/(b))
- Kisisel veriler isleme i¢in gerekli oldugu kadar, ilgili ve 6l¢iilii bigimde islenmelidir.
(veri minimizasyonu prensibi; 5.m/1.f/(c))
- Kisisel verilerin dogru olarak, gerekli hallerde ve giincel tutulmasi gerekmektedir.
(dogruluk prensibi; 5.m/1./(d))
- Kisisel verinin igslenmesi amaci i¢in gerekli olandan daha uzun siire tutulmamasi
gerekmektedir. (veri saklamanin sinirlandirilmasi prensibi; 5.m/1.f/(¢e))
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Veri islemenin giivenli olmas1 gerekmektedir. (biitiinlik ve gizlilik prensibi;

5.m/1.1/())
Veri kontrolorii yukarida sayilan tiim temel prensiplerden sorumludur. (hesap

verebilirlik prensibi; 5.m/2.1)
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3. TURKIYE’DE MEVCUT DURUM

3.1. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

24/03/2016 tarihinde TBMM Genel Kurulu’'nda kabul edilen "6698 sayili Kisisel
Verilerin Korunmast Kanunu" 07/04/2016 tarihli ve 29677 sayili Resmi Gazete’de
yayimlanarak yiiriirliige girmistir. S6z konusu kanun ile kisisel verilerin islenmesinde basta
0zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgiirliiklerinin korumasi ve kisisel
verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikkleri ile uyacaklar1 usul ve esaslarin
diizenlenmesi amag¢lanmaktadir.

Kanunun yiiriirliige girmesiyle iilkemiz BIT sektdriiniin basta AB iilkeleri olmak {izere
yurt disina bilgi toplumu hizmetleri sunabilmesi, kisisel verinin temel girdi oldugu finans,
saglik, sigortacilik gibi sektorlerde ililkemizin is potansiyelinin artmasi ve sinir otesi veri
paylasimi ve adli isbirligi kanallarimin etkin ¢alismasinin saglanacagi ongoriilmektedir. 6698
sayili Kisisel Verilerin Korunmasi Kanunu’yla, AB f{ilkeleri nezdinde veri koruma
bakimindan giivenilir iilke statiisiine kavusulmasi konusunda 6nemli bir kriter karsilanmig
bulunmaktadir. S6z konusu Kanun ile bagimsiz ve 6zerk bir Veri Koruma Otoritesinin
kurulmasi ve akabinde ikincil mevzuat diizenlemelerinin hazirlanmasi 6ngdriilmektedir.

3.1.1. 6698 sayih Kanun’un Kapsami

Kanun’un kapsam maddesinde belirtildigi iizere, s6z konusu diizenlemelerin
uygulanmasi bakimindan kamu ve 6zel sektor ayrimi yapilmamis olup diizenlenen usul ve
esaslar her iki sektor bakimindan da uygulama alan1 bulmaktadir. Veri sorumlularinin, devlet
ya da oOzel sektor fark etmeksizin, kisisel verilerin glivenligine iliskin yiikiimliiliikleri
Kanun’un 12. maddesinde diizenlenmistir. Maddeye gore veri sorumlusu kisisel verilerin
hukuka aykir1 olarak islenmesini ve verilere hukuka aykir1 olarak erisilmesini 6nlemek, ayrica
verilerin muhafazasini saglamak i¢in uygun giivenlik diizeyini temin etmeye yonelik gerekli
her tiirlii teknik ve idari tedbirleri almakla yiikiimliidiir.

Kisisel wverilerin korunmasit hakkimnin kapsamina bakildiginda ise bu kanunun
uygulamasi bakimindan bu hakkin temel siijesinin gerg¢ek kisiler oldugu goriilmektedir.
Kanun’un hem kapsam maddesi olan 2. maddesi hem de kisisel verinin tanimlandigi 3.
maddesinden sadece gercek kisilerle iliskili verilerin Kanun kapsaminda korundugu
anlasilmaktadir. S6z konusu yaklasimin hem 95/46 sayili Direktif’te hem de GDPR’de yer
alan AB yaklagimiyla uyumlu oldugu goriilmektedir.

6698 sayili Kanun’un kapsamma iliskin dikkat ¢eken hususlardan biri ise Olmiis
gercek kisilerin kisisel verilerine iligkin herhangi bir diizenleme 6ngérmemis olmasidir. Zira
GDPR kapsaminda 27 no’lu resitalde 6lmiis gergek kisilerin verilerinin Tiiziik’iin uygulama
alan1 disinda oldugu acikea belirtilmis olup bununla birlikte s6z konusu verilerin iiye iilkelerin
kendi i¢ hukuk diizenlemeleri yoluyla 6lmiis kisilerin kisisel verilerinin islenmesine iliskin
kurallar 6ngorebilecegi ifade edilmektedir.
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3.1.2. 6698 sayih Kanun’daki Temel Kavramlar

L

il.

Kigsisel Veri: Kisisel veri kavraminin, Kanun’un tanimlar baslikli 3. maddesinin (d)
bendinde “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi”
seklinde tanimlandigr goriilmektedir. Bu cercevede, gerek bir gercek kisinin
dogrudan belirlenmesini saglayan ad, soyad, niifus kayit bilgileri veya adresi gibi
bilgileri gerekse kisiyi fiziksel olarak tanimlayici bilgileriyle ekonomik ve sosyal
ozelliklerine iligkin bilgileri kisisel veri tanimi igerisinde yer almaktadir. S6z
konusu Kanun’un gerekce kisminda, “mevcut verilerin herhangi bir sekilde bir
gercek kisiyle iliskilendirilmesi suretiyle, o kiginin tamimlanabilir  hale
getirilmesinin” verinin kigisel veri olarak kabulii bakimindan yeterli oldugu ifade
edilmektedir. Dolayisiyla isim, telefon numarasi, motorlu tasit plakasi, sosyal
glivenlik numarasi, pasaport numarasi, 6zgegmis, resim, goriintii ve ses kayitlari,
parmak izleri, genetik bilgiler gibi verilerin kisileri belirli veya belirlenebilir
kilacaklar1 gerekgesiyle kisisel veri olduklar1 belirtilmektedir.

GDPR diizenlemesinde kisisel veri taniminda esaslt bir degisiklige gidilmemekle
birlikte s6z konusu tanimin oldukca detayli kaleme alindigi ve somut
orneklemelerin cesitlendigi goriilmektedir. Tiiziik kapsaminda kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi kisisel veriyi ifade etmekte olup,
dogrudan veya dolayli olarak, bir ger¢ek kisinin tanimlanmasma elverigli basta
isim, kimlik numarasi, konum/yer bilgisi, bir ¢evrimi¢i tanimlayict yahut kisinin
fiziki, fizyolojik, genetik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zgii
bir veya daha fazla hususa isaret eden her tiirlii veri kisisel veri olarak kabul
edilmektedir.

Kisisel verilerin islenmesi: Veri isleme kavramia iliskin Kanun’un 3. maddesinin
(e) bendi kapsaminda, “kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla otomatik olmayan
yvollarla  elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, a¢iklanmasi, aktarimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi
veriler iizerinde gergeklestirilen her tiirlii islem” seklinde oldukca genis bir tanim
yapildig1 goriilmektedir. Bu cercevede kisisel verilerin islenmesi, verinin ilk defa
elde edilmesinden baslayip veri lizerinde gergeklestirilen her tiirlii faaliyeti ifade
etmektedir.

GDPR kapsaminda getirilen veri isleme tanimmin 95/46 sayili Direktif ile, kii¢iik
farkliliklar disinda, ortiistiigii goriilmektedir. Kisisel verilerin veya veri setlerinin
otomatik ya da otomatik olmayan araglarla toplanmasi, saklanmasi, elde edilmesi,
yapilandirilmasi, degistirilmesi, okunmasi, sorulmasi, kullanilmasz, li¢iincii taraflara
aktarilmasi, yayilmasi ya da hazir bulundurulmasi i¢in yapilan islemlerle verilerin
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kombinasyonu, kisitlanmas1 (‘blocking’ kavramu yerine ‘restriction’*’ kavrami),
silinmesi ya da yok edilmesi suretiyle gergeklestirilen her tiirlii miidahale °
isleme” kabul edilmektedir. S6z konusu tanim kapsaminda Tiiziik kisisel veriye

‘veri

iliskin hemen hemen her tiirlii miidahaleyi veri isleme kabul etmektedir. AB Veri
Reformu ¢alismalarinda getirilmesi amacglanan temel yaklasimlardan birinin gelisen
yeni teknolojilerin dikkate alimmasmin bir yansimasi olarak, basta biliyiik veri
teknolojisi gibi yapilandirilmamis veriler ve veri setleri {izerinde yapilan
calismalarda meydana gelmesi muhtemel kisisel veri ihlallerinin 6nlenmesi
amactyla s6z konusu tanima “veri setleri” ve “yapilandirma” gibi yeni unsurlarin
ilave edildigi goriilmektedir.

1. Veri kayit sistemi: Bu sistemle kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemi kastedilmektedir. S6z konusu kavramin
gerek 95/46 sayili Direktif’te yer alan “kisisel veri dosyalama sistemi” gerekse
GDPR’da yer alan “dosyalama sistemi” ile Ortlistiigii goriilmektedir. Kanunun
gerekcesinde de belirtildigi tizere veri kayit sistemleri gerek elektronik gerekse
fiziki ortamda olusturulabilmektedir.

iv. Veri sorumlusu: Kisisel verilerin islenme amaclarii ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel
kisiler veri sorumlusu olarak ifade edilmektedir. Kanun’un 3. maddesinin (1)
bendinde yer alan veri sorumlusuna iligkin tanimin GDPR kapsaminda yer alan veri
kontroloriine karsilik geldigi goriilmektedir.

Veri sorumlusu bir veya birkag gergek kisi olabilecegi gibi sirketler, kamu
kurum/kuruluslar1 veya sivil toplum kuruluslar1 gibi tiizel kisiler de olabilmektedir.
GDPR’deki veri kontroloriine iliskin hilkkme gore isleme amag¢ ve araglarinin
dogrudan AB veya iiye iilke kanunlarinca belirlenmesi durumunda, kontroloriin
veya belirli dlgiitleri karsilamasi durumunda sorumlunun kim olacaginin AB veya
iiye iilke kanunlariyla belirlenebilecegi diizenlenmektedir.

v. Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adma kisisel
verileri isleyen gercek veya tiizel kisiyi ifade etmektedir. S6z konusu tanim GDPR
diizenlemesinde ongoriilen tanimla aynidir. Kanun’da yer alan tanim 1s18inda veri
isleyen, kisisel verileri bizzat veri sorumlusu tarafindan verilen talimatlar
cercevesinde isleyen bir ¢alisan olabilecegi gibi veri sorumlusuyla aralarinda veri
islenme hususunda hizmet sozlesmesi bulunan ayr1 bir gercek veya tiizel kisi de
olabilmektedir. Gerekcede yer alan Ornege gore bir muhasebe sirketi, kendi
personeliyle ilgili tuttugu verilerin islenmesi bakimindan veri sorumlusu iken ayni
sirketin miisterisi olan sirketlere iligkin kisisel verilerin islenmesi agisindan veri
isleyen olarak kabul edilmektedir.

20 <Restriction of processing’ kavrami ile neyin ifade edildigi Tiiziik’in 4. maddesinin ikinci fikrasinda
aciklanmistir. Buna gore; veri islemeye iligskin kisitlama (restriction), saklanmakta olan kisisel verilerin
gelecekteki islemelerini sinirlandirmak amaciyla isaretlenmeleri anlamina gelmektedir.
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Vi.

GDPR veri koruma hukukundan dogan sorumluluklarin yalnizca veri kontrolorii
bakimindan gecerli olmasi1 ve isleyenlerin sorumluluktan kacabilmesine imkan
tantyan sorumluluk ayrimimm ortadan kaldirarak kisisel veri ihlallerine iligkin
durumlarda (sorumlularin belirlendigi 30, 31, 32, 33, 79 ve 82. maddelerinde) hem
veri kontroloriiniin hem de veri isleyicisinin sorumlu oldugunu hiikiim altina
almaktadir. Bu yaklasimin bilhassa veri sorumlusu ve veri isleyen kavramlarinin
ayirt edilmesinin gii¢ oldugu uygulamada 6nem arz ettigi degerlendirilmektedir.
Ancak 6698 sayili Kanun’un 18. maddesinin ikinci fikrasinda veri sorumlusu ve
veri isleyen acisindan farkli bir sorumluluk diizeyi belirlenerek idari cezalarin
uygulamasi bakimindan yalnizca veri sorumlularina yaptirim uygulamaktadir. Yine
veri sorumlulart siciline kaydin yalniz veri sorumlular1 bakimindan gerekli oldugu
goriilmektedir. Veri isleyenlerin sorumluluklar1 noktasinda benimsenen bu
yaklasim GDPR’de benimsenen genis sorumluluk alani yaklagimiyla farklilik arz
etmektedir.

Ag¢tk Riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle
aciklanan rizayi ifade edilmektedir. Bu ¢er¢evede s6z konusu kavram, ilgili kisinin
kendisiyle ilgili verilerin islenmesine, 6zgiir iradesiyle, konuyla ilgili yeterli bilgi
sahibi olarak, tereddiide yer birakmayacak agiklikta ve sadece o islemle simnirli
olarak vermis oldugu riza beyanini ifade etmektedir. Kanunda yer alan bir¢ok
hiikiimde kisisel verilerin toplanmasi, islenmesi ve saklanmasi bakimindan kisinin
rizasinin alinmasi1 gerekmekte, baska bir anlatimla veri isleme faaliyetleri
bakimimdan ilgilinin rizas1 hukuka uygunluk sebebi mahiyetinde bulunmaktadir.
Dolayisiyla veri sorumlular1 bakimindan, alinacak rizanm “agik riza” tanimiyla
uyumluluk arz etmesi elzemdir.

Kanun’da yapilan riza tanimmin 95/46 sayili Direktif’te yer alan tanimla uyumlu
oldugu gorilmektedir. Bununla birlikte GDPR’nin 4. maddesinin 11. fikrasinda
ifade edilen riza tanimina ise bir ekleme yapildig1 goriilmektedir. GDPR’ye gore
riza, veri sahibinin beyani, durumu veya onay ifade eden bir davranis1 yoluyla
kisisel verilerinin islenmesini 6zgiir iradesiyle, belirli bir konuda, aydmnlatilmis ve
acik (‘unambiguous’ kavrami riza tanimina girmistir.) olarak kabul ettigine iliskin
bir gostergeyi ifade etmektedir. Bu kapsamda rizanin acik¢a, kesin bir bi¢cimde
verilmis bulunmasi ifadesi tanima girmis bulunmaktadir.

vii. Anonim Hale Getirme: Kanun’un 3. maddesinin (b) bendinde yer alan anonim hale

getirme kavramiyla kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi ifade edilmektedir. Bu cercevede anonim hale getirmede, yapilan
islemler sonucunda belirlenebilir kisi ile veri arasindaki bag koparilmakta, gercek
kisinin kimliginin tespiti imkansiz hale getirilerek verinin ait oldugu kisiye ulagmak
miimkiin olmamaktadir. Dolayisiyla anonim hale getirilen veriler, kisisel veri
sayllmamaktadir. Kanun’un gerek¢esinde de ifade edildigi lizere kalan veriler
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iizerinden izleme yapilarak baska verilerle eslestirme ve destekleme sonrasinda
verinin kime ait oldugu anlasilabiliyorsa zaten bu verinin anonim hale getirilmedigi
kabul edilmektedir.

GDPR kapsaminda ise anonimlestirme teriminin yer almadigi, bunun yerine
tanimlar baslikl1 4. maddenin besinci fikrasinda son donemde gelisen kisisel veri
isleme teknolojileriyle yakindan ilgili bulunan “bulaniklagtirma
(pseudonymisation)” terimine yer verildigi goriilmektedir. Ik olarak belirtilmesi
gereken husus ise bu iki terimin birbirlerinden oldukca farkli kavramlar: ifade
ettikleridir.' Bu cercevede bulaniklagtirma kavramiyla, kisisel verilerin ek bilgi
kullanilmaksizin belirli bir veri siijesine artik atfedilemeyecek bigimde islenmesi
ifade edilmektedir. Maddede s6z konusu ek bilgilerin ayr1 ayr1 tutulmasi gerektigi
ve sOz konusu kisisel verilerin belirli veya belirlenebilir bir gercek kisiye
atfedilmemesinin saglanmasi1 konusunda teknik ve idari Onlemlerin almmmasi
gerektigi ifade edilmektedir.

Tiziik’iin 26 no’lu resitalinde yer alan agiklamalara bakildiginda, kimligi belirli
veya belirlenebilir bir gergek kisiyle iligskilendirilebilecek her tiirli veriye iliskin
islemelerin temel veri koruma ilkelerinin uygulama alaninda oldugu ifade
edilmektedir. Bu kapsamda ilave bilgilerin biraraya getirilmesi vasitasiyla kisi
hakkinda tanimlayic1 verilerin elde edilebildigi bulaniklastirma isleminde de halen
kimligi belirlenebilir gergek kisiler hakkinda dogrudan bilgi saglama imkanmnin
bulunduguna dikkat c¢ekilmektedir. Bir ger¢cek kisinin belirlenebilir olup
olmadiginin tespiti konusunda, gerek veri kontrolorii gerekse bir bagkasi tarafindan
verinin iligkili oldugu kisinin dogrudan veya dolayli olarak tespitine imkan
saglayan ve kullanilmasi makul sayilabilecek tiim yOntemler, Ornegin segip
ayiklama (single out), hesaba katilmalidir. S6z konusu belirlemede kullanilan
araclarin makul olup olmadiklarinin tespitinde ise veri isleme sirasinda kullanilan
teknoloji ve mevcut teknolojik gelismeler de gbz Oniine alinarak kimligin
belirlenebilmesindeki zaman ve islem maliyeti gibi tiim objektif kriterlerin dikkate
almmasi1 gerekmektedir. Dolayisiyla GDPR kapsaminda veri koruma ilkelerinin
anonim veriler bakimindan uygulanamayacagi ifade edilmektedir. Zira anonim veri,
belirli veya belirlenebilir bir gercek kisiyle ilgili olmayan yahut verinin konusu
artik belirlenemeyecek hale getirilen dolayisiyla da kisisel veri olmayan verileri

! Temelde hem anonimlestirme hem de bulaniklastirma bir kisinin kimliginin artik izi siiriilemez hale

getirilmesini ifade etmektedir. Bununla birlikte anonimlestirme terimi bir kisinin kimliginin bilinmedigi veya bu
kimligin kasitli olarak gizlendigi durumu ifade ederken bulaniklastirma belirli bir algoritmayla kisiyi belirleyici
verilerin sifrelenmis verilerle degistirildigi teknik bir yontemi ifade etmektedir. Algoritma bir kisi igin farkli
kaynaklardan birden fazla bilgiyi biraraya getirerek daima ayni pseudonym’i hesaplayabilmektedir. Bu niteligi
ise soz konusu kavrami anonimlestirmeden ayirmaktadir. Zira anonimlestirme ¢oziimiinde farkli kaynaklardan
elde edilen verilerin  birlestirilerek  kisiyle iliskilendirilmesi ~ miimkiin  degildir.  (kaynak:
https://www.pseudonimiseer.nl/smart_faq/what-is-the-difference-between-anonymization-and-
pseudonymization/?lang=en, (Erisim Tarihi: 04.12.2017).
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ifade etmektedir. GDPR ise, istatistiki veya bilimsel arastirma amaciyla yapilan
islemeler de dahil, anonim verilerin islenmesiyle ilgilenmemektedir.

28 no’lu resitalde bulaniklastirmanin kisisel verilere uygulanmasinin, verinin iliskili
bulundugu gergek kisilere yonelik riskleri azaltabilecegi ve veri kontrolorleriyle
veri isleyenlerin veri koruma yiikiimliiliklerini yerine getirmelerine yardimci
olabilecegi ifade edilmektedir. Bulaniklastirma teriminin Tiiziik’e agikca girmesi
ise diger Onleyici tedbirlerin ve yiikiimliiliiklerin ortadan kalkmasi anlamina
gelmemektedir.

29 no’lu resitalde kisisel verilerin islenmesi sirasinda bulaniklastirma yapilmasimin
tesviki amaciyla, s6z konusu islemin gerektirdigi bir dizi Onlemin veri
kontroloriince alinmasi gerekmektedir. Bu kapsamda bilhassa genel veri analizi
yapilrken, veri kontrolorince GDPR  hiikiimlerine uygun islemenin
gerceklesmesine yonelik teknik ve idari 6nlemlerin alinmasi ve verinin belirli veya
belirlenebilir birine atfin1 miimkiin kilan ilave verilerin ayr1 bir bi¢imde tutulmasi
sartiyla bulaniklastirma yapmasi desteklenmektedir. Ayrica kisisel verileri isleyen
kontrolor s6z konusu hususta biinyesinde bulunan diger yetkilileri de agikca
gostermelidir.

GDPR’nin veri islemenin hukuka uygun sayildig: halleri diizenleyen 6. maddesinin
4. fikrasinda yer alan “veri kontroloriiniin yapmis oldugu veri islemenin, kisisel
verilerin baslangigta toplandig1 amacla uyumlu olup olmadigini tespit etmek icin
belirli hususlar1 da dikkate alacagr” ifade edilerek (e) fikrasinda sifreleme veya
bulaniklastirmayr da icerebilecek uygun Onlemlerin varligimin arandigi
goriilmektedir. Bu c¢ercevede, bulaniklastirma teknik ¢oziimiine AB kisisel veri
hukuku baglaminda elverisli koruma araglar1 arasinda yer verildigi goriilmektedir.
Bununla birlikte bilhassa veri isleme ve analizi konusundaki teknolojik gelismeler
dikkate alindiginda (biiyiikk veri uygulamalari, nesnelerin interneti, bulut bilisim
vb.) kisisel verilerin tamamiyla kisiyi belirlenebilir kilma 6zelliginden siyrilmasmin
(6698 sayili Kanun baglamida anonimlestirilebilmesinin) giderek zorlastig1 hatta
imkansiz hale geldigi degerlendirilmektedir. Giderek gelisen ve degisen s6z konusu
teknolojilerin izlemekte oldugu mevcut egilim her tiirli veri ile kisi arasindaki
bagin kurulmasini hizla kolaylastirmaktadir. TBMM Komisyon Raporlarinda da yer
alan s6z konusu durum karsisinda kisisel veri koruma kurallarinin uygulanmasi
konusundaki teknige iliskin sorunlarin uzun bir siire giincelligini koruyacagi
degerlendirilmektedir.

3.1.3. 6698 sayih Kanun’daki Temel ilkeler

Kisisel wverilerin korunmasma iliskin diizenlemeler yalnizca bireylerin kisisel
c¢ikarlarinin korunmasiyla iliskili olmayip basta insan onuru, kisiligin serbestge gelistirilmesi
hakk1 ve 6zel yasamin korunmasi gibi temel hak ve 6zgiirliiklerin basinda oldugu cok genis
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bir alana hizmet etmektedir.” Bu kadar 6nemli bir hukuki ¢er¢eve sunmalar1 bakimmdan s6z
konusu alana iliskin bir dizi ortak temel ilkenin kabul edildigi goriilmektedir. Kisisel verilerin
islenmesi hususunda bu ilkelere uygun hareket edilmemesi halinde kisisel verilerin iyi niyet
kurallarina ve hukuka uygun olarak islenmedigi kabul edilmektedir.

Tirk hukuku bakimimdan kisisel verilerin islenmesi ile ilgili temel ilkeler 6698 sayili
Kanunu’nun 4. maddesinde yer almaktadir. Maddenin birinci fikrasinda kisisel verilerin ancak
Kanun’da ve diger kanunlarda oOngoriilen usul ve esaslar ¢ergevesinde islenebilecegi
belirtildikten sonra ikinci fikrada kisisel verilerin islenmesiyle ilgili temel ilkeler sayilmistir:

e Hukuka ve diiriistliik kurallarma uygun olma: Kisisel verilerin korunmasi hukukunun
temel ilkesi olarak degerlendirilen, diger ilkeleri de kapsayan ve onlara kaynaklik
ettigi ifade edilen” hukuka ve diiriistliik kurallarina uygun olma ilkesiyle, kisisel
verilerin islenmesinde kanunlara ve diger hukuki diizenlemelere uygun hareket
edilmesi gerektigi ifade edilmektedir.

e Dogru ve gerektiginde giincel olma: Veri sorumlularinca islenen kisisel verilerin
dogru olmasi, gerek ilgili kisi gerekse veri isleyen bakimindan oldukc¢a 6nemli olup
verilerin dogrulugu hususunda veri sorumlusuna bir sorumluluk yiliklenmektedir.
Ayrica verilerin gilincelliginin saglanmas1 bakimindan veri sahibi ile birlikte hareket
etmesi beklenmektedir.

e Belirli, acik ve mesru amaglar i¢in islenme: Kisisel verilerin belirli, acik ve mesru
amaglar icin islenmesi ilkesiyle, veri sorumlusunun kisisel verileri isleme amacimi agik
ve kesin olarak belirlemesi ve s6z konusu amacin mesru olmasi amaglanmaktadir.
Amacm mesru olmasi, veri sorumlusunun isledigi verilerin yapmis oldugu is veya
sunmus oldugu hizmetle baglantili ve bunlar i¢in gerekli olmasi anlamina gelmektedir.

e Islendikleri amagla baglantil, sinirli ve 6lgiilii olma: Veri sorumlularinm kisisel
verileri toplamadan Once amaglariyla baglantili olarak verilerin mutlaka kullanip
kullanmamas1 gerektigini arastirmasi, s6z konusu kisisel verilerden amacina ulagsmak
icin yeterli miktarini toplamasi ve islemesi, gereginden fazla veri toplamamasi ve
islememesi gerektigi kuralmi ifade etmektedir. Bu cergevede, belirlenen amaci
gerceklestirmeye elverisli olmayan kisisel verilerin islenmemesi gerektigi ifade
edilmektedir. Ayrica kisisel verilerin sonradan ortaya ¢ikmasi muhtemel ihtiyaglarin
karsilanmasi amaciyla islenebilmesi icin, islemeye ilk kez baslaniyormus gibi, 5.
maddede yer alan islenme sartlarindan birinin ger¢eklesmesi gerekmektedir.

e [llgili mevzuatta Ongoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilme: Kisisel verilerin, ancak ilgili mevzuatta 6ngoriilen veya islendikleri
amag icin gerekli olan siire kadar muhafaza edilmesi gerektigini ifade eden ilkedir.

22 KUZECH, age, sh. 75.
» KUZECI, age, sh. 212.
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Tablo 1: Kisisel Verileri Koruma ilkeleri Bakimindan 6698 sayih Kanun ile GDPR

Karsilastirmasi
6698 sayil Kisisel Verilerin Korunmasi
Kanunu’nda Yer Alan Temel ilkeler

1- Hukuka ve diriistliik kurallarma uygun 1- Hukuka, diiriistliik kurallarma uygun
olma ve veri 0znesine karsi seffaf isleme

GDPR’de Yer Alan Temel ilkeler

2- Dogru ve gerektiginde giincel olma 2- Dogru, gerekli hallerde isleme ve
giincel olma
3- Belirli, actk ve mesru amaglar i¢in 3- Kisisel verilerin belirli, agik ve mesru

islenme amaglarla islenmesi

4- Islendikleri amagla baglantili, sl ve 4- Veri isleme i¢in gerekli oldugu kadar,
Ol¢iilii olma ilgili ve 6l¢iilii bigimde isleme

5- 1lgili ~mevzuatta Ongodriilen veya 5- Kisisel verinin isleme amaci icin
islendikleri amag ic¢in gerekli olan siire gerekli olandan daha wuzun siire
kadar muhafaza edilme tutulmamast

6- Veri kontroloriiniin sayilan tiim temel
prensiplerden sorumlu siije olmasi
(hesap verebilirlik prensibi)

Tablo-1’de goriildiigii lizere temel Ozellikleri itibariyla Ortiisen gerek 6698 sayili
Kanun’da yer alan temel ilkelerin gerekse GDPR kapsaminda yer alan ilkelerin kisisel
verilerin islenmesiyle ilgili teknolojik gelismelere uyumlu olacak esneklikte kaleme alindigi
degerlendirilmektedir. GDPR kapsaminda s6z konusu ilkelerin uygulanmasindan sorumlu
olan siije acgikca belirlenerek veri kontroloriiniin hesap verebilirligi artirilmistir. GDPR’nin
temel yaklasiminda yer alan artirilmis kisisel veri korumasi egilimine paralel olarak ilkelerin
uygulanmasimdan sorumlu olan veri kontrolorii dogrudan temel ilkeler baglikli 5. maddede
diizenlenmistir. 6698 sayili Kanun’da ise dogrudan genel ilkeler baslikli 4. maddede yer
almamakla birlikte veri sorumlusunun yiikiimliiliiklerine iliskin 12. maddenin lafzindan s6z
konusu alanda veri sorumlusunun yiikiimlii oldugu anlasilmaktadir.

3.14. 6698 sayih Kanun’un GDPR’nin Getirdigi Yenilikler Baglaminda

Degerlendirilmesi

Yeni AB Veri Koruma Tiiziigli ile AB iiyesi lilkeler arasinda veri koruma hukuku
bakimmdan st seviyede bir uyumun saglandigi ve Birlik iiyelerinin i¢ hukuk
diizenlemelerinden kaynaklanan farkliliklarm giderildigi goriilmektedir. S6z konusu
diizenleme sayesinde Birlik iilkeleri bakimindan sadelestirilmis, sorunsuz ve verimli bir AB
sayisal pazar1 hedefi baglaminda kiiresel rekabet avantaji saglanacagi degerlendirilmektedir.
Bu kapsamda iilkemiz mevzuat: bakimindan da, bilhassa Veri Koruma Kurulu’nca ortaya
konulacak ikincil diizenlemeler baglaminda s6z konusu Tiiziik’e uyumlu bir genel ¢ergevenin
olusturulmas: 6nem arz etmektedir. Bu kapsamda, bu bolimde GDPR’nin getirdigi temel
degisiklikler iilkemiz mevzuat1 bakimindan degerlendirilmistir.
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Veri isleyen Taraflarin Sorumlulugu

GDPR ile getirilen diizenlemeler kapsaminda, veri kontrolorii olmamakla birlikte bu
verileri igsleyen herhangi bir sirket ya da birey de (bulut hizmet saglayicilar1 gibi tigiincii
taraflar da dahil olmak iizere) verinin hukuka uygun islenmesinden sorumlu kabul
edilmektedir. Bu cer¢evede, GDPR kapsaminda veri isleme sayilan ve kisisel veriye iligskin
gerceklestirilen her tiirlii faaliyetin tiim faillerinin s6z konusu islemeden kaynakli biitiin ihlal
ve hukuka aykiriliklardan sorumlu oldugu goriilmektedir. Bu hiikkmiin uygulanmasinin
yansimalar1 oldukg¢a genis olacagindan hem veri sorumlular1 hem de veri sorumlusunun
talebiyle veriyi isleyen {igiincii kisiler bakimindan hukuki sorumluluk ortaya ¢ikmaktadir. Bu
kapsamda GDPR hiikiimlerinin, sunuculari1 AB disinda yerlesik bulunan ve isleme
faaliyetlerini Birlik {ilkeleri disindan siirdiiren bulut hizmet saglayicilar1 bakimindan da
baglayici oldugu goriilmektedir. GDPR ile getirilen yiiksek para cezalar1 bu isleyiciler
bakimimdan da baglayicidir.

Yukarida ifade edildigi lizere, GDPR veri koruma hukukundan dogan sorumluluk
baglaminda veri kontrolorii ve veri isleyen ayrimini ortadan kaldirarak kisisel veri ihlallerine
iliskin durumlarda hem veri kontroloriiniin hem de veri isleyicisinin sorumlu oldugunu hiikiim
altina almaktadir. Ancak 6698 sayili Kanun’un 18. maddesinin ikinci fikrasinda veri
sorumlusu ve veri isleyen agisindan farkli bir sorumluluk diizeyi belirlenerek idari cezalarin
uygulamasi1 bakimindan yalnizca veri sorumlularina yaptirim uygulamaktadir. Yine veri
sorumlulart siciline kaydin yalniz veri sorumlular1 bakimindan gerekli oldugu goriilmektedir.
Veri isleyenlerin sorumluluklar1 noktasinda benimsenen bu yaklasim GDPR’de benimsenen
genis sorumluluk alanmi yaklagimiyla farklilik arz etmektedir.

Unutulma Hakki

GDPR ile getirilen diger bir 6nemli diizenleme “wunutulma hakki”dir. Genel olarak,
bireylerin kendilerine ait kisisel verilerini kontrol etme ve miimkiin oldugunda silme hakk1
olarak ifade edilen unutulma hakki kavrami GDPR ile ilk kez hukuki bir diizenleme
cercevesine almmistir. Bu kapsamda, GDPR’nin 17. maddesinde ifade edildigi iizere veri
sahibi, kendisine ait kisisel verilerinin miimkiin olan en kisa siirede silinmesini veri
kontroloriinden talep edebilme hakkina sahiptir. Bu ¢ergevede veri kontrolorii s6z konusu
kisisel verileri gecikmeksizin silmekle yiikiimliidiir. Hangi durumlarda s6z konusu verilerin
gecikmeksizin silinmesi gerektigi de 17. maddenin birinci fikrasinda sayilmaktadir. Kisisel
verilerin islenmesinin s6z konusu verinin toplanma amaglar1 veya isleme faaliyeti kapsaminda
artik gerekli olmamasi, veri sahibinin daha 6nce vermis oldugu rizayir geri almasi ve artik
isleme faaliyeti i¢in hukuki bir yetkinin mevcut bulunmamasi, kisisel verilerin tamamen
hukuka aykir1 olarak igslenmesi veya veri kontroloriiniin tabi oldugu yasalar bakimindan (AB
veya liye devlet yasalari) kisisel verileri silmekle yiikiimli olunmasi gibi durumlarda soz
konusu hakkin kullanilabilecegi ifade edilmektedir. Bununla birlikte ayn1 maddenin {iigiincii
fikrasinda s6z konusu hakka iligkin bes istisnaya yer verildigi goriilmektedir. Bu istisnalar
kapsaminda; bilgi ve ifade hiirriyeti hakkimin kullanilmasi, veri kontroldriiniin tabi oldugu
yasalar bakimindan isleme faaliyetiyle yiikiimlii olmasi veya kamu yararinin gerektirdigi
haller yahut veri kontroloriince yiiriitillen resmi bir gorevin gerektirmesi, GDPR’nin 9.
maddesinde yer alan toplum saglhiginin korunmasina iligkin hiikiimlerin uygulanmasi, arsiv
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amacl arastirmalarda kamu yararina, bilimsel ve tarihi arastirmalarda kullanilmasi ile yasal
iddialarin olusturulmasi, uygulanmasi ve savunulmasi hususlar1 yer almaktadir.

GDPR kapsaminda kabul edilen unutulma hakkina benzer bir hak miinferit olarak
heniiz 6698 sayil1 Kanunda yer almamaktadir. Bununla birlikte GDPR’de yer alan unutulma
hakkina benzer bir kavramimn ilk kez Yargitay 4. Hukuk Dairesi’nin 03.07.2013 tarih ve
2013/6256 esasl kararinda tartigildigi goriilmektedir. Karara konu dava cinsel taciz magduru
davaciya iligkin olup Yargitay incelemesine konu olmus, davalilar tarafindan davacinin
isminin kodlanmaksizin bir kitapta yayimlanmasi dolayisiyla kisilik haklarmin ihlal edildigi
iddiastyla agilmustir. Ik derece mahkemesi ismi kodlanmaksizin eserin yayimlanmasindan
dolay1 davacinin bizzat magdur olmasi nedeniyle i¢inde bulundugu hassasiyeti temel alarak
kitapta davacinin isminin kodlanmamasimin kisilik haklarma halel getirdigini ifade etmis, bu
kapsamda manevi tazminat talebinin kismen kabuliine karar vermistir. S6z konusu Yargitay
kararmin ayrisik oyunda “Ilerleyen insan haklar1 trendinde kisilerin arsiv silme talebi ve
unutulma haklar1 gibi modern haklarla donatildigi da diisiiniildiiglinde davacinin kisilik
haklarinm ihlal edildigi yine sabittir.” agiklamas1 bulunmaktadir.**

Unutulma hakk: kavrammin ilk kez agikca yer aldigi yargi karari1 ise Anayasa
Mahkemesi (AYM) tarafindan 2016 yilinda verilmisti. AYM’nin 03/03/2016 tarih ve
B.2013/5653 no’lu karar1 kapsaminda, hakkindaki haberin internet ortamindan silinmesi
amaciyla basvuran kisi hakli bulunmustur. Karar kapsaminda “Bireyin kisisel seref ve itibari,
Anayasa’min 17. maddesinde yer alan “manevi varlik” kapsaminda yer almaktadir. Devlet,
bireyin manevi varligimin bir parcast olan kigisel seref ve itibara keyfi olarak miidahale
etmemek ve tigiincii kisilerin saldirilarini onlemekle yiikiimliidiir.” ifadesine yer verilmistir.
AYM, internet ortaminin sagladigi kolayliklar gbzetildiginde basvuranin seref ve itibarmin
korunmas1 i¢in s6z konusu habere erisimin engellenmesi gerektigine karar vermistir.”
AYM’nin s6z konusu karari1 iilkemiz hukuku bakimindan unutulma hakkinin uygulamasi
baglaminda emsal niteligindedir.

Sonug olarak, iilkemizde yliksek yargi karariyla da kabul edilmis bulunan unutulma
hakki heniiz hukuki diizenlemelerde yer almamaktadir. Unutulma hakkinin, gerek insan
haklariyla olan yogun iliskisi gerekse kisisel verilerin korunmasi alaninda iilkemizce model
kabul edilen AB diizenlemeleriyle hiikiim altina alinmasi dolayisiyla iilkemiz mevzuatinda da
acikca yer almasinin faydali olacagi1 degerlendirilmektedir.

Yaptinnmlar

GDPR ile getirilen en Onemli diizenlemelerin basinda veri ihlalleri karsisinda
ongoriilen yaptirimlara ilisgkin hiikiimler gelmektedir. Zira veri koruma kurallarmna iligkin
ihlaller karsisinda 95/46 sayili Direktif’e gore ¢ok daha agir tazmin yaptirimlar: (200 milyon

#* AKGUL, Aydin; Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakki” ve AB Adalet Divani’nin
“Google Karar1”, http:/tbbdergisi.barobirlik.org.tr/m2015-116-1440, Erisim Tarihi: 27/02/2017.

AYM’nin Unutulma Hakkina iligkin N.B.B Karari’nin tam metni igin:
http://www.anayasa.gov.tr/icsayfalar/basin/kararlarailiskinbasinduyurulari/bireyselbasvuru/detay/pdf/2013-
5653.pdf, Erisim Tarihi: 27/02/2017.
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Avro veya hizmet saglayicinin kiiresel gelirinin yiizde dordii gibi onemli miktarlar)
ongoriilmektedir. 6698 sayili Kanun’da ise soz konusu idari para cezalarinin daha diisiik
miktarlarla sinirli oldugu (en diisiik 5 bin Tiirk lirasindan en yiiksek 1 milyon Tiirk lirasina
kadar) goriilmektedir.

Veri Tasmabilirligi ve Etki Degerlendirmesi

GDPR’nin 20. maddesiyle ile ilk kez tanimlanan “veri tasinabilirligi hakki”
kapsaminda veri sahibi, kigisel verisini tutmaya yetkili bir veri kontroldriinden digerine
tastyabilme yetkisine sahiptir. Ayrica 37. madde kapsaminda hassas verilerin islenmesi
bakimindan “zorunlu veri koruma gorevlisi "nin belirlenmesi ve 35. madde kapsaminda riskli
veri isleme faaliyetleri bakimindan “zorunlu veri koruma etki degerlendirmesi”
ongoriilmektedir. 6698 sayili Kanun’da ise bu kapsamda ayrica tanimlanmis hiikiimler
bulunmamaktadir. Bu c¢ergevede, kisisel verilerin gilicli korunmasi ve veri isleyenlerin
sorumluluklarinin  artiridmast  egilimi  dogrultusunda bu yonde hiikiimlerin kanunla
tanimlanmasinin faydali olacagi degerlendirilmektedir.

Veri Koruma tedbirleri

GDPR kapsaminda kisisel verilerin islenmesi baglaminda gercek kisilerin hak ve
ozgiirliiklerinin korunmas1 amaciyla gerekli teknik ve organizasyonel dnlemlerin alinmasinin
gerektigi ifade edilerek “Bagslangi¢tan itibaren (data protection by default)” ve “tasarimdan
itibaren veri korumasi (data protection by design) yaklasimi”  kavramlarma yer
verilmektedir. Bilhassa teknolojik gelismeler dikkate alindiginda bu yaklasimm 6698 sayili
Kanun’da dogrudan yer almasa dahi 6zellikle Kisisel Verileri Koruma Kurulunca hayata
gecirilecek ikincil diizenlemelerde dikkate alinmasi 6nem arz etmektedir.
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4. SONUC

Veri isleme teknolojilerindeki hizli gelisim ve internetin toplumsal hayatin ayrilmaz
bir pargas1 haline gelmesi karsisinda bir yandan kisisel verilerin korunmasi hukukunun énemi
artmakta diger yandan veriden deger yaratan ekonomik sistemin faydalarinin dikkate alinmas1
gerekmektedir. Bu c¢ergevede, lilkemizde de temel haklar arasinda yer alan kisisel verilerin
korumas:1 hakkiyla bireylerin korunmasmin yam sira teknolojik gelismelerden, bilgi
ekonomisinden ve yenilik¢ilikten faydalanilmasi amaci dogrultusunda 6698 sayili Kisisel
Verilerin Korunmasi Kanunu kabul edilmistir. S6z konusu Kanun’un hazirlanmasi siirecinde
AB hukuki diizenlemelerinden faydalanildig goriilmektedir.

Tirkiye’de kisisel verilerin korunmasi hukukunda temel diizenleme olarak kabul
edilen 6698 sayili Kanun amag, kapsam ve hiikiimleriyle birlikte degerlendirildiginde 95/46
sayil1 Direktif ile biiyiilk 6l¢iide uyumluluk arz etmektedir. Bununla birlikte, 6698 sayili
Kanunun kabuliinden kisa bir siire sonra AB Veri Koruma Reformu kapsaminda hazirlanan
GDPR Avrupa Parlamentosu tarafindan onaylanarak kabul edilmistir. S6z konusu yeni
Tiiziik’le 95/46 sayili Direktif’te yer alan hiikiimlerin modernize edilmesi ve giincellenmesi
amaglanmistir. Bu ¢ercevede, 6698 sayili Kanun’un kurgulanmasinda GDPR hiikiimleri degil,
o donemde yliriirliikte bulunan 95/46 sayili Direktif hiikiimlerinin esas alindig1 goriilmektedir.

GDPR, 95/46 no’lu Direktif’le kiyaslandiginda, 6zellikle sorumluluklar, yaptirimlar,
kisi haklar1 ve veri koruma tedbirleri agisindan daha siki ve kapsamli diizenlemeler
getirmistir. Basta veri isleyen taraflarin artirilmis sorumluluk rejimi, unutulma hakkinin
kanunla tanimlanmasi, idari para cezalarma ilisgkin yaptirimlarin artirilmasi yoluyla
caydiriciligin giiglendirilmesi olmak {izere veri tasmabilirligi ve etki degerlendirmesi ile
tasarimdan itibaren giivenlik gibi yenilik¢i yaklasimlarin 6698 sayili Kanun’a ve uygulamaya
yansitilmasmin faydali olacagi degerlendirilmektedir. Bu hukuki yaklagimlarin bir kismiyla
ilgili uyumlastirmalar yasal diizenleme gerektirmekle birlikte bir kismi i¢cinse Kisisel Verileri
Koruma Kurumunun yapacag ikincil diizenlemeler ve uygulama pratikleri yoluyla uyum
saglanabilecegi degerlendirilmektedir. Bu cercevede, 6698 sayili Kanun tarafindan ikincil
diizenlemelere birakilan hususlarin ele alinmasinda Kisisel Verilerin Korunmasit Kurumu
tarafindan GDPR  hiikiimlerinin = 6ncelikle dikkate alinmasinin faydali olacagi
degerlendirilmektedir.
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